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摘 要: 阐述了 802. 11 WLAN目前使用的安全机制 ( SSID, MAC地址过滤和 WEP加密 ) 及其存在的漏洞和缺

陷; 提出了一种新的信息安全措施———“捆绑认证”;分析了 DSSS WLAN的抗干扰性能 ; 导出 WLAN在不同干扰

情况时的处理增益。
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Abstract: The security mechanisms of 802. 11 WLAN, including SSID, MAC filtration and WEP encoding, and their defects
are discussed. A new security measure for 802. 11 WLAN named " binding authentication" is presented. The anti-interference
functionality of DSSS WLAN is studied and its processing gain under various interferences is derived.
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1 引言

无线局域网( WLAN) 与有线网络相比较有许多相类似的

地方, 但由于 WLAN的特点(如使用无线电波传输介质) , 使它

的通信安全问题比有线网络复杂。对于向公众开放的 WLAN,

更为复杂。WLAN的通信安全包括通信的信息安全 ( Securi-

ty) , 以及通信的安全可靠。

在通信的信息安全方面, 由于 IEEE 802. 11 使用 SSID,

MAC地址过滤和 WEP加密的安全机制存在严重的漏洞和缺

陷, 必须采用新的安全措施, 或者在原有安全机制的基础之上

进行改进和补充 ,才能确保通信的信息安全。本文在下面提出

的“捆绑认证”就属于后者。

802. 11规定可以采用直接序列扩频 ( DSSS) 或跳频扩频

( FHSS) 。DSSS或 FHSS不能视为安全措施的主要部分 , 因为

这两种技术原本都只是通信技术 , 不能提供足够的抗恶意攻击

的能力 [ 1]。虽然如此 , 由于 WLAN信号在空间传输时可能会

遭受各种干扰 ,导致系统性能下降, 从而影响到通信的安全可

靠。因此 ,在 WLAN的通信的安全可靠方面 , 有必要提高其抗

干扰能力。WLAN采用 DSSS比采用 FHSS,不仅能提高传输速

率, 也能提高抗干扰性能。

2  “捆绑认证”保障WLAN通信的信息安全

2. 1 802. 11 WLAN现有安全机制的漏洞 [1 ~ 4]

802. 11提供了三种方式来规定运行在 WLAN上的数据的

安全性 , 即服务群标识符 ( SSID) 的使用; 对 MAC地址列表基

站的验证 ; 有线等价保密 ( WEP) 加密的使用。文献[ 1 ～4] 介

绍了这些安全机制存在的安全漏洞。

( 1) 802. 11 的认证形同虚设。802. 11 默认的是开放系统

认证 , 这等于没有认证。共享密钥认证存在重大漏洞 , 用以下

的攻击方法可以通过认证 : 当 AP 向请求者 STA 发送应答帧

时, 把其中包含的质询信息记为 P, 把请求者 STA响应的加密

信息记为 C = P�PRKC, 攻击者记下 P 和 C, 并做 P�C =

PRKC( K)。以后攻击者便可以要求认证, 并用获得的 PRKC

( K) 成功通过认证。

( 2) SSID几乎不能保证安全。SSID 是一个可选项, 许多

产品默认允许任何 SSID都可以登录 AP。802. 11允许 SSID由

AP通过信标帧定期以明文形式广播( 当然也允许关闭广播 )。

SSID是一个 BSS中所有 STA共享的秘密 , STA越多 , 泄密的可

能性就越大。有的产品允许 STA 发 Probe 帧, 向 AP 询问

SSID,即使以上方法都不行 , 攻击者还是可以窃听到合法用户

登录时出示的未经加密的 SSID。

( 3) MAC地址过滤只能提供最简单的访问控制。攻击者

可以通过无线网络的信息流来侦听有效的 MAC地址 , 并通过

配置 WLAN网卡也使用同样的 MAC地址进行访问。
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( 4) WEP算法存在巨大的安全漏洞。WEP加密用来提供

访问控制、数据加密和完整性检验等。但它是可选功能, 大多

数产品默认为关闭 ,因此把用户数据完全暴露在攻击者面前 ;

WEP对 RC4 的使用方式不正确 , 易受 IV Weakness攻击而被

完全恢复秘密密钥 SK; 802. 11没有规定 WEP中秘密密钥 SK

如产生和分发 ; SK一旦产生 , 用户很少更新 ,且 SK为所有用户

共享, 泄露的可能性很大 ; IV空间太小 ; WEP中的 CRC32 算法

原本是通信中用于检查随机误码的 , 并不具备抗恶意攻击所需

的消息认证功能。因此 , 802.11WLAN的认证存在严重的安全

隐患。

2. 2  “捆绑认证”

随着攻击者技术的不断提高 , 上述安全机制存在的漏洞会

使入侵更容易、威胁更大。因此 , 为了保证 WLAN通信的信息

安全, 必须采取多项安全保障措施 ,并互相配合使用。目前 , 这

方面的研究在国内外已有不少报导。本文提出了一种新的安

全防范补充措施 :“MAC、静态 IP与用户口令的捆绑认证”( 简

称“捆绑认证”) 。它基于上述原有的安全机制 , 并能大大提高

网络的安全性能。其方法是 :

( 1) 按照 802. 11建立基本的MAC地址过滤表。首先把网

络中所有网络适配器的 MAC硬件地址 , 即固化地址 ( Burned-

in) 收集起来 ,建立一张 MAC地址明细表 ,注明每个 MAC地址

所在的 AP位置。然后通过设备厂商所提供的管理软件 ,在每

一个 AP的安全设置项中 ,建立合法用户的可信 MAC地址表。

该表组成了 802. 11 所要求的 MAC 地址过滤器, 可以实现

MAC地址过滤。

( 2) 设立无线静态 IP地址。WLAN利用了与以太网或令

牌环访问方法相同的 TCP/ IP栈, 其无线部分属于访问结构中

的物理层和数据链路层。由于 TCP/ IP栈位于该结构的顶端 ,

并且允许无缝集成到有线局域网中。也就是说 , 无线的 IP地

址与有线的 IP地址在一定程度上等效 , 有线网络采用静态 IP

地址的安全策略在 WLAN中仍然有用。因此 , WLAN完全可

以效仿有线局域网的做法, 为所有合法用户建立一张 IP地址

表进行过滤。对 WLAN不同的是 , 在该表中要注明每个 IP地

址所在的 AP的位置以及为每个 IP指定其登录口令。

( 3) MAC地址、静态 IP地址、用户口令的捆绑认证。首先

在服务器中编写一个用户登录认证程序。然后将上述建立的

MAC地址过滤表、静态 IP地址和用户口令表在程序中分别建

立对应的关联关系 ,将表中的 MAC, IP,口令与所在的 AP的地

址关联起来。

当移动用户请求登录时 ,必须通过下面三个过程 :

( 1) 用户首先要通过它所在的 AP的 SSID认证、MAC地址

过滤、WEP认证。

( 2) 进入服务器的认证程序。服务器的认证程序先将请

求者的口令 , IP, MAC读入寄存器, 然后对 IP, MAC所在 AP与

其所在的 AP地址进行比较 , 如果比较结果为“真”时, 进入下

一个认证步骤。

( 3) 只有当口令 , IP, MAC三者与关联表间相互一致时 , 方

可登录。

2. 3  “捆绑认证”的应用实例

“清新无线网”在已有的 SSID, MAC地址过滤、WEP加密

安全机制基础之上 , 应用了“捆绑认证”。该网基于 802. 11b,

工作在 ISM2. 4GHz 频段, 采用 DSSS, 传输速率为 1, 2, 5. 5,

11Mbps( 速率自动调节) , 点对点远程传输距离达 20km。下面

介绍该网应用“捆绑认证”的具体做法:

( 1) 分配 IP地址与建立 IP表。在该网中按 C类地址对各

子网进行地址分配 ,然后对所有用户 ( 包括有线用户和无线漫

游用户) 指定了静态的 IP和登录口令 , 并将该 IP、登录口令一

一对应建立成一个用户 IP及登录口令表。

( 2) 建立 MAC过滤表。对该网的所有用户, 在登记用户

时, 读取其 MAC地址 ,建立用户的 MAC地址表 ,并将该地址写

入所在的 AP 中, 激活 AP 的 MAC地址过滤器, 启用 AP 的

MAC地址过滤功能。

( 3) 编写用户资料表“User”。根据以上( 1)、( 2) , 以及用

户所在单位、网络中的权限建立用户资料表 , 该表中各个用户

的各项数据资料相互绑定 ,并将该表分别存储在对应的子网服

务器、主域服务器中 , 以供登录程序 COM调用。

( 4) 用户登录捆绑认证程序说明。在 VB中建立一个 Ac-

tiveX调用数据库连接和存储过程 , 该模块的项目名可命名为

Mycomm, 类名为 Users。当用户登录时 , 认证程序读取登录请

求者当前的 MAC, IP, 以及用户口令, 然后从服务器中取出其

用户资料进行比较认证。当通过认证时方可登录。否则 ,拒绝

登录 , 同时将该用户的当前登录资料记录到可疑用户监测数据

库中 , 当该数据出现三次时 ,系统向管理员报警。

3  DSSS 保障 WLAN通信的安全可靠 [5 ]

电磁干扰会导致系统性能的下降, 提高抗干扰能力是

WLAN通信安全可靠的重要保障措施之一。WLAN由于采用

了 DSSS,因而提高了抗干扰性能。

3. 1 DSSS 的 WLAN的抗干扰性能

在高斯白噪声干扰的条件下 , 系统的信道容量 C( 或称极

限传输速率) 由 Shannon公式给出 :

C = B log2 ( 1 + S/N)

式中 , B为信号带宽 ; S为信号平均功率 ; N为噪声功率。

由 Shannon公式可以看出 :

( 1) 通过增加系统的信号带宽 B,或增加信噪比 S/N,可以

增加信道容量 C,即提高了系统的信息传输速率。C与 B是正

比关系 , B与 S/N是对数关系 ,因此,为了可以增加信道容量 ,

增加信噪比 B比增加 S/N更有效。

( 2) 在给定的信道容量 C, 即传输速率不变的条件下 ,频带

宽度 B和信噪比 S/N可以互换 ,即可以通过增加信号的功率 ,

降低对系统带宽的要求 ; 或者通过增加带宽 B, 降低系统对信

噪比 S/N的要求 ,这表明宽带系统可以在较低的信噪比情况

下传输信息 ,有较好的抗干扰性。

设白噪声的功率谱密度为 n0 ,则噪声功率为 N = n0B, 代入

上式 , 得信道容量为

C = B log2 ( 1 +
S

n0 B
)

由上式可以看出 , 系统的 B, n0 , S一定时, 信道容量 C就

确定了。

DSSS将要发送的信息用伪随机( PN) 序列扩展到一个很
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宽的频带上。在接收端 ,用与发送端扩展用的相同的伪随机序

列对接收到的扩频信号进行相关处理 , 恢复出原来的信息。干

扰信号由于与伪随机序列不相关 , 在接收端被扩展 , 使落入信

号频带内的干扰信号功率大大降低 , 从而提高了系统输出的信

噪( 干扰) 比。因此 ,在强干扰情况下( 甚至信号被噪声淹没的

情况下) ,仍然可以保持可靠的通信。

扩频系统的传输信号在扩频和解扩的处理过程中 ,提高了

抗干扰性能 , 这种扩频处理得到的好处称为处理增益。对于

DSSS,处理增益定义为射频带宽( Bc )与信息带宽( Ba) 的比值 ,

或为伪随机码速率( Rc) 与信息速率( Ra)的比值 , 也即 DSSS的

扩频倍数 , 即

GP =
Bc

Ba
=

Rc

Ra

上式是在一定条件下的近似。对于不同形式的干扰信号 ,

基本符合上式的关系 ,但系统的处理增益有所不同。文献 [ 5]

给出各种表达式如下 :

对噪声的系统处理增益为 GPn
=

So /No

Si /Ni

对干扰的系统处理增益为 GPj =
So /Jo

Si /Ji

在实际中遇到的干扰主要有白噪声干扰或宽带噪声干扰、

部分频带噪声干扰、单频及窄带干扰、脉冲干扰等。在实际应

用中, 应根据干扰情况的不同 , 确定 DSSS的 WLAN的处理增

益和其他参数 ,使之达到可靠通信的目的。

3. 2  加性白噪声干扰

WLAN的信号在传输过程中 , 必然会受到噪声干扰 , 这种

干扰一般为加性高斯白噪声 ( AWGN) 或带限白噪声。设噪声

的单边功率谱密度为 n0 ,经混频后为一带限白噪声 , 带宽为扩

频信号带宽 Bc,谱密度仍为 n0 ,故相关器输入噪声功率为
Ni = n0Bc

相关器输出噪声功率为

No = 1
2π
�

Wα
Gn′I

(ω) dω

式中, Gn′I
( ω) 为相关解扩器输出端噪声的功率谱密度, Wa =

2πBa。考虑到 Ba < < Bc , 只考虑 fI 附近的噪声功率, 则 Gn′I

(ω)近似为 Kn0 , 其中 K为一与调制方式有关的常数。所以

No =
1

2π
Kn0Wa = Kn0Ba

由于解扩前后信息能量不变 , 因此白噪声干扰时的处理增

益为

GPn
=

So /No

Si /Ni

=
Ni

No

=
Bc

KBa

=
GP

K

由上式可知 , 对白噪声干扰的处理增益为 GP /K。对 PSK

调制, K = 0. 903; 对 MSK 调制 , K = 0. 995。因此, 在采用 PSK

调制或 MSK调制时 , 白噪声干扰时的处理增益比 GP 稍大。

3. 3  窄带干扰与单频干扰

设窄带干扰的中心频率为 fJ,带宽为 BJ ,且 fJ = fI , BJ = Ba。

输入相关器的干扰功率为 NJ, 功率谱密度为 GJ( ω) , 那么, 解

扩后干扰的输出功率为

NJo
= 1

2π
�

Wα
GJ( ω) ×GC(ω) dω

由于 GJ( ω) 的带宽为 Ba, GC(ω)的带宽( 主瓣带宽) 为 Bc,

而 Ba << Bc ,因此 GJ(ω)与 GC( ω) 卷积后的带宽为 Bc + Ba≈

Bc, 可以认为是将干扰的功率重新分配到 Bc 频带上 , 且基本上

是均匀的。对干扰而言 ,干扰功率在解扩后基本不变 , 则解扩

后干扰的功率谱密度必然降低 , 与其扩展的频带的倍数成反

比。所以

NJo
= Ba

1
Bc

NJ

由上式得出抗窄带干扰的能力为

GPJ =
NJ

NJo

=
Bc

Ba
= GP

由上式可知 ,抗窄带干扰的能力可用处理增益 GP来表示。

由于单频干扰可以看成是窄带干扰的实例 , 因此 , 抗单频干扰

的能力同样可用 Gp 来表示。

3. 4 正弦脉冲干扰

应用以上类似的方法 ,分析 DSSS的 WLAN抗正弦脉冲调

制波干扰的性能。设 fJ为正弦脉冲调制波的中心频率。相关

解扩器的输出信干比为

So

NJo

=
Bc

Ba

S
Nm

=
Bc

Ba

Si Dm

NJ

式中 , Nm为干扰峰值功率 ; Dm 为占空比; NJ 为干扰脉冲的平

均功率。抗正弦脉冲干扰的能力为

GPJ
=

So /NJo

Si /Nj
=

Bc

Ba
Dm = GPDm

由上式可知 , GPJ与 GP 成正比, 其比例系数为占空比

( Dm)。

4  结束语

本文提出的“捆绑认证”是 802. 11WLAN在现有安全机制

基础上补充的安全防范措施 , 已经在“清新无线网”中成功应

用。其优点是简单、有效和可靠。

一个高的处理增益能增强信号的抗干扰能力。FCC所允

许的最小线性处理增益是 10, WLAN大部分的商业产品低于

20运行。IEEE 802. 11 工作组已经设定它的最小处理增益是

11[ 6] 。DSSS的 WLAN的抗干扰性能强 , 这些商业产品可以在

一定程度上克服各种干扰 ,能保证通信的安全可靠。
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