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一种实现多个隐形签名的数字水印算法研究
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摘 要: 给出了一种新的数字水印算法 , 并对加有多个水印的图像进行了 JPEG 压缩、加高斯噪声、图像剪切和

中值滤波等攻击实验。仿真结果表明用该算法嵌入的多水印有理想的鲁棒性。
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Abstract: Original image is not required for detecting the invisible signatures, and the signatures can be detected in parallel.
Many simulation experiments have been done, such as JPEG compression , noise contamination, medianfiltering and image
cropping. The simulation experimental results show that the embedded digital watermarks with the proposed algorithm are ro-
bust enough.
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  随着多媒体网络的不断普及 , 数字化媒体的传输和获取变

得越来越便捷 , 如何有效地保护数字图像等各种数字媒体的版

权问题变得日益重要。数字水印是数字媒体版权保护的有效

手段。但目前对单水印的嵌入与提取研究较多 , 而实际中往往

需要在数字媒体中嵌入多水印 , 如一个数字原件需由多人签

名; 一个数字媒体由多道工序完成 , 在作品完成后 , 由多个制作

人签名。因此 , 多水印的嵌入与提取有较大的实用价值。用传

统的方法进行多水印的嵌入 [ 1] , 由于在宿主图像所嵌入的信

息量增多 , 水印的鲁棒性和不可见性矛盾日益突出 , 并且多水

印的提取是按序进行 , 这样当嵌入的水印较多时, 提取水印费

时较多。为此 , 提出了一种基于小波域的嵌入多个隐形签名的

数字水印算法 , 较好地解决了这一难题。嵌入的每个水印生成

相应的一个逻辑表 , 这个逻辑表作为一个密钥 , 通过向第三方

注册, 来保护自己对原作品的所有权 [ 2] 。并且通过这个密钥

( Secret Key) 提取图像中与之对应的水印 , 多个水印可以并行

提取。在本文中嵌入和提取的水印不是常用的无意义随机序

列, 而是有实际意义的签名 ( 二值图像) 。这样水印更形象直

观, 便于识别和版权保护。

1 图像的小波变换

S. Mallat 于 1988 年提出的小波变换 ( DWT) , 是近几年兴

起的一个新的信号分析理论 , 它是一种“时—频”分析方法 , 其

基本思想是以小波函数 Ψa, b( t) 为基底 , 对信号 f( t) 进行分解。

Wf( a, b) = ∫R f( t) Ψa, b ( t) dt

其中小波函数 Ψa, b( t) 是由同一基底函数 Ψ经平移、伸缩而得

到的一组函数。

Ψa, b( t) = |a |- 1 /2Ψ( ( t - b) /a)  a, b∈ R, a≠0

其中 Ψ称为基小波 , a为伸缩因子 , b为平移因子。

小波变换是一种多分辨分析 , 其中常用的 Mallat 算法对信

号进行小波分解与重构过程如图 1( a) 和图 1( b)

Mallat 算法分解公式为

cj+ 1 , k =
n∈z

cj, nhn - 2k   k∈z

dj +1 , k =
n∈ z

cj, ng n - 2k   k∈z

重构公式为 cj, k =
n∈z

cj +1, nhn - 2k +
n∈ z

dj+1 , ngk - 2n  k∈z

对二维信号图像进行一级小波分解后 , 原图分成四个子

图, 其中三个高频细节子图( 水平、垂直和对角线方向) 和一个

低频逼近子图。高频细节子图主要包含了原图的边缘信息 , 但

容易受到外部干扰的影响 ( 常规的图像处理 ) , 而低频逼近子

图包含图像的基本信息( 低频部分) , 受外部影响小 , 因此把水

印加在逼近子图中 , 有好的鲁棒性 , 把原图进行三级小波分解

后, 细节子图为 HH1, LH1, HL1; HH2, LH2, HL2; HH3, LH3,

HL3 逼近子图为 LL3, 子图分布如图 2 所示。

LL3 LH3

HL3 HH3

HL2

LH2

HH2

LH1

( 水平方向 )

HL1

( 垂直方向 )

HH1

( 对角线方向 )

图 2 原图经过三级小波分解后小波系数分布
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(a)信号分解过程
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渊b冤信号重构过程

图 1 Mallat算法信号小波分解与重构过程





 



新的图像压缩 JPEG2000 和视频压缩标准 MPEG-4 都采用

了 DWT。因此选用 DWT 进行水印的制作 , 与新的图像和视频

压缩标准有较好的兼容性

原始信号选用 Lena( 512 ×512 ×8) , 经过三级小波分解

后, 逼近子图 LL3 受常规图像处理的影响情况( 表 1) , 表中均

方误差 [ 3] 所用计算公式 MSE =
1

MN i j
( I ( i, j) - I′( i, j) ) 2

峰值信噪比 PSNR( dB) 所用公式

PSNR = 10 lg
MN max

i , j
( I( i, j) ) 2

i j
( I( i, j) - I′( i, j) ) 2

其中 I( i, j) 表示原始图像中, 坐标为 ( i, j) 的像素点的灰度值;

I′( i, j) 表示已嵌入水印的图像中 , 坐标为( i, j ) 的像素点的灰度

值; M, N表示图像的行和列的像素值。

从表 1 中可知干扰前后均方误差 MSE( 对 LL3 的所有系

数计算得到) 的值很小, 这说明 LL3 系数变化很小。从表 1 中

实际观察 LL3 部分系数的变化情况 , 可以发现 , 整数部分基本

不变, 小数部分变化微小( 与表中原图的 LL3 相应系数相比 ) ,

因此可以将水印信号嵌入在 LL3 的小数部分, 这样既能保证

水印的鲁棒性和又不改变细节子图系数 , 使原图像边缘清晰。

表 1 三级小波分解后的逼近子图系数受常规图像处理的影响

PSNR

( dB)

PMSE

( LL3)

选 LL3 的 前 10 个系 数 实际 观察

( 1, 1 ) ( 1, 2 ) ( 1, 3 ) ( 1 , 4 ) ( 1 , 5) ( 1 , 6) ( 1 , 7) ( 1 , 8 ) ( 1 , 9 ) ( 1, 0 )

原 图 Lena 5. 178 5. 198 5. 06 5 5. 02 7 4 . 9 74 5 . 082 5 . 147 5 . 185 5 . 105 5 . 210

加 高 斯噪 声 29. 1 6 0. 001 5. 005 5. 004 5. 14 4 5. 13 3 5 . 0 09 5 . 108 5 . 069 5 . 047 5 . 056 5 . 252

中值 滤 波 31. 0 6 0. 02 5. 069 5. 083 5. 02 6 5. 11 3 4 . 9 24 4 . 978 5 . 075 5 . 109 5 . 072 5 . 188

JPEG 压缩 30. 1 0 0. 005 5. 271 5. 294 5. 13 2 4. 95 7 4 . 9 57 4 . 933 5 . 096 5 . 271 5 . 271 5 . 249

2 数字水印算法

2. 1  多水印的嵌入

每个有意义的签名选用一个二值图像 , 把它作为要嵌入的

数字水印。设嵌入的第 g 个水印为 Wg = { wg
( i, j) |wg

( i, j) = 0, 1;

1≤i≤M1 ,1≤j≤M2} , 原始图像选为 lena( 512 ×512 ×8) , 原始

图像记为 F = { f( i, j) |f( i, j) ∈R; 1≤i≤N1 , 1≤j≤N2} 其中 wg
( i, j) 和

f( i, j) 分别表示第 g 个二值水印图像和原始图像的像素灰度值 ,

这里设 M1 = M2 = M, N1 = N2 = N, 水印的嵌入分如下几步 :

( 1) 对原图进行小波 L级分解并获得逼近子图系数的小

数部分 FADL。

对原始图像进行 L级小波分解后 , 可以得到多个细节子图

系数 FDk
j ( k = 1, 2, 3; j = 1, 2, 3, ⋯, L) 和一个逼近子图系数

FAL, 那么逼近子图系数的小数部分 FADL ( i, j) = FAL ( i, j) -

floor( FAL( i, j) ) , 式中 floor( ) 函数是向下取整函数 , 小波分解

级数 L≤floor( log2( N/M) ) , 分解级数高, 鲁棒性较好, 但小波

分解和重构时间相应加长 , 这里取等号。

( 2) 将多个水印 wg ( i, j) , ( g = 1, 2, 3) , 嵌入逼近子图小数

部分, 并生成与水印相关的逻辑表 keyg ( i, j) , ( g = 1, 2, 3) 。

为了使得嵌入的水印有较好的鲁棒性和不可见性 , 充分考

虑了原图逼近子图的小数部分 FADL ( i, j) 的大小, 当 0≤FADL

( i, j) < 0. 5 时, 取中值 0. 25, 当 0. 5≤FADL( i, j) < 1 时, 取中值

0.75。
if 0≤FADL( i, j) < 0. 5 then
FADL( i, j) = 0. 25

keyg ( i, j) = XOR( wg( i, j) , 0)
else if 0. 5≤ FADL ( i, j) < 1 then

FADL( i, j) = 0. 75

keyg ( i, j ) = XOR( wg( i, j) , 1)
end

生成的二值逻辑表 keyg ( i, j) 包含了水印 wg ( i, j) 的信息 ,

保存 keyg ( i, j) , 在下面提取相应的水印要用到 , 可将 keyg ( i, j)

作为密钥向第三方申请 , 以获得原作品的所有权 [ 2 ] 。

( 3) 组合生成新的逼近子图系数 FA′L( i, j) 。

FA′L( i, j) 由逼近子图系数的整数部分 floor( FAL ( i, j) ) 和

加了水印信息的逼近子图系数的小数部分 FADL( i, j) 组合而

成。

FA′L( i, j) = floor( FAL( i, j) ) + FADL( i, j)

2. 2 多水印的提取

( 1) 求出逼近子图的小波系数的小数部分 T_FADL( i, j) 。

对待测图像 Test_F ( 简记为 T_F) 进行 L 级小波分解, 求

出逼近子图的小波系数 T_FADL ( i, j) 的小数部分 T_FADL( i,

j) 。
T_FADL( i, j) = T_FAL( i, j) - floor( T_FAL( i, j) )

( 2) 多水印的提取。

根据嵌入的水印生成的逻辑表 keyg ( i, j) , ( g = 1, 2, 3) 和

含水印信息的逼近子图小波系数的小数部分 , 求出嵌入的相应

水印 w* g ( i, j) 。提取水印方法如下 :
if 0≤T_FADL( i, j) < 0. 5 then

w* g ( i, j) = XOR( keyg ( i, j ) , 0)
else if 0. 5≤ FADL ( i, j) <1 then
w* g ( i, j) = XOR( keyg ( i, j ) , 1)
end

根据多个水印在嵌入时生成的多个逻辑表 keyg ( i, j) ,

( g = 1,2, 3) , 在提取水印时, 可以提取出对应的多个水印

w* g ( i, j) , ( g = 1, 2, 3) 。而且多水印的提取不需要原始图像。

有利于保护原始图像的安全, 多水印的提取可以并行进行。

3  仿真实验

仿真平台为 MATLAB 6. 1, 仿真中原始图像选为 Lena

( 512 ×512 ×8) , 对其进行三级小波分解 , 小波选用的是 Dau-

bechies 正交小波‘db2’。三级分解后 , 逼近子图系数 LL3 系数

矩阵大小为 66 ×66 点阵, 而嵌入的每个水印大小为 33 ×33,

因此在具体编程时 , 一个水印可嵌入四次, 提取时取平均值 , 这

样可进一步提高水印的鲁棒性。

图 3( a) 是原始图像, 图 3 ( b) 是嵌入水印后的图像

( PSNR = 34.98) , 在视觉上与原图基本上没有什么变化 , 满足

水印的不可见性的要求 , 图 3( c) 为检测到的三个嵌入的水印。

当没有受到攻击时 , 水印检测的误码率为 Pb1 = Pb2 = Pb3 = 0

下面通过实验 , 测试该多水印算法的鲁棒性 :

( 1) 加入噪声

使用 imnoise( ) 函数加入高斯噪音。当噪声强度为 3. 0%

时, 这时 PSNR降至 15.5dB, 加有水印的图像在视觉上已很模

糊见图 4( a) , 图像退化已很严重 , 但通过图 4( b) 可以看到 , 提

取的水印仍较清晰, 三个水印对应的误码率分别为 Pb1 =

3. 77% , Pb2 = 4. 41% , Pb3 = 3. 67% 。通过表 2 的实验数据可以

看到 , 当高斯噪声强度为 4% 时, PSNR 降至 14. 4dB, 这时检测

的三个水印的误码率分别是 Pb1 = 7. 16% , Pb2 = 7. 62% , Pb3 =

7. 16 仍能检测出水印的存在。这说明采用该算法嵌入的多水
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印有理想的抗高斯噪声能力。

表 2  多个水印抗高斯噪声实验数据

噪声强度 ( % ) 0 1 2 3 4

PSNR ( dB ) 34. 9 19. 9 17. 1 15. 5 14. 4

Pb1( % ) 0. 00 0. 09 0. 83 3. 77 7. 16

Pb2( % ) 0. 00 0 0. 83 4. 41 7. 62

Pb3( % ) 0. 00 0. 09 1. 29 3. 67 7. 16

  ( 2) 滤波处理

采用[ 5 ×5] 中值滤波 , 重复 20 次后 ( PSNR = 26. 38dB) ,

这时含水印的图像为图 5( a) , 图像边缘已不太清晰, 其水印检

测见图 5( b) , 明显的检测到三个水印的存在 , 并有较低的误码

率, Pb1 = 2. 29% ; Pb2 = 2. 11% ; Pb3 = 1. 74% 。通过表 3 的具体

数据可以看到 , 经多次的中值滤波( 0 ～20 次 ) , 都有较低的误

码率。这说明该算法有较强的抗中值滤波攻击能力。

表 3 多水印抗重复滤波实验数据

滤波次数 0 次 5 次 10 次 15 次 20 次

PSNR ( dB ) 34 . 98 28 . 17 27 . 20 26 . 72 26 . 38

Pb1( % ) 0 0. 37 1. 19 1. 88 2. 29

Pb2( % ) 0 0. 37 1. 38 1. 79 2. 11

Pb3( % ) 0 0. 51 1. 10 1. 38 1. 74

  ( 3) JPEG 压缩处理

采用图像质量百分数作为参数对含水印的图像进行 JPEG

压缩实验 , 图 6( a) 是压缩质量为 4% ( PSNR = 26. 18dB) , 图像

视觉质量较差 , 已有由压缩而产生的方块效应 , 通过图 6( b) 可

以看到该算法仍能检测到三个水印的存在( Pb1 = 3. 21, Pb2 =

2.57, Pb3 = 2. 84) 。通过表 4 的具体实验数据可以发现, 当压

缩质量大于 6% 后, 误码率都基本不变 , 并保持较低的值。这

说明该算法有很理想的抗 JPEG 压缩能力。

表 4 多个水印抗 JPEG 压缩实验数据

压缩质量 ( % ) 2 4 6 8 10

PSNR ( dB ) 24 . 29 26 . 18 27 . 52 28 . 59 29 . 23

Pb1( % ) 28 . 28 3. 21 0. 28 0 0

Pb2( % ) 28 . 01 2. 57 0. 09 0 0

Pb3( % ) 25 . 53 2. 84 0. 09 0 0

  ( 4) 几何切割

图 7( a) 表示几何切割面积为 40% 时的含水印图像 , 这时

的 PSNR = 9.04dB。通过图 7( b) 看到检测到的水印 , 误码率分

别为 Pb1 = 4. 68, Pb2 = 3. 77, Pb3 = 3. 77。通过表 5 的具体实验

数据可以发现当切割面积高达 50% , 仍能检测出水印的存在 ,

这时 Pb1 = 5. 23, Pb2 = 4.32, Pb3 = 4.32。这说明该算法对几何

切割也有较好的抗攻击能力。

表 5  多水印抗图像切割的实验数据

切割比例 % 10 20 30 40 50

PSNR ( dB ) 15 . 37 12 . 38 10 . 33 9. 04 8. 19

Pb1( % ) 0 1. 65 4. 87 4. 68 5. 23

Pb2( % ) 0 0. 92 3. 86 3. 77 4. 32

Pb3( % ) 0 0. 28 3. 12 3. 77 4. 32

  通过以上几个实验结果和详细的实验数据表明 , 采用该算

法嵌入的多水印对常见的图像操作有较强的鲁棒性 , 在经过比

较严重的攻击后 , 仍能检测出三个水印的存在。

4  结论

本文提出了基于小波域多个隐形签名水印嵌入与检测算

法。通过实验验证了其理想的鲁棒性和不可视性 , 较好地解决

了在水印嵌入时 , 鲁棒性和不可视性的矛盾 , 多水印可以并行

提取 , 并且水印提取不需要原始数字图像, 有较高的实用价值。

该多水印算法不仅能用于数字图像的版权保护 , 还能用于数字

音频、数字视频等其他数字媒体的版权保护 , 为多个隐形签名

研究开辟了一条新的思路。
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(a)原始图像 渊b冤嵌有签名的图像
图 3 水印嵌入与检测

渊c冤嵌入的三个
签名水印

Original image 叠加水印后图像

PSNR:34.9759(dB)

(a)加噪后的水印图像 渊b冤检测结果
图 4 多水印抗高斯噪声结果(PSNR=15.5) 图 5 多水印抗重复滤波

实验结果

(a)重复滤波后水印图像 渊b冤检测结果

中值滤波后图像

PSNR:15.516(dB) PSNR:26.3832(dB)

(a)JPEG压缩后
的水印图像

渊b冤检测结果
图 6 多水印抗 JPEG压缩实验结果 图 7 多水印抗几何失真实验结果

(a)几何切割后
的水印图像

渊b冤检测结果
PSNR:26.1874(dB)

JPEG压缩后图像

PSNR:9.0426(dB)

几何切割


