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摘  要: 已有的路由保护方案面临下面两个问题:(1) 默认路径和备份路径包含的公共边数量较高,如 ECMP 和

LFA 等;(2) 为了计算两条包含公共边数量较少的路径,限制默认路径不能使用最短路径,如红绿树方案等.针对上述

两个问题,首先将计算默认路径和备份路径描述为一个整数规划问题,然后提出采用启发式方法求解该问题,接着介

绍了转发算法,最后通过仿真实验和真实实验对算法进行了测试.实验结果表明,该算法不仅具有较低的计算复杂

度,而且可以降低默认路径和最短路径包含的公共边的数量,提升网络可用性. 
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Abstract:  The existing routing protection schemes are facing the following two problems: (1) the default path and the backup path 
contain a large number of common edges, such as ECMP and LFA; (2) in order to calculate two paths which have a small number of 
common edges, the shortest path cannot be used in the network, such as red-green tree method. To solve the above two problems, this 
study first describes the problem of computing backup paths and default paths as an integer programming model, and then a heuristic 
method is proposed to solve the problem. Next, the forwarding algorithm is introduced. Finally, the proposed algorithm is tested by 
simulation experiment and real experiment. Experiments show that the proposed algorithm not only has lower computational complexity, 
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but also reduces the number of common edges contained in the default paths and the shortest paths, and greatly improve the network 
availability. 
Key words:  routing protection; disjoint path; default path; backup path; network failure 

随着互联网的普及和快速发展,部署在其上的应用程序发生了很大的变化.之前以发送邮件和传输文件等

非实时应用[1]占部署应用的主流,而现在,随着实时应用需求越来越大,在线视频和股票交易等实时应用[2−4]占

互联网部署应用的主流.这就需要互联网服务提供商提供无中断的网络服务[5,6]和快速重路由机制[7]来保证网

络的可用性.OSPF[8,9]协议通过被动恢复方案来解决网络中出现的各种故障,但是整个收敛过程需要几秒甚至

几十秒的时间来完成.而网络中单故障(节点、链路)[10−12]频繁发生,如果在 50ms 之内无法完成,就无法满足现实

时应用对网络快速收敛的需求.所以业界普遍利用路由保护方案[13−17]来解决网络中的故障问题. 
总体来说,路由保护方案可被分为两种方式:逐跳转发和非逐跳转发.逐跳转发主要有 ECMP 和 LFA 等,非

逐跳转发主要有 Not-Via、多协议标签交换[18]和隧道技术[19]等.等价多路径路由(equal cost multiple paths,简称

ECMP)[20]是路由保护中最简单的一种方案.虽然 ECMP实现简单并且容易部署,但是 ECMP的故障覆盖率较低. 
IETF 在 RFC5286 标准文档中公布了快速重路由的基本框架(IP fast re-route,简称 IPFRR)[21].基于 IPFRR 提出的

基本框架,文献[22]中提出利用路由偏转方案来实现报文的无环路转发,但是路由偏转方案的实现方式比较复

杂.LFA 是基于 IPFRR 框架提出的一种解决算法,LFA 以其简单、容易部署而受业界关注,并且已经在部分厂商

的路由器上实现并且投入使用.在网络状态发生改变时,为了迅速找到适合的备用路径,文献[23]中提出了多配

置路由方案(multiple routing configurations,简称 MRC).MRC 通过给每个路由器配置多个拓扑图,利用配置的拓

扑图计算备份路径,但是该方案需要的配置较多,不容易实际部署.文献[24]中提出了分组携带故障信息(failure 
carrying packet,简称 FCP).该方案将故障信息存储在报文的首部,当报文被转发到某个路由器时,路由器立刻检

查报文首部的故障信息,然后利用故障信息生成新的网络拓扑,最后在新的网络拓扑中构造最短路径.但是 FCP
改变了报文的头部,对报文的修改较大,无法直接部署在互联网中.文献[25]介绍了一种利用 Not-Via 地址保护网

络中链路和节点的路由保护方案,但是 Not-Via 改变了互联网的转发方式,并且计算复杂度较高,所以很难实际

部署.但是,以上所有的方案在备份路径和最短路径中边的交叉度方面考虑不足.针对此问题,文献[26−29]中提

出计算不相交的路径来提高路由可用性.然而,由于这些方案中最短路径受到了限制,在兼容性方面目前还无法

融入到域内路由协议中. 
所以,本文将研究重点放在如何为网络中任意的节点对之间计算备份路径,并使备份路径和最短路径的交

叉度之和降到最低.本文提出的路由保护方案是在路由系统进行路由学习和路由表生成时计算备份路径,当网

络拓扑发生变化时,在路由收敛的过程中不需要再重新计算备份路径,而是利用备份路径转发受拓扑变化影响

的报文.当路由重新收敛完成后,在新的拓扑中重新计算备份路径.本文的贡献点主要有 3 个方面的内容:(1) 我
们首先将计算默认路径和备份路径的问题描述成为一个整数规划问题,然后提出两种启发式方案(DeleteLink
和 B-DeleteLink)来求解该问题;(2) 提出了一种与互联网兼容的转发算法;(3) 实验结果表明,B-DeleteLink 不仅

具有较低的计算开销,而且计算出的备份路径和最短路径具有较少的公共边,极大地提升了路由可用性. 

1   网络模型和问题描述 

本节首先定义一个网络模型,然后在该模型的基础上描述需要解决的问题.为了便于读者阅读,我们将文中

使用的部分符号总结在表 1 中. 
Table 1  Notations 

表 1  符号 

符号 G=(V,E) w(i,j) P(o,d,G) D(o,d,G) P(o,d,G′) D(o,d,G′) K(o,d,e) L(o,d) R(G,G′)

含义 无向 
连通图 

边(i,j)∈E 
对应的 
代价 

(o,d)的 
最短 
路径 

路径 
P(o,d,G)
的代价 

(o,d)的 
备份 
路径 

路径 
P(o,d,G′)
的代价 

e 是否同时 
属于路径 

P(o,d,G)和 
P(o,d,G′)

(o,d)的 
路径 

交叉度 
路径 

交叉度
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1.1   网络模型 

我们把网络描述成无向连通图 G=(V,E),其中,V 在网络中表示路由器(节点)集合,E 在网络中表示边(链路)
的集合.对于网络中任意一条边,表示为∀e=(i,j)∈E,而对应边的代价用 w(e)或者 w(i,j)来表示,其中,网络中所有

的边的代价是对称的,用 w(i,j)=w(j,i)来表示.在给定的网络拓扑 G=(V,E)中,P(o,d,G)代表节点对(o,d)的最短路

径,D(o,d,G)代表 P(o,d,G)对应的代价,P(o,d,G′)代表节点对(o,d)的备份路径,用 D(o,d,G′)代表 P(o,d,G′)的代价,
其中,G′是在 G 的基础上计算出的扩展拓扑结构.关于如何从 G 得到 G′,以及为什么在 G′中计算出来的节点对

之间的最短路径就是节点对(o,d)之间的备份路径这个问题,我们会在后续章节中进行阐述.下面将说明如何表

示节点对(o,d)之间的最短路径和备份路径的交叉度.如果 e∈P(o,d,G)和 e∈P(o,d,G′)同时成立,则 K(o,d,e)=1;否
则,K(o,d,e)=0.即 

 
1,   ( , , ) ( , , )

( , , )
0,  

e P o d G e P o d G
K o d e

′∈ ∈⎧
= ⎨

⎩

并且

否则
 (1) 

定义 1(节点对交叉度). 我们将节点 o 和节点 d 之间的交叉度定义为二者之间的最短路径和备份路径中同

时含有的相同边的数量,用公式(2)表示. 
 ( , ) ( , , )

e E
L o d K o d e

∈

= ∑  (2) 

定义 2(路径交叉度). 路径交叉度可以用公式(3)表示. 
 

,
( , ) ( , )

o d V
R G G L o d

∈

′ = ∑  (3) 

下面通过一个简单的例子来说明上述的定义.图 1中左边的图形表示网络拓扑G,有 5个节点和 6条边组成;
右边的图形表示其对应的扩展网络拓扑 G′.二者的区别是删除了链路(c,b).在 G=(V,E)中,节点的集合可以表示

为 V={o,a,b,c,d},对于节点对(o,d),它们之间的最短路径可以表示为 P(o,d,G)={o,a,c,d},备份路径可以表示为

P(o,d,G′)={o,b,d},因此 L(o,d)=0,即节点对(o,d)之间的最短路径和备份路径包含的公共边的数量为 0,即二者的

交叉度为 0.从该例子可以看出,如果节点对的交叉度为 0,二者之间的最短路径和备份路径没有公共边.假设该

节点对之间的某条链路出现了故障,备份路径中一定不包含该条链路,则该节点对之间转发的报文不会受该故

障的影响,极大地提高了网络的可靠性. 

o

c

ba

d

5

3

3

3 3

    

o

c

ba

d

5

3

3

3 3

 

Fig.1  Network topology G and its extended network topology G′ 
图 1  网络拓扑 G 和其对应的扩展网络拓扑 G′ 

1.2   问题描述 

本文解决的关键科学问题可以概括为:已知网络结构 G=(V,E),如何构造 G′=(V,E′),最小化 R(G,G′)的数值.
下面我们首先描述如何计算 R(G,G′),其具体过程包括下面几个步骤. 

(1) 根据 G 构造最短路径树,从而计算出所有节点对之间的最短路径. 
(2) 根据 G′构造最短路径树,从而计算出所有节点对之间的备份路径. 
(3) 根据上述两个步骤中计算出的最短路径和备份路径计算 R(G,G′). 
从上述步骤可知,本文需要解决的关键问题为如何在初始网络拓扑 G 的基础上,计算出其对应的扩展网络

拓扑 G′,从而使得 R(G,G′)最小.为了降低 R(G,G′)的数值,一种较为直观的方法是在原来拓扑 G 的基础上,通过删

除某些链路得到其对应的扩展网络拓扑 G′=(V,E′),即初始网络拓扑和扩展网络拓扑的节点的集合相同,但是边

的集合不同.然后利用该扩展网络拓扑计算出备份路径,因为计算备份路径的时候将不再使用删除掉的这些链

路,因此网络的交叉度会降低.本文通过删除网络中的链路获得初始网络拓扑 G=(V,E)对应的扩展网络拓扑
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G′=(V,E′),在实际中并不是真正地删除这些链路,而仅仅是在计算备份路径时不再使用这些链路,初始网络拓扑

并不会发生变化.下面通过定理 1 和定理 2 来说明上述方法的可行性. 
定理 1. 给定网络 G=(V,E),如果删除网络中的任意一条链路 l∈E,G′=(V,E′),E′=E−{l},则 R(G,G′)必定减小. 
证明:当删除网络中的任意一条链路 l∈E 时,新的拓扑中将不再包含该链路,因此根据该拓扑 G′=(V,E′)计算

出的备份路径将不再包含该链路.对于网络中的任意源-目的节点对 o 和 d,如果链路 l∉P(o,d,G),则该节点对的

交叉度将不会受到影响,当 l∈P(o,d,G)时,则该节点对之间的交叉度将会至少减少 1.因为在网络拓扑 G=(V,E)中,
对于任意一条链路 l∈E,该链路一定会出现在最短路径中,因此,上述定理成立.  □ 

定理 2. 给定网络 G=(V,E),如果删除网络中的一组链路 L⊂E,G′=(V,E′),E′=E−L,则 R(G,G′)必定减小. 
证明:由定理 1 可知,当删除网络中的任意一条链路时,R(G,G′)必定减少.因此,当删除多条链路时,R(G,G′)必

定减少,上述定理成立. □ 
我们可以将该问题具体表达为:给定网络 G=(V,E),如何删除一组链路 L,从而使得 R(G,G′)最小.其中,G′=(V, 

E′),E′=E−L,d(i,j)=∞,(i,j)∈L,d(i,j)表示该链路的权值.上述问题是一个整数线性规划(integer linear programming,
简称 ILP)问题,即 
 min R(G,G′) (4) 
s.t. 
 D(u,u,G)=0,u∈V (5) 
 D(u,u,G′)=0,u∈V (6) 
 w(i,j)+D(i,d,G)−D(j,d,G)≥0,i,j,d∈V (7) 
 w(i,j)+D(i,d,G′)−D(j,d,G′)≥0,i,j,d∈V (8) 
 x(i,j,d)∈{0,1},i,j,d∈V (9) 
 x(i,j,d)=1,(i,j)∈P(i,d,G) (10) 
 x(i,j,d)=0,(i,j)∉P(i,d,G) (11) 
 y(i,j,d)∈{0,1},i,j,d∈V (12) 
 y(i,j,d)=1,(i,j)∈P(i,d,G′) (13) 
 y(i,j,d)=0,(i,j)∉P(i,d,G′) (14) 
 x(i,j,d)+w(i,j)+D(i,d,G)−D(j,d,G)≥1,i,j,d∈V (15) 

 ( ( , ) ( , , ) ( , , ))( , , ) 1, , ,w i j D i d G D j d Gx i j d i j d V
M

+ −
+ ∈≤  (16) 

 y(i,j,d)+w′(i,j)+D(i,d,G′)−D(j,d,G′)≥1,i,j,d∈V (17) 

 ( ( , ) ( , , ) ( , , ))( , , ) 1, , ,w i j D i d G D j d Gy i j d i j d V
M

′ ′ ′+ −
+ ∈≤  (18) 

 w(i,j)=w(j,i),w(i,j)∈{1,2,…,max},i,j∈V (19) 
 z(i,j)∈{0,1},i,j∈V (20) 
 z(i,j)=1,(i,j)∈E,i,j∈V (21) 
 z(i,j)=0,(i,j)∉E,i,j∈V (22) 
 f(i,j)∈{0,1},i,j∈V (23) 
 f(i,j)=1,(i,j)∈L,i,j∈V (24) 
 f(i,j)=0,(i,j)∉L,i,j∈V (25) 
 f(i,j)+z(i,j)=1,(i,j)∈E,i,j∈V (26) 

下面,我们将解释该 ILP模型.在上述模型中,公式(4)为本文的目标函数,即求解包含公共边数量最小的默认

路径和备份路径.公式(5)和公式(6)说明在网络中节点到自己的最小代价是 0.公式(7)和公式(8)说明网络中所有

节点遵循最短路径原则.公式(9)~公式(11)中的变量 x(i,j,d)表明,在 G中链路(i,j)是否包含在 i 到 d的最短路径中:
如果包含在最短路径中,则该值为 1;否则为 0.公式(12)~公式(14)中,变量 y(i,j,d)表明在 G′中,链路(i,j)是否包含在
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i 到 d 的最短路径中:如果包含在最短路径中,则该值为 1;否则为 0.公式(15)和公式(16)是在 G 中的松弛条件,在
公式(15)中,假如 x(i,j,d)=1,则公式(15)和公式(7)是一样的,假如 x(i,j,d)=0,公式(15)将会变形为 w(i,j)+D(i,d,G)− 
D(j,d,G)≥1;在公式(16)中,假如 x(i,j,d)=1,公式(16)将会变形为 w(i,j)+D(i,d,G)−D(j,d,G)≤0,因此合并公式(14)和
公式 (16),当 x(i,j,d)=1 时 ,w(i,j)+D(i,d,G)−D(j,d,G)=0,如果 x(i,j,d)=0,公式 (16)将会变形为 w(i,j)+D(i,d,G)− 
D(j,d,G)≤M,其中 ,M=2×max(w(i,j))(i,j∈E).公式 (17)和公式 (18)是在 G′中的松弛条件 ,在公式 (17)中 ,假如

y(i,j,d)=1,则公式(17)和公式(8)是一样的,假如 y(i,j,d)=0,则公式(17)将会变形为 w(i,j)+D(i,d,G′)−D(j,d,G′)≥1;在
公式 (18)中 ,假如 y(i,j,d)=1,公式 (18)将变为 w(i,j)+D(i,d,G′)−D(j,d,G′)≤0,因此合并公式 (17)和公式 (18),当
y(i,j,d)=1 时,w(i,j)+D(i,d,G′)−D(j,d,G′)=0.假如 y(i,j,d)=0,公式(18)将变为 w(i,j)+D(i,d,G′)−D(j,d,G′)≤M,其中,M= 
2×max(w(i,j))(i,j∈E).公式(19)说明链路的代价是对称的 .公式(20)~公式(22)中 ,变量 z(i,j)∈{0,1},z(i,j)∈{0,1}, 
i,j∈V 表示链路(i,j)是否属于集合 E:如果属于集合 E,则该值为 1;反之,则该值为 0.公式(23)~公式(25)中,变量

f(i,j)∈{0,1},i,j∈V 表示链路(i,j)是否属于集合 L:如果属于集合 L,则该值为 1;反之,则该值为 0.公式(26)表示网络

中的任意链路(i,j)不能同时属于集合 E 和集合 L. 

2   算  法 

上述描述的 ILP 问题是一个 NP 难题,因此计算复杂度较高.如果在小型网络中(如 Abilene),可以利用

CPLEX计算最优解,但是,如果在大型网络(如 Sprint),利用CPLEX则无法在有限时间内计算出正确的结果.因此

在大型网络中,通常利用启发式方法计算近似解.下面将介绍本文如何巧妙地计算该 NP 难题. 

2.1   DeleteLink算法 

本节将介绍如何采用模拟退火算法解决上述问题.算法的基本思路为:每次选择一条性能最优的链路从网

络中删除,直到满足目标条件.算法 1 介绍了 DeleteLink 是如何运行的.将 G′的值初始化为 G,固定初始温度 T0,
设置删除链路集合的初始值 L=∅,用变量 M 记录网络拓扑中边的集合,计算路径交叉度(算法第 1 行~第 5 行).
为了获得删除链路的集合 L,需要执行一系列的循环过程,直到 R(G,G′)=0,T=0 或者 M=∅之一成立.nei(E)的作用

为随机删除一条链路(p,q)∈E,将链路的代价调整为 w(m,n)=∞,判断网络连通性:如果网络连通,则返回该链路,将 
E′修改为 E′=E′−{p,q};如果网络不连通,则撤销删除链路的操作.函数

( , ) ( )
arg min ( ( , ))
p q nei E

R G G
∈

′ 的作用为返回 R(G,G′) 

的值最小时对应的链路(m,n)(算法第 7 行).当执行完上述函数后,更新网络拓扑 G′、变量 M 和路径交叉度(算法

第 8 行~第 11 行).当 R(G,G′)<currentDisjoint 或者此时系统中的温度大于利用随机函数产生的温度时,将链路

(m,n)加入到集合 L 中(算法第 12 行~第 14 行);否则将撤销删除链路(m,n)的操作(算法第 15 行),最后返回删除链

路集合 L(算法第 20 行). 
算法 1. DeleteLink. 
Input: G=(V,E), T0. 
Output: L. 
1: G′=G 
2: T=T0 
3: L=∅ 
4: M=E 
5: currentDisjoint=originalDisjoint←R(G,G′) 
6: While currentDisjoint>0 and T>0 and M>0 
7:  

( , ) ( )
( , ) arg min ( ( , ))

p q nei E
m n R G G

∈
′←  

8:  E′=E′−{m,n} 
9:  G′=(V,E′) 
10:  M=M−{(m,n)} 
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11: currentDisjoint=R(G,G′) 
12:  If originalDisjoint<currentDisjoint or T>random(T0) then 
13:   currentDisjoint←R(G,G′) 
14:   L=L∪(m,n) 
15:  else 
16:  E′=E′∪{m,n} 
17: EndIf 
18:  T←T−1 
19: EndWhile 
20: Return L 

2.2   B-DeleteLink算法 

上述算法是一种典型的贪心算法.为了删除一条链路,该算法需要经过数次的迭代过程,该算法的时间复杂

度较高.因此,为了降低上述算法的时间复杂度,我们提出了一种高效的删除链路的方案.该方案的核心思想是:
首先对网络中的链路按照关键度进行排序,然后按照链路的关键度从大到小依次删除链路. 

从上述的讨论可知,在计算备份路径的时候,删除的链路将不会被使用.为了使得路径交叉度最小,删除最

短路径中边的介数最大的链路将会使路径交叉度减小的最多,因此我们用介数来衡量链路的关键度.链路 l 的

介数为网络中所有最短路径经过该链路的次数,可以形式化表示为: 

,
( ) ( ),

1,   ( , , )
( ) .

0, otherwise

o d
B l k l

l P o d G
k l

∀

=

∈⎧
= ⎨

⎩

∑
 

在解决了链路关键度问题的基础上,算法 2 详细描述了基于关键链路的算法的具体执行过程.计算网络中

所有链路的介数,并且按照介数的大小对链路进行降序排序,将排序后的结果存储在集合 M 中(第 1 行~第 3 行).
设 G′=G,计算初始路径交叉度(第 4 行、第 5 行),设置集合 L 的初值为空集(第 6 行).算法每次从集合 M 中选择

一条链路 l 删除,更新 G′,计算删除该链路后网络的交叉度(第 8 行~第 11 行).如果删除该链路后网络依然连通,
则将该链路从集合 M 中删除,加入到集合 L 中(第 11 行~第 13 行);否则,该链路无法从网络中删除,将该链路重

新插入到 G′中,(第 15 行).最后返回删除链路集合 L. 
算法 2. B-DeleteLink. 
Input: G=(V,E). 
Output: L. 
1: 计算网络中所有链路的介数 
2: 按照链路介数对链路进行降序排列 
3: 将排序后的节点存储在链表 M 中 
4: G′=G 
5: currentDisjoint=originalDisjoint←R(G,G′) 
6: L=∅ 
7: While M is not empty 
8:  M=M−{l} 
9:   E′=E′−{l} 

10:   G′=(V,E′) 
11:  currentDisjoint←R(G,G′) 

12: If connect(G′) then 
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13:  L={l}∪L 
14: else 
15: E′=E′∪{l} 
16: EndWhile 
17: Return L 

2.3   算法讨论 

定理 3. 算法 DeleteLink 的时间复杂度为 min(T0,|E|)×|E|×O(|V|lg|V|+|E|+lg|E|). 
证明:为了计算出最终需要删除的边的集合,算法需要执行 min(T0,|E|)次函数

( , ) ( )
arg min ( ( , ))
p q nei E

R G G
∈

′ ,该函数的 

时间复杂度为|E|×(O(|V|lg|V|+|E|)+O(lg|E|)),因此,算法 DeleteLink 的时间复杂度可以表示为 
 min(T0,|E|)×|E|×O(|V|lg|V|+|E|+lg|E|). □ 

定理 4. B-DeleteLink 算法的时间复杂度为|V|×O(|V|lg|V|+|E|)+|E|×O(|V|+|E|). 
证明:B-DeleteLink 需要计算网络中边的介数,该算法的时间复杂度为|V|×O(|V|lg|V|+|E|).在删除链路时,需

要判断图的连通性,该执行过程的时间复杂度为|E|×O(|V|+|E|),因此,该算法的时间复杂度为 
 |V|×O(|V|lg|V|+|E|)+|E|×O(|V|+|E|). □ 

上面介绍的两种算法都没有考虑备份路径的拉伸度.如果在实际中需要考虑备份路径的拉伸度,只需对上

述算法做微小的调整,就可以计算出符合条件的备份路径.在算法 1 中,只需要在第 6 行加入路径拉伸度限制条

件即可;在算法 2 中,只需在第 12 行加入路径拉伸度限制条件即可. 

3   转发机制 

在本节中,我们将详细介绍网络中报文的转发机制.对于网络中的节点∀v∈V,该节点在其 FIB 表中存储两

个到达所有目的的下一跳,其中一个为默认下一跳,另一个为备份下一跳.为了降低网络的额外开销,本文利用

纯 IP 路由协议进行报文的转发,使用 IP 报文头部的 TOS 字段,利用该字段记录报文转发过程中是否遇到过故

障:如果遇到过,则该字段的值为 1;否则为 0.下面将描述当网络中的某个节点收到一个报文时,该节点如何转发

该报文.图 2 介绍了报文的具体转发过程. 
(1) 如果接受到的报文的头部中 TOS 的数值为 0,则执行步骤(1.1)或者步骤(1.2). 

(1.1) 如果该节点到达目的节点的默认下一跳没有出现故障,则将该报文直接转发到该节点的默认下

一跳; 
(1.2) 如果该节点到达目的节点的默认下一跳出现故障,则将报文头部的 TOS 字段的数值修改为 1,

然后将该报文直接转发到该节点的备份下一跳. 
(2) 如果接受到的报文的头部 TOS 的数值为 1,则将该报文直接转发到该节点的备份下一跳. 

 
Fig.2  Forwarding mechanism 

图 2  转发机制 
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4   实验及结果分析 

本节将通过路径交叉度比率、网络可用性和计算效率来比较算法 DeleteLink、B-DeleteLink、
S-DeleteLink(按照顺序删除链路),R-DeleteLink(按照随机方法删除链路)和 LFA 的性能.在比较的过程中,为了

体现公正性:(1) 利用 LFA 算法时,随机选择一条路径作为备份路径.因为 LFA 算法可以计算出多个备份下一跳,
而本文提到的算法只为每一个源-目对计算一个备份下一跳.这就类似于面对同一个问题时,LFA 拿出多个解决

方案来解决一个问题,而本文的算法只有一个方案解决问题,这会使得解决掉问题的概率在解决问题之前就有

所不同,从而导致比较不公平.(2) 本文提出的算法不与红绿树之类的算法进行比较.因为红绿树之类的方法无

法直接部署在互联网中,所以两者之间没有进行比较的必要. 

4.1   网络拓扑 

为了使比较结果更加准确和具有一般性,本文在不同拓扑中分别运行了算法 DeleteLink、B-DeleteLink、
S-DeleteLink、R-DeleteLink 和 LFA,由此来证明 B-DeleteLink 算法的高效性.3 种拓扑类型分别为 Abilene[30]、

Rocketfuel[31]测量的拓扑(见表 2)和使用 Brite[32,33]生成的拓扑(参数见表 3).在使用 Brite 生成拓扑时,假设链路

权值具有对称性[34],Brite 的模型设置为 Waxman,节点数量为 50~1 000,alpha 和 beta 的数值分别为 0.15 和 0.2,
节点平均度设置为 2~10,模式设置为路由器,节点位置服从重尾分布,链路带宽的大小为 10~1 024,链路的代价

为带宽的倒数. 
Table 2  Rocketfuel topology 

表 2  Rocketfuel 拓扑 
自治系统编号 自治系统名称 路由器数量 边数量 

1221 Telstra 108 153 
1239 Sprint 315 972 
3257 Tiscali 161 328 
3967 Exodus 79 147 

Table 3  Parameters for generated topologies using Brite 
表 3  Brite 生成拓扑的参数设置 

生成拓扑的模型 Waxman 
路由器数量 50~1 000 

alpha 0.15 
beta 0.2 

网络度 2~10 
生成拓扑的模式 路由器 
路由器的位置 重尾分布 
链路带宽大小 10.0~1 024.0 

 

4.2   路径交叉度比率 

我们将执行算法后的路径交叉度除以执行算法前的路径交叉度定义为路径交叉度比率.图 3 是不同算法

在真实拓扑和 Rocketfuel 测量拓扑中运行的结果.从该图中可以看出,我们提出的所有算法对应的路径交叉度

比率明显低于 LFA.DeleteLink 和 B-DeleteLink 具有相同的性能,明显优于 S-DeleteLink、R-DeleteLink 的性能.
这是因为 S-DeleteLink 和 R-DeleteLink 在删除链路时没有任何依据,而 DeleteLink 和 B-DeleteLink 根据链路的

关键度来删除链路 ,因此可以达到较好的结果 .例如在 Sprint 拓扑中 ,LFA 的路径交叉度比率接近 70%,而
DeleteLink 和 B-DeleteLink 的值为 11%,S-DeleteLink 和 R-DeleteLink 的值分别为 21%和 23%.在 Abilene 中,我
们提出的算法的数值基本接近,这是因为该拓扑仅仅由 14 条链路组成,最多可以删除 4 条链路,所以每种方法删

除的链路基本一致. 
图 4 描绘了不同算法对应的路径交叉度比率随着网络拓扑大小的变化情况,图 5 说明了不同算法对应的路

径交叉度比率随着网络节点平均度的变化情况.根据图 4 和图 5 可知,DeleteLink 和 B-DeleteLink 的性能是最优

的,LFA 的性能是最差的,随着网络节点平均度的增加,各种算法的性能都有明显的提升.当网络节点平均度增加
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时,网络中的链路数量将会增加,因此节点间存在不相交路径的概率将会随之增加.利用启发式算法虽然可以加

快求解问题的速度,但是也会损失计算的精度.为了验证B-DeleteLink和最优解之间的差距,我们利用CPLEX计

算出了 ILP 问题在 Abilene 拓扑的最优解.结果表明,在 Abilene 中,B-DeleteLink 和最优解是相同的.由于在大型

网络中 CPLEX 的计算速度是特别慢的,几乎无法求解出最优解,所以只能在小规模网络中对 B-DeleteLink 和最

优解的差距进行验证. 

AS1221 AS1239 AS3257 AS3967 Abilene
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Fig.3  Path intersection ratio on Abilene and measured topologies for different algorithms 
图 3  不同算法在 Abilene 和测量拓扑中的路径交叉度比率的结果 
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Fig.4  Path intersection ratio vs. network topology 
size on Brite topologies for different algorithms 

when average node degree is 4 
图 4  当节点平均为 4 时,不同算法在 Brite 拓扑中 

对应的路径交叉度比率随网络拓扑 

大小的变化情况 

Fig.5  Path intersection ratio vs. average node on 
Brite topologies for different algorithms 

when network topology size is 1000 
图 5  当拓扑大小为 1 000 时,不同算法在 Brite 拓扑中

对应的路径交叉度比率随网络节点 

平均度的变化情况 

4.3   网络可用性 

本节用网络断开概率来衡量网络中报文的丢失率.网络断开概率(disconnect fraction)可以表示为:网络中每

条链路的失效概率相同时,受故障影响的节点对的数量和网络中所有节点对之间的比值.图 6~图 8 分别表示在

Abilene、Ebone 和 Sprint 拓扑中,不同算法对应的网络断开概率.从这几个图形中我们可以看出,随着链路的失

效概率增加,网络断开概率随之增加.DeleteLink 和 B-DeleteLink 具有相似的性能,其性能远远优于另外 3 种算
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法.当网络中链路的失效概率增加时,每条链路断开的可能性将会增加,在这种情况下,最短路径和备份路径有

可能都会失效.但是因为 B-DeleteLink 计算的最短路径和备份路径具有较小的路径交叉度,所以 B-DeleteLink
的可用性明显优于另外几种算法.例如,当网络中所有的链路失效概率均为 0.1 时,对于 Sprint 拓扑结构而言,算
法 DeleteLink、B-DeleteLink、S-DeleteLink、R-DeleteLink 和 LFA 的对应的网络断开概率分别为 4%,4%, 
12%,12%和 16%.因为在 Brite 生成拓扑中的实验结果与上述结果类似,所以我们省略了该部分的结果. 

为了进一步验证不同算法在真实流量矩阵下报文的丢失情况,我们在 Abilene上进行了实验,流量数据的采

集时间为 2004 年 3 月 8 日.图 9 描述了当链路的断开概率为 0.1 时,不同算法在 Abilene 中真实流量情况下报文

丢失情况.图 9 的横坐标为时间间隔,纵坐标为 Disconnect Fraction.从图 9 可以看出,该图中对应的 Disconnect 
Fraction 明显小于图 6 中的 Disconnect Fraction.这是因为在图 6 中假设所有的节点对之间都相互发送了报文,
但是在真实情况下,在某些时间段内并不是所有节点对之间都进行了报文的发送,因此在真实的流量矩阵条件

下,不同算法对应的 Disconnect Fraction 会明显降低. 
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Fig.6  Results on Abilene for different algorithms 
图 6  不同算法在 Abilene 中的结果 

Fig.7  Results on Exodus for different algorithms 
图 7  不同算法在 Exodus 中的结果 
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Fig.8  Results on Sprint for different algorithms 
 

图 8  不同算法在 Sprint 中的结果 
 

Fig.9  Results on Abilene for different algorithms 
when the probability of link failure is 0.1 

图 9  当链路失效概率为 0.1 时,不同算法 

在 Abilene 中的结果 
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4.4   计算效率 

本节利用实际计算时间来比较 DeleteLink 和 B-DeleteLink 对应的计算效率.该实验运行在处理器为酷睿 i5
和内存 2GB的台式电脑上.图 10描述了上述两种算法在真实拓扑和测量拓扑中的实际执行时间.从图中我们可

以得出,B-DeleteLink 的计算时间仅仅是 DeleteLink 的计算时间的 1/10000.在 Sprint 拓扑结构中,DeleteLink 需

要 2 天的时间才能计算出结果,而 B-DeleteLink 仅仅需要 18s 就可以得到最后解决方案.目前,骨干网中部署的

路由器的配置和该台式机的配置基本接近,因此在该配置环境中进行计算效率的实验是合理的.B-DeleteLink
极大地提高了算法的计算效率,降低了算法开销,更容易实际部署. 
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Fig.10  Computation time for different algorithms on public topologies 
图 10  不同算法在公开拓扑中的计算时间 

我们对算法进行了实际部署,在实验中,我们首先在 11 台电脑上安装了路由器软件 Quagga 和 Click 模拟路

由器,然后部署了 DeleteLink 和 B-DeleteLink 算法,最后按照 Abilene 的拓扑结构对电脑进行了连接.实验结果表

明,在模拟实验中,DeleteLink 和 B-DeleteLink 算法的实际计算时间分别为 12s 和 0.01s.在实际部署实验中, 
DeleteLink 和 B-DeleteLink 算法的实际计算时间分别为 15s 和 0.012s.从该实验可以看出,对于一个小型网络

Abilene,B-DeleteLink 的计算速度比 DeleteLink 的计算速度快 100 倍. 

5   结束语 

为了更好地将域内路由保护方案部署在实际的互联网中,克服已经存在的方案的不足,本文为所有节点对

计算两条路径,分别是默认路径和备份路径,以提升路由可用性,降低报文丢失率.在文中,我们首先将计算默认

路径和备份路径描述为一个整数规划问题,然后分别提出利用模拟退火算法(DeleteLink)和关键链路算法(B- 
DeleteLink)解决该问题.然而 DeleteLink 的计算复杂度较高,不适合在实际网络中部署.B-DeleteLink 不仅具有

较小的计算开销,并且与互联网是兼容的,因此是一种具有较强竞争力的域内路由保护方案. 
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