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一种基于行公因子提取的改进 Coppersmith 算法

王云飞，李光松

( 信息工程大学，河南 郑州 450001)

摘要: 1996 年欧密会上，Coppersmith 提出一种对单变元模方程求小根的多项式时间算法，该算

法对公钥密码系统的安全性分析具有重要意义。结合 Coppersmith 算法中格基矩阵的结构特

点和元素性质提出一种改进算法，通过逐次提取格基矩阵不同块中行向量的公因子，有效降低

了 Coppersmith 算法的求解时间。同时通过实验证明了此改进算法可有效兼容一种预处理算

法，通过将这两种算法结合，进一步提高了 Coppersmith 算法的求解效率，实验表明较原 Cop-
persmith 算法最高可提升 22． 64%。
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Improved Coppersmith Algorithm Based on Extraction of Row Common Factor

WANG Yunfei，LI Guangsong
( Information Engineering University，Zhengzhou 450001，China)

Abstract: In a seminal work at Eurocrypt1996，the polynomial-time Coppersmith algorithm has been
proposed for finding small roots of univariate modular equations． This algorithm is of great signifi-
cance to the security analysis of public-key cryptosystems． In this paper，an improved Coppersmith
algorithm is proposed based on the structural characteristics and element properties of lattice basis
matrix． This algorithm can effectively reduce the running time of the Coppersmith algorithm by suc-
cessively extracting the common factors of the row vectors in different blocks of the lattice basis ma-
trix． At the same time，the compatibility of this improved algorithm with a preprocessing algorithm is
proved，and combining these two algorithms further improves the efficiency of Coppersmith algo-
rithm，which can be up to 22． 64% higher than the original Coppersmith algorithm．
Key words: Coppersmith algorithm; LLL algorithm; lattice reduction; common factor extraction

Coppersmith 在 1996 年的欧密会［1］上提出了

一种高效求解单变元模方程小根的算法，通过构造

模方程簇、构造格基矩阵、LLL 算法［2］约化、还原多

项式等步骤将模方程转化到整数上求解。Copper-
smith 算法的结果可叙述如下: 给定一个首一 δ 次

多项式 f( x) ∈瓕［x］以及整数 N，N 的分解未知，

Coppersmith 算法可以在( logN，δ) 的多项式时间内

求解所有满足 x0 ＜N1 /δ 和 f( x0 ) ≡0( mod N) 的整

根 x0。
Coppersmith 算法通过寻找相应格中 LLL 约化

基［2］将模方程转化到整数上求解，这组基可以通

过 LLL 算法［2］得到。虽然 LLL 算法是一个多项式

时间算法，但它的理论复杂度上界为高阶多项式，

且实际应用中高维格上的 LLL 算法难以在短时间

内结束，因此 Coppersmith 算法的整体时间主要取

决于 LLL 算法时间。对于维数为 n 的格基方阵，
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LLL 算法的复杂度为 O( n6 log3C) ，其中 C 为格基

矩阵中行向量欧几里得模的上界。经过优化算法

结构和降低运算浮点精度要求的 L2 算法［3］将 LLL
算法的复杂度降为 O( n5 log2C+n6 logC) 。文献［4］
对使用 L2 算法作为约化算法的 Coppersmith 算法

的复杂度进行了分析，得到 Coppersmith 算法的复

杂度上界为 O( δ5 log9N) 。
Coppersmith 算法被提出以来被广泛应用到各

领域 实 际 问 题 的 求 解 中，如 对 密 码 学 领 域 中 的

RSA 部分比特泄露问题的求解［5］。1997 年的欧密

会上，文献［6］改善了 Coppersmith 算法中格基矩

阵的构造方式，此构造方式极大降低了格基矩阵构

造的难度，被广泛应用。2014 年，文献［7］在公钥

密码学会议( PKC) 上提及一种预处理算法，此预

处理算法能够约化矩阵中非对角线元素至小于本

列对角线元素。
本文首先提出了一种改进的 Coppersmith 算

法，通过逐次提取格基矩阵不同块中公因子，缩短

了 Coppersmith 算法求解时间，同时本文证明了该

算法与上述预处理算法的兼容性，并将两种算法结

合，进一步提高了 Coppersmith 算法求解效率，最后

通过实验验证了本文所提算法的有效性及高效性。

1 预备知识

本文首先约定如下。符号‖·‖表示向量的欧

几里得模，符号〈·，·〉表示两个向量的内积，B
［i］表示矩阵 B 的第 i 行向量，B［i］［j］表示矩阵 B
中的第 i 行第 j 列元素，称 Coppersmith 算法中构造

的格基矩阵为 Coppersmith 矩阵，令 a 表示与 a∈
瓗 最接近的整数( 若 a 小数部分为 0． 5，则取最接

近整数中大者) 。
1． 1 格的基本概念

1840 年前后，高斯为解决开普勒猜想提出了

格的概念，经过近 200 年的发展，格的理论得到极

大丰富。格的研究与代数、几何、分析、数论等学科

有着紧密的联系，同时在密码学、通信、计算机等领

域有着广泛的应用。
定义 1 m 维线性空间瓗 m 上的 n 个线性无关

向量b1，b2，…，bn 的整系数组合构成一组格，其可

形式化的表示为 L( b1，b2，…，bn ) = { ∑
n

i=1
xi bi xi∈

瓕 ，i= 1，…，n} ，称b1，b2，…，bn 为格 L 的一组基，n
为格 L 的秩，m 为格 L 的维数。若 n =m，则称格 L
为满秩的。

令 B 表示以格基为行向量构成的矩阵，那么

格 L 的行列式定义为 det( L) = det( BBT槡 ) 。若格

L 为满秩，由格基构成的矩阵 B 则为方阵，并且有

det ( L ) = detB ，本 文 中 Coppersmith 矩 阵 即 为

方阵。
定义 2［8］ 给定格 L，找一个非零格向量 v，满

足对任意非零向量 u∈L，‖v‖≤‖u‖，称此问

题为最短向量问题( SVP) 。
格 L 中的最短向量可能有多个，若某算法能够

找到其中一个就称其解决了 SVP 问题。
1． 2 LLL 算法

文献［2］在 1982 年提出的 LLL 算法是求解

SVP 问题的一个近似算法，其可在多项式时间内

返回一组与格中最短向量指数近似的格基，称为

LLL 约化基。LLL 算法中两个关键的步骤为 Size-
reduction 和 Lovász 条件判断。Size-reduction 通过

长向量减去适当倍数短向量将向量的长度减小，即

利用短向量约化长向量; Lovász 条件用于判断前后

两个向量是否进行交换。Gram-Schmidt 正交化为

LLL 算法中的关键步骤，其中一组正交基b*
1 ，b*

2 ，

…，b*
n 由一组格基递归得到: b*

i = bi － ∑1≤j＜i
μij b j，其

中 μij =
〈bi，b

*
j 〉

‖b*
j ‖

2。μij 是 Size-reduction 步骤中的倍

数参数。
定义 3 设{ b1，b2，…，bn } ∈瓗 m 是格 L 的一

组基，若满足:

①μij≤1 /2，1≤j＜i≤n;

②δ‖b*
i－1‖

2≤‖b*
i ‖

2 +μ2
i，i－1‖b*

i－1‖
2，i = 2，

3，…，n，1 /4＜δ≤1;

则称这组有序的基b1，b2，…，bn 是以 δ 为参数的

LLL 约化基。
LLL 约化基有如下性质。
定理 1 设{ b1，b2，…，bn } ∈瓗 m 是格 L 中以

3 /4 为参数的 LLL 约化基，那么‖b1‖≤2 ( n－1) /4det
( L) 1 /n。
1． 3 Coppersmith 算法

Coppersmith 算 法 解 决 的 是 模 方 程 f ( x ) = 0
( mod N) 求小根的问题，其有如下结果。

定理 2［1］ 令 f( x) = 0( mod N) 为一个首一 δ
次模 N 的模方程，N 的分解未知。令 X 满足 X≤
N1 /δ，则 Coppersmith 算法可以在( logN，δ) 的多项式

时间内找到所有满足 f( x0 ) ≡0( mod N) 和 x0 ≤X
的根。

下面叙述 Coppersmith 算法的主要过程，注意
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到其中构造格基矩阵步骤中采用了 Howgrave-Gra-
ham 变体［6］。

首先构造一组含有 n=hδ 个元素的多项式簇:

gi，j( x) = xjNh－1－i fi( x)

其中 0≤i＜h，0≤j＜δ，h≥2 为整数。不妨设 x0 为原

模方程 f( x) ≡0 ( mod N) 的一个根，即 f ( x0 ) ≡0
( mod N) ，则 gi，j( x0 ) ≡0( mod Nh－1 ) 。

根据 gi，j( Xx) 的各项系数构造格基矩阵，此时

的格基矩阵为一个下三角的方阵。根据 LLL 算法

约化的结果，可以得到一个上述多项式簇的整系数

线性组合 g ( x ) = ∑i，jaigi，j ( x ) ，ai∈瓕 ，满足‖g

( Xx) ‖＜
Nh－1

槡n
。

定理 3［6］( Howgrave-Graham) 令 g ( x ) ∈瓕
［x］为一个至多 n 项的多项式，假设 g( x0 ) = 0 mod

M，其中 x0 ≤X 且‖g( Xx) ‖＜
M

槡n
，那么 g( x0 ) = 0

在整数上成立。
由定理 3 可知，g ( x0 ) = 0 在整数上成立。通

过 Berlekamp-Zassenhaus 算法［9-10］可以在整数上求

解 g( x) = 0，从而得到模方程 f( x) ≡0( mod N) 所

有满足 x＜X 的根。
1． 4 预处理算法

Coppersmith 算法构建格基矩阵后，可以通过

预处理算法降低 LLL 算法输入的格基矩阵的元素

规模。预处理算法的思想与 HNF( Hermite Normal
Form) 算法［11］原理类似，不同之处是 HNF 算法为

右乘幺模矩阵对列进行变换使得原矩阵的行中元

素小于本行对角线元素，而预处理算法为保持格的

不变性对矩阵行向量进行变换使得原矩阵的列中

元素小于本列对角线元素。由于 Coppersmith 矩阵

为下三角矩阵，因此预处理的算法步骤为由 Cop-
persmith 矩阵右下角向左上角约化，具体算法步骤

见算法 1。
算法 1 预处理算法

输入: 原始 Coppersmith 矩阵 B
输出: 元素比特规模较小的 Coppersmith 矩阵

1． for( i=n; i＞0; i－－)

2． for( j= i+1; j≤n; j++)

3． 令 MU=?B［j］［i］/B［i］［i］」/ /MU 为

整数

4． B［j］=B［j］－MU* B［i］

2 Coppersmith 算法改进

本节首先对 Coppersmith 矩阵的构造方式进行

研究，并在此基础上分析矩阵的结构特点、结合格

基矩阵中元素性质提出改进的 Coppersmith 算法。
如 1． 3 节所述，多项式簇的构造方式为 gi，j( x) =

xjNh－1－i fi( x) ，其中 0≤ i＜h，0≤ j＜δ，h≥2 为整数。
那么在具有相同 i 的多项式中，系数必然有公因子

Nh－1－i，由 Coppersmith 矩阵的构造方式可知，相应

的格基中也具有公因子 Nh－1－i，Coppersmith 矩阵的

具体形式如下所示，空白处元素为 0。

将 Coppersmith 矩阵 B 按行进行 h 等分，每一

部分称为一“块”，并且分别用 1，…，h 对它们进行

标记，称为第 i 块，每一块中有 δ 行元素。注意到

Coppersmith 矩阵具有如下性质。
性质 1 第 i 块 中 的 所 有 元 素 具 有 公 因

子 Nh－i。
由性质 1 可得，第 1 块中元素公因子最大，随

着块号逐次增加，公因子会逐次减少因子 N。由此

可在 LLL 约化前提取 Coppersmith 矩阵各块中公因

子以提高 LLL 约化的效率，进而提高 Coppersmith
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算法求解效率，具体算法步骤如算法 2 所示。
算法 2 改进的 Coppersmith 算法

输入: 大整数 N，首一 δ 次模方程 f ( x ) = 0 ( mod
N) ，小根上界 X
输出: f( x) = 0( mod N) 所有满足 x ＜X 的根

1． 构造多项式簇 gi，j( x) = xj fi( x)

2． 根 据 gi，j ( Xx ) 的 各 项 系 数 构 造 Coppersmith
矩阵

3． for( i= 1; i＜h; i++)

4． 以第 i 块首行格向量为起始向量对前 i 块元

素进行 LLL 约化

5． 前 i 块元素中各个元素均乘以 N
6． 以第 h 块首行格向量为起始向量对 Copper-

smith 矩阵进行 LLL 约化

7． 在整数上求解 B［1］对应的多项式 g( x) 的所

有根

8． 输出上一步所求根中所有满足 f( x0 ) = 0( mod
N) 的根 x0
算法 2 在构建 Coppersmith 矩阵时直接将 N 的

方幂略去，在前 i( i＜h) 块逐次完成 LLL 约化后再

将前 i 块所有元素乘以 N，其中第 6 步保证了此步

骤的输出为 LLL 约化基，从而保证了整个算法可

正确求解。
算法 2 在前 i( i＜h) 块 LLL 约化时降低了复杂

度中 logC 这一项的大小，提升了 LLL 算法的约化

效率，但没有降低 Coppersmith 算法的理论复杂度。
下面从约化步数和每步运算效率两方面给出 LLL
约化过程的效率分析。当 LLL 约化到阶段 k 时，利

用 bi( 0＜i＜k) 约化 bk，称为一步约化。不妨设对格

基矩阵 B 进行 LLL 约化后得到矩阵BR，则有如下

引理。

引理 1 若 B 为一格基矩阵且有 B = cB
～

，其中

c 为矩阵 B 中元素公因子，那么BR = c B
～
R，且 B，B

～

进行 LLL 约化时约化步数相同。
证明 利用数学归纳法。第一步约化中由

b*
1 =b1，bi = c b

～

i( i = 1，2) 易得 μ21 = μ
～

21，b*
2 = c b

～
*
2 ，

因此 B，B
～

在第一步约化时 Size-reduction 的倍数和

Lovász 条件判断结果是相同的。不妨设约化进行

到阶段 k+1 时仍有 B= cB
～

，此时前 k 个格基为 LLL
约化基，下面证明阶段 k+1 约化时 Size-reduction

的倍数和 Lovász 条件判断结果相同。由 B = cB
～

以

及 Gram-Schmidt 正交化过程可得bi = c b
～

i，b
*
i = c b

～
*
i

( 0＜i≤k) 。由 μk+1，i =
〈bk+1，b

*
i 〉

‖b*
i ‖

2 ( 0＜ i≤k) ，b*
k+1 =

bk+1－ ∑1≤i≤k
μk+1，i bi 可知 μk+1，i = μ

～
k+1，i，b*

k+1 = c b
～ *
k+1，因

此阶段 k+1 约化时 Size-reduction 的倍数和 Lovász

条件判断结果相同。综上可得，B，B
～

约化过程中

每步的 Size-reduction 的倍数和 Lovász 条件判断结

果相同，也就意味着约化的总步数相同。
定理 4 算法 2 与原 Coppersmith 算法中 LLL

约化步数相同。
证明 令Bi 表示前 i 块元素构成的矩阵，那么

有Bi = Nh－i B
～

i。由引理 1 可得，矩阵 B，B
～

在每块

LLL 算法约化完成时相应的约化步数相同，末块约

化完成时约化步数也相同，因此约化总步数相同。
LLL 算法中的运算主要由浮点数运算与大整

数运算组成，浮点数运算一般较为高效。Copper-
smith 矩阵中元素比特规模大多在上万比特，而大

整数运算一般由大量整数运算组合实现 ( 如 GMP
库) ，因此大整数比特规模越大，运算效率越低。
算法 2 中通过提取大整数的公因子，降低了前 i( i＜
h) 块中每步约化时的大整数比特规模，提高了大

整数运算的效率。又因为算法 2 与 Coppersmith 算

法中约化总步数相同，因此算法 2 效率更高。
本节将算法 2 与第 2 节所述预处理算法结合，

进一步提高 Coppersmith 算法的效率，具体步骤如

算法 3 所示。下面定理证明了算法 2 与预处理算

法的兼容性。
定理 5 在算法2 中LLL 约化步骤前应用算法1

对 Coppersmith 矩阵进行预处理，不会影响算法 2 中

Coppersmith 矩阵每块所提取公因子的大小。
证明 注意到预处理算法是由 Coppersmith 矩阵

的右下角向左上角进行约化，意味着其中的每步约化

都可形式化的表达为 B［j］－MU* B［i］( j＞i)。由于 B
［i］的公因子总是不小于 B［j］的公因子，预处理算法

不会影响 Coppersmith 矩阵每一块中公因子的大小。
因此在算法 2 中 LLL 约化之前，应用算法 1 对 Cop-
persmith 矩阵进行预处理，不会影响算法 2 中 Copper-
smith 矩阵每块所提取公因子的大小。

算法 3 首先以 Howgrave-Graham 方式构建

Coppersmith 矩阵，并且在完成预处理算法之后再

将各块 中 的 公 因 子 提 出，而 算 法 2 则 是 在 构 建

Coppersmith 矩阵时直接将 N 的方幂略去，这是两

种算法建格时的不同之处。算法 3 通过应用预

处理算法提前对格基进行了一部分约化，降低了

LLL 算法输入矩阵的元素比特规模大小，进一步



第 1 期 王云飞，等: 一种基于行公因子提取的改进 Coppersmith 算法 85

提升了 Coppersmith 算法的求解效率。实验结果

也表明，预处理算法的加入会提升 Coppersmith 算

法效率。
算法 3 与预处理 算 法 结 合 的 改 进 Coppersmith
算法

输入: 大整数 N，首一 δ 次模方程 f ( x ) = 0 ( mod
N) ，小根上界 X
输出: f( x) = 0( mod N) 所有满足 x ＜X 的根

1． 构建 Coppersmith 矩阵

2． 对 Coppersmith 矩阵应用预处理算法

3． for( i= 1; i＜h; i++)

4． 提取第 i 块中公因子 Nh－i

5． 以第 i 块首行格向量为起始向量对前 i 块元

素进行 LLL 约化

6． 前 i 块元素中各个元素均乘以 N
7． 以第 h 块首行格向量为起始向量对 Copper-

smith 矩阵进行 LLL 约化

8． 在整数上求解 B［1］对应的多项式 g( x) 的所

有根

9． 输出上一步所求根中所有满足 f( x0 ) = 0( mod
N) 的根 x0

3 实验结果及分析

本节在 Intel( R) Xeon( R) CPU E5-2650 v4 @
2． 20GHz 的硬件平台上实现了原 Coppersmith 算法

及本文中的 3 种算法。本节实验中 Coppersmith 算

法及其改进算法均采用 Howgrave-Graham 变体，且

选用 L2 算法进行 LLL 约化。为保持算法实验结果

对比的一致性，所有算法均利用 GMP 库中 MPZ 以

及 MPF 模块进行 C 语言实现，且实验结果均取 10
次实验的平均值。

参照文献［12］所述问题，本节选取了次数为

3、模数为 2 048bits 的 RSA 型模数的首一模方程进

行求解实验。此问题中 Coppersmith 矩阵维数为

n= 3* h，考虑到实际求解时间，本节分别选择 h =
8，10，12，14，16，18，20 进行实验，并且在不同 h 时

选取相同的 X，所有实验均正确的求出了小根，具

体的实验结果如表 1 所示，表中时间单位均为秒，

其中“预 Coppersmith 算法”表示仅应用预处理的

Coppersmith 算法。表 1 中“性能提升 1”和“性能

提升 2”两项分别表示算法 2、算法 3 相比于原 Cop-
persmith 算法的性能提升效果，可见算法 2、算法 3
的效 率 比 原 Coppersmith 算 法 分 别 最 高 提 升

16． 28%、22． 64%。
表 1 结果显示，预 Coppersmith 算法在维数较

小时优于算法 2，随着维数的增长，算法 2 的效率

逐渐优于预 Coppersmith 算法，说明本文提出的改

进 Coppersmith 算法在高维时表现较好。算法 3 在

低维、高维时都明显优于预 Coppersmith 算法、算法

2，说明本文中改进 Coppersmith 算法与预处理算法

的结合是有效的。

表 1 不同算法实验结果对比

h
算法

原 Coppersmith 算法 预 Coppersmith 算法 算法 2 算法 3
性能提

升 1( %)
性能提

升 2( %)

8 30． 58 28． 03 29． 72 26． 82 2． 81 12． 30
10 121． 85 114． 14 114． 30 104． 85 6． 20 13． 95
12 390． 86 366． 84 357． 49 329． 18 8． 54 15． 78
14 1 006． 41 958． 76 920． 00 854． 72 8． 59 15． 07
16 2 338． 19 2 209． 16 2 081． 20 1 935． 18 10． 99 17． 24
18 5 207． 64 4 751． 57 4 359． 59 4 028． 40 16． 28 22． 64
20 9 687． 30 9 126． 15 8 464． 80 7 865． 60 12． 62 18． 80

本节进一步分析了 h= 18 时从 LLL 算法开始

至每一 块 完 成 LLL 约 化 的 时 间，结 果 如 图 1 所

示，其中 t0，t1，t2，t3 分别表示原 Coppersmith 算

法、预 Coppersmith 算法、算法 2、算法 3 完成相应

块约化的时间。本节截取图 2 中的部分数据形

成表 2，以更详细地分析各算法的约化过程。表 2
中 4 种算法约化第一块的时间都为 0 s，这是因为

第一块中格基为正交基，并且易证其满足定义 3
为 LLL 约化基。表 2 数据还显示，采用行公因子

提取方法的算法 2、算法 3 在前几块 LLL 约化的

时候速度 明 显 优 于 原 Coppersmith 算 法、预 Cop-
persmith 算法，例如完成第 6 块约化时算法 2 是

原 Coppersmith 算法速度的 3 倍左右，这是因为在

前期 约 化 时 提 取 的 行 公 因 子 较 大。虽 然 由 原

Coppersmith 算法和算法 2 的对比结果易见不同

块约化的时间差在不断累积，但是随着块号的增

加，格基数量增加，约化时间增多，公因子减小，

算法的性能提升效果降低，最终算法 2 完成整个

LLL 约化时相比于原 Coppersmith 算法性能提升

了 16． 34%。
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图 1 各算法 LLL 约化过程

表 2 不同块号 LLL 约化实验结果对比

块号 t0 t1 t2 t3
1 0． 00 0． 00 0． 00 0． 00
4 1． 51 1． 30 0． 32 0． 30
6 15． 44 14． 05 5． 11 4． 69
9 137． 09 127． 27 61． 40 56． 09
12 652． 94 596． 29 361． 73 332． 72
15 2 080． 03 1 894． 95 1 415． 09 1 316． 11
18 5 193． 95 4 737． 16 4 345． 90 4 014． 67

4 结束语

本文提出了一种 Coppersmith 算法的改进算

法，通过提取格基矩阵不同块中相应的公因子来提

高 Coppersmith 算法的求解效率。同时本文证明了

此改进算法与一种预处理算法的兼容性，结合两种

算法进一步提高了 Coppersmith 算法的求解效率。
实验结果表明本文提出的改进 Coppersmith 算法可

有效提高求解单变元模方程的算法效率，并且在维

数较高时表现较好。下一步工作将根据 Copper-
smith 矩阵列的性质提高 Coppersmith 算法的求解

效率。
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