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摘  要：近年来，量子通信成为一个比较活跃的研究领域。由于理论上的无条件安全性以及

实际应用中的可行性，量子密钥分配是量子通信中非常重要的组成部分。而集体噪声信道下的量

子密钥分配协议一直被广泛研究。本文提出一种改进的集体噪声信道下容错的量子密钥分配协议，

以及一种可行的密钥协商方案。本协议的量子比特效率达到 28.57%，是所有针对集体噪声容错的

量子密钥分配协议中最好的，由此提高了量子密钥分配时的效率。 
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Abstract：Recently, quantum communication has become a very popular research field. Quantum Key 

Distribution(QKD) plays an important role in the field of quantum communication, based on its 

unconditional security in terms of theory and feasibility in applications. Among all kinds of QKD protocols, 

QKD protocols resisting collective noise are widely studied. In this paper, an improved fault-tolerant QKD 

protocol resisting collective noise is proposed and a feasible plan for information reconciliation is 

presented. The proposed protocol’s qubit efficiency has achieved 28.57%, which is the best among all the 

fault-tolerant QKD protocols against collective noise, indicating that the proposed protocol can improve 

the transmission efficiency of quantum key distribution.  
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量子密钥分配协议的设计是用来让通信双方 Alice 和 Bob 建立一个共享的安全密钥，即使面对一个全能的窃

听者，这个密钥也是绝对安全的。1984 年 Bennett 和 Brassard 提出了著名的量子密钥分配的概念，并提出了第一

个量子密钥分配协议(BB84 协议)[1]。自此，针对量子密钥分配展开了大量研究，并取得了一系列的研究成果。不

过许多已有的量子密钥分配方案 [1-2]都是基于量子信道为理想信道这一假设所进行的讨论。实际上通信双方需要

通过光纤来传输光子，而在传输过程中，量子信道中会有噪声影响。因此，在量子协议的执行过程中，很难区分

由噪声引起的错误以及由窃听者所产生的错误。也就是说，窃听者可以让通信双方误以为这些错误均是由噪声导

致的。目前集体噪声是量子密码学中被广泛讨论的一个问题。  
2004 年，集体噪声信道下容错的量子密钥分配方案被 WANG 提出 [3]。之后，YANG[4]和 CHANG 等 [5]也提出

了类似的容错量子密钥分配方案。但他们的方案中都没有注意到：即使他们的方案是容错的，还是需要有密钥协

商这一过程，而且他们方案的量子比特效率都不够高。本文使用 Bell 态对集体噪声信道下容错的量子密钥分配

方案进行改进，从而提高了量子比特效率，并提出了一种可行的密钥协商方案。  

1  预备知识  

1.1  集体噪声  

集体噪声主要可被分为 2 种：集体相移噪声和集体旋转噪声。  
收稿日期：2017-05-11；修回日期：2017-07-02  



922                           太赫兹科学与电子信息学报                        第 15 卷 
 
当偏振光子 | 0〉 或 | 1〉 穿过集体相移噪声信道时，会产生如下变化：| 0 | 0〉 → 〉 或者 i| 1 e | 1θ〉 → 〉 ；当偏振光子 | 0〉

或 | 1〉 穿过集体旋转噪声信道时，会产生如下变化： | 0 cos | 0 sin | 1θ θ〉 → 〉 + 〉 或者 | 1 sin | 0 cos | 1θ θ〉 → − 〉 + 〉 。其中

| 0〉 和 | 1〉 分别代表水平态和垂直态，而 θ 被视作随时间波动的噪声系数。 

1.2 免消相干子空间  

量子态受到环境噪声的干扰而造成信息丢失的过程称为消相干过程。针对特定的消相干模型，可以找到系统

Hilbert 空间的一个子空间，使该子空间的态不受其影响，保证态的演化过程仍然是幺正的，这样的子空间称为

免消相干子空间(Decoherence-Free Subspace，DFS)。这种方法主要用来消除集体噪声的影响 [4,6]。  
1.2.1 抵抗集体相移噪声  

由集体相移噪声的性质可知，子空间 dp dp{| 0 , | 1 }〉 〉 和 dp dp{| , | }+ 〉 − 〉 可以构成一个 DFS 来消除集体相移噪声的

影响，其中 dp| 0 =| 01〉 〉 ， dp| 1 =| 10〉 〉 ， dp dp dp

1
| = (| 0 | 1 )

2
+ 〉 〉+ 〉 ， dp dp dp

1
| = (| 0 | 1 )

2
− 〉 〉− 〉 。  

因此如方程(1)中所示，Bell 态 | +Ψ 〉 和 | −Ψ 〉 可以不受集体相移噪声的影响。  

12 12 12 dp 12 dp 12

12 12 12 dp 12 dp 12

1 1
| = (| 01 | 10 ) = (| 0 | 1 )

2 2
1 1

| = (| 01 | 10 ) = (| 0 | 1 )
2 2

+

−

Ψ 〉 〉 + 〉 〉 + 〉

Ψ 〉 〉 − 〉 〉 − 〉

⎧
⎪⎪
⎨
⎪
⎪⎩

                        (1) 

如方程(2)中所示，四粒子 GHZ 态
1

| G 〉 ,
2

| G 〉 ,
3

| G 〉 和
4

| G 〉 可以通过纠缠量子比特 dp| 0 〉 和 dp| 1 〉 来构造。其中

| +Φ 〉 , | −Φ 〉 , | +Ψ 〉 和 | −Ψ 〉 分别代表 4 个 Bell 态，如参考文献[4,7-8]中所述，为了区分四粒子 GHZ 态，必须分别

对量子比特(1st,3rd)和(2nd,4th)进行 Bell 基测量。显然四粒子 GHZ 态
1

| G 〉 ,
2

| G 〉 ,
3

| G 〉 和
4

| G 〉 也可以不受集体相移

噪声的影响。  

( ) ( ) ( )
( ) ( ) ( )

1 1234 12 34 12 34 dp 12 dp 34 dp 12 dp 34 13 24 13 24

2 1234 12 34 12 34 dp 12 dp 34 dp 12 dp 34 13 24 13 24

3 1234

1 1 1| = |01 |01 |10 |10 = |0 |0 |1 |1 | | | |
2 2 2
1 1 1| = |01 |01 |10 |10 = |0 |0 |1 |1 | | | |
2 2 2

|

G

G

G

+ + − −

− + + −

〉 〉 〉 + 〉 〉 〉 〉 + 〉 〉 = Φ 〉 Φ 〉 −Φ 〉 Φ 〉

〉 〉 〉 − 〉 〉 〉 〉 − 〉 〉 = Φ 〉 Φ 〉 −Φ 〉 Φ 〉

〉 ( ) ( ) ( )
( ) ( ) ( )

12 34 12 34 dp 12 dp 34 dp 12 dp 34 13 24 13 24

4 1234 12 34 12 34 dp 12 dp 34 dp 12 dp 34 13 24 13 24

1 1 1= |01 |10 |10 |01 = |0 |1 |1 |0 | | | |
2 2 2

1 1 1| = |01 |10 |10 |01 = |0 |1 |1 |0 | | | |
2 2 2

G

+ + − −

− + + −

⎧
⎪
⎪
⎪
⎪⎪
⎨
⎪
⎪
⎪
⎪
⎪⎩

〉 〉 + 〉 〉 〉 〉 + 〉 〉 = Ψ 〉 Ψ 〉 −Ψ 〉 Ψ 〉

〉 〉 〉 − 〉 〉 〉 〉 − 〉 〉 = Ψ 〉 Ψ 〉 − Ψ 〉 Ψ 〉

     (2) 

1.2.2 抵抗集体旋转噪声  

由集体旋转噪声的性质可知，子空间 r r{| 0 , | 1 }〉 〉 和 r r{| , | }+ 〉 − 〉 可以构成一个 DFS 来消除集体旋转噪声的影响，

其中 r| 0 =| +〉 Φ 〉 ， r| 1 =| −〉 Ψ 〉 ， ( )r rr |
1

| = 0 |1
2

〉+ 〉+ 〉 ， ( )r r r

1
| = | 0 | 1

2
− 〉 〉− 〉 。  

可以不受集体旋转噪声影响的四粒子类 GHZ 态
1

| L 〉 ,
2

| L 〉 ,
3

| L 〉 和
4

| L 〉 如式(3)所示。如参考文献[4,7-8]中所

述，为区分四粒子类 GHZ 态
1

| L 〉 ,
2

| L 〉 ,
3

| L 〉 和
4

| L 〉 ，必须分别对量子比特(1st,3rd)和(2nd,4th)进行 Bell 基测量。  

( ) ( )

( ) ( )

1 r 12 r 34 r 12 r 341234 1234

2 r 12 r 34 r 12 r 341234 1234

|

|

|

1 1= |0000 |0011 |1100 |1111 |0101 |0110 |1001 |1010 = |0 |0 |1 |1
2 2 2

1 1= |0000 |0011 |1100 |1111 |0101 |0110 |1001 |1010 = |0 |0 |1 |1
2 2 2

L

L

L

〉 〉+ 〉+ 〉+ 〉+ 〉− 〉− 〉+ 〉 〉 〉 + 〉 〉

〉 〉+ 〉+ 〉+ 〉− 〉+ 〉+ 〉− 〉 〉 〉 − 〉 〉

( ) ( )

( ) ( )

3 r 12 r 34 r 12 r 341234 1234

4 r 12 r 34 r 12 r 341234 1234
|

1 1= |0001 |0010 |1101 |1110 |0100 |0111 |1000 |1011 = |0 |1 |1 |0
2 2 2

1 1= |0001 |0010 |1101 |1110 |0100 |0111 |1000 |1011 = |0 |1 |1 |0
2 2 2

L

⎧
⎪
⎪

⎨
〉 〉− 〉+ 〉− 〉+ 〉+ 〉− 〉− 〉 〉 〉 + 〉 〉

〉 〉− 〉+ 〉− 〉− 〉− 〉+ 〉+ 〉 〉 〉 − 〉 〉

⎪
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⎪
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⎪
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    (3) 
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2  改进后的协议 

2.1 针对集体相移噪声的协议  

第 1 步 ： Alice 准 备 好 n 个 五 粒 子 态 1 2 3 4 5= { , , , , }( = 1, 2, , )i i i i i
iA q q q q q i nL ， 其 中 1 2{ , }i iq q 为 Bell 态

12 12 12

1
| = (| 01 | 10 )

2
+Ψ 〉 〉 + 〉 ， 3 4{ , }i iq q 随 机 地 选 择 | 00〉 或 | 11〉 ， 5{ } =| 0iq 〉 。 接 着 ， Alice 以 1 2{ , }i iq q 为 控 制 比 特 ，

3 4 5,{ , }i i iq q q 为目标比特执行 CNOT 操作(

1 0 0 0
0 1 0 0

=
0 0 0 1
0 0 1 0

CNOT

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

)，见式(4)。经过这一操作后，原来的五粒子态变为

' ' '
1 2 3 4 5{ , , , , }i i i i iq q q q q ， 接 着 准 备 序 列 1 2= { , , , }nSA A A A′ ′ ′L ， 其 中 5 2 3 4= { , , , }i i i i

iA q q q q′ ′ ′′ 。 然 后 Alice 随 机 从

dp dp dp dp{| 0 , | 1 | , | }〉 〉 + 〉 − 〉 中挑选诱骗态 1 2{ , }i id d ，将诱骗态随机地插入到 iA′中形成传输序列 SA′，并将诱骗态插入的

位置信息记录下来 [9]。  

( )

( )

12 34 5 5234 1 5234 1

12 34 5 5234 1 5234 1

1
(1, 3) (2, 4) (1, 5) | | 00 | 0 | 0101 | 0 | 1010 | 1

2

1
(1, 3) (2, 4) (1, 5) | | 11 | 0 | 0110 | 0 | 1001 | 1

2

CNOT CNOT CNOT

CNOT CNOT CNOT

+

+

Ψ 〉 ⊗ 〉 ⊗ 〉 = 〉 〉 + 〉 〉

Ψ 〉 ⊗ 〉 ⊗ 〉 = 〉 〉 + 〉 〉

⎧
⎪⎪
⎨
⎪
⎪⎩

        (4) 

第 2 步：Alice 将生成的传输序列 SA′传给 Bob，并对 1{ }iq 进行 X 基测量，结合初始状态 3 4{ , }i iq q 生成对应的

原始密钥(可参见方程(5)和表 1，在进行测量后，方程(4)变成方程(5))。  
第 3 步：Bob 接收到整个传输序列 SA′后，告知 Alice 这一事实。  
第 4 步：Alice 将诱骗态的位置信息，应采用的正确的测量基以及相应的测量结果通过公开信道告知 Bob。  

第 5 步：Bob 获取到诱骗态在序列 SA′中的位置信息后，Bob 用 Alice 告知的测量基测量 1 2{ , }i id d ，根据 Alice 

告知 Bob 的测量结果检查诱骗态的正确性，若测量结果不一致则代表有窃听者的存在，那么终止本次协议并重

新开始；若没有发现窃听者，则 Bob 用 Bell 基分别测量序列 SA′中的 ' '
5 3{ , }i iq q 和 ' '

2 4{ , }i iq q ，根据测量结果生成对应

的原始密钥(可参见方程(5)和表 1，在进行测量后，方程(4)变为了(5))。  

 
( )

( )

12 34 5 5234 1 5234 11 2

12 34 5 5234 1 5234 13 4

1
(1, 3) (2, 4) (1, 5) | | 00 | 0 | | | |

2

1
(1, 3) (2, 4) (1, 5) | | 11 | 0 | | | |

2

CNOT CNOT CNOT G G

CNOT CNOT CNOT G G

+

+

Ψ 〉 ⊗ 〉 ⊗ 〉 = 〉 +〉 + 〉 −〉

Ψ 〉 ⊗ 〉 ⊗ 〉 = 〉 +〉 + 〉 −〉

⎧
⎪⎪
⎨
⎪
⎪⎩

         (5) 

 
第 6 步：进行密钥协商和保密放大的工作，来获取

绝对匹配且绝对安全的密钥。  

2.2 针对集体旋转噪声的协议  

第 1 步 ： Alice 准 备 好 n 个 五 粒 子 态

1 2 3 4 5= { , , , , }( = 1, 2, , )i i i i i
iA q q q q q i nL ，其 中 1 2{ , }i iq q 为 Bell

叠加态 r 12 12 12

1
| = (| | )

2
+ −+ 〉 Φ 〉 + Ψ 〉 ， 3 4{ , }i iq q 随机地选择

| +Φ 〉 或 | −Ψ 〉 ， 5{ } =| 0iq 〉 。 接 着 ， Alice 以 1 2{ , }i iq q 为 控 制 比 特 ， 3{ }iq 为 目 标 比 特 执 行 CPhase 操 作

(

1 0 0 0
0 1 0 0

=
0 0 1 0
0 0 0 1

CPhase

−

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

)；以 1 2{ , }i iq q 为控制比特， 4 5,{ }i iq q 为目标比特执行 CNOT 操作，见方程(6)。经过这一操  

表 1 测量结果及所对应的密钥比特 
Table1 Measurement results and the corresponding key bits 

Bob’s  
measurement result

Alice’s 
measurement result 

the initial state 

of 3 4{ , }i iq q
key bits

1|G 〉  |+>
 |00>    00 

2|G 〉  |-> |00> 
01 

3|G 〉  |+>
 |11> 

10 

4|G 〉  |-> |11> 
11 
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作后，原来的五粒子态变为了 ' ' '
1 2 3 4 5{ , , , , }i i i i iq q q q q ，接着准备序列 1 2= { , , , }nSA A A A′ ′ ′L ，其中 1 2 3 4= { , , , }i i i i

iA q q q q′ ′′ 。然

后 Alice 随机从 r r r r{| 0 , | 1 | , | }〉 〉 + 〉 − 〉 中挑选诱骗态 1 2{ , }i id d ，将诱骗态随机地插入到 iA′中形成传输序列 SA′，并将诱

骗态插入的位置信息记录下来 [9]。  

r 12 34 5 12 34 5 12 34 5

r 12 34 5 12 34 5 12 34 5

1
(1,3)(2,3) (1, 4)(2, 4) (1,5)(2,5) | | | 0 = (| | | 0 | | | 1 )

2

1
(1,3)(2,3) (1, 4)(2, 4) (1,5)(2,5) | | | 0 = (| | | 0 | | | 1 )

2

CPhase CNOT CNOT

CPhase CNOT CNOT

+ + + − −

− + − − +

+ 〉 ⊗ Φ 〉 ⊗ 〉 Φ 〉 Φ 〉 〉 + Ψ 〉 Ψ 〉 〉

+ 〉 ⊗ Ψ 〉 ⊗ 〉 Φ 〉 Ψ 〉 〉 + Ψ 〉 Φ 〉 〉

⎧
⎪⎪
⎨
⎪
⎪⎩

   (6) 

第 2~第 6 步：与针对集体相移噪声协议中的第 2~第 6 步基本相同，唯一的不同点在于解码方程与解码表(如

方程(7)和表 2 所示，在进行测量后，方程(6)变为方程(7))。  

r 12 34 5 1 1234 1 2 1234 1

r 12 34 5 3 1234 5 4 1234 5

1
(1, 3)(2, 3) (1, 4)(2, 4) (1, 5)(2, 5) | | | 0 = (| | | | )

2

1
(1, 3)(2, 3) (1, 4)(2, 4) (1, 5)(2, 5) | | | 0 = (| | | | )

2

CPhase CNOT CNOT L L

CPhase CNOT CNOT L L

+

−

+ 〉 ⊗ Φ 〉 ⊗ 〉 〉 +〉 + 〉 −〉

+ 〉 ⊗ Ψ 〉 ⊗ 〉 〉 +〉 + 〉 −〉

⎧
⎪⎪
⎨
⎪
⎪⎩

     (7) 

3  安全性证明 

窃 听 者攻 击一 个 量子 密钥 分 配协 议的 方 式大 致可

分为集体攻击、个体攻击和特洛伊木马攻击 3 种，下面

就这 3 种攻击方式分别进行阐述，以证明本量子密钥分

配协议在集体噪声信道下的无条件安全性。  

3.1 集体攻击  

集体攻击是指窃听者可以对所有传输的量子比特进行攻击的攻击方式。为了检测出窃听者的攻击，本方案采

用了诱骗态的方法 [9-10]。比如在针对集体相移噪声的协议中，诱骗态被随机选取并被随机插入到待传输的量子序

列中。由于诱骗态选取及插入的随机性，窃听者无法区分诱骗态以及用于生成密钥的量子态，因此窃听者并不能

将两者区别对待。于是可以做出如下假设：测量后的诱骗态以及用于生成密钥的量子态将会指数级地确定拥有相

同量级的错误数 [11]。这样，便可以通过测量后诱骗态结果的正确与否，来判断窃听者是否存在。  
窃听者每攻击一个诱骗态，其被发现(即测量后诱骗态结果不正确)的概率为 1/4。因此在窃听者攻击 m 个诱

骗态后，其被发现的概率为 1-(3/4)m，易知 m 越大，发现窃听者的概率越大。而一旦发现了窃听者，便终止本次

协议并重新开始。当协议继续(即没有发现窃听者)的情况下，窃听者所获取的关于原始密钥的互信息量小于 2-l(即

指数级减小)，其中 l 为 Alice 和 Bob 共同选取的安全系数，且 l>0。  

令传输前用于生成密钥的量子态 5 2 3 4| =| i i i i
A q q q q′ ′ ′
′Ψ 〉 〉 ，该量子态在集体噪声信道下传输时，虽然可以免受集体

相移噪声的影响，但仍可能受到窃听者的攻击，因此 Bob 最终所得的状态可能是不纯的，可以用密度矩阵 ρ 表

示。由上面所做出的假设可知：当没有发现窃听者的情况下，即所有测量后诱骗态结果均正确的情况下，可以指

数级地确定用于生成密钥的量子态没有产生错误，也就是说传输后所得的状态 ρ 相对于传输前状态 | n
A

⊗
′Ψ 〉 的保

真度指数级接近 1，即可令 2( , | ) > 1 2n s
AF ⊗ −
′Ψ 〉 −ρ ，其中 s 可以取任意大的正数。当 2( , | ) > 1 2n s

AF ⊗ −
′Ψ 〉 −ρ 时，

( 2 )( ) < 2 2c O sS − −+ρ ，其中 (2= 2 1 / ln 2)logc s n s− + + 。  

另外由 Holevo 界 [11]可知， ( )S ρ 为窃听者所能获取的关于密钥的互信息量的上界。因此在本文中，当协议继

续(即没有发现窃听者)的情况下，窃听者所能获取的关于原始密钥的互信息量一定为指数级的小，这样保证了协

议在分配原始密钥过程中的无条件安全性 [12]。  
但由于在协议继续的情况下，所得原始密钥可能有不匹配的情况，也就是说窃听者可能只攻击了其中几个量

子态而没被发现(即窃听者所攻击状态的数量 m 较小，因此有 (3 / 4)m 的概率不被发现)，因此仍需要继续进行密钥

协商和保密放大的工作。  
根据原始密钥只有极少误码数的特点，可以采用 Cascade 方法 [13]来进行密钥协商。具体叙述如下：由于  
 

表 2 测量结果及所对应的密钥比特 

Table2 Measurement results and the corresponding key bits 
Bob’s 

measurement result
Alice’s 

measurement result 
the initial state of 

3 4{ , }i iq q  
key bits

1| L 〉  | +〉  |Ф+〉  00 

2| L 〉  | −〉  |Ф+〉  01 

3| L 〉  | +〉  |Ψ-〉  10 

4| L 〉  | −〉  |Ψ-〉  11 
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201 (3 / 4) = 0.997− ，即当窃听者总共攻击了 20 个诱骗态时，窃听者几乎一定会被发现，因此可以认为原始密钥

中最多只有 20 位的误码数。首先进行第 1 轮操作：Alice 和 Bob 对各自的原始密钥 1 2 nk k kL 进行分组，分组大小

为 = max{ / (4 20),10}g n × 。分组是随机进行的，即将比特 ik 通过随机映射函数 ( ) = ,1 , 0 /f i j i n j n g≤ ≤ ≤ ≤ 分到

第 j 组。在分组结束后，可以认为每个分组内的误码数有较大概率不多于 1。接着计算每个分组的奇偶校验和并

通过公开信道进行比对，如发现某个分组的奇偶校验和不同，则进行二分法查找，找到错误比特后进行纠正。直

至所有分组的奇偶校验和被纠正至相同后，第 1 轮操作结束。接着进行第 2 轮操作，Alice 和 Bob 对各自的密钥

重新进行分组，具体过程与第 1 轮操作相同。在完成上述 2 轮操作后，其实 Alice 和 Bob 仍不能完全确定他们之

间拥有的密钥是否完全相同。因此还需要进行错误校验过程，错误校验可以通过比较两者密钥的哈希函数值来实

现。若他们的哈希函数值相同，则两者之间拥有的密钥一定相同；若他们的哈希函数值不同，则两者之间的密钥

肯定不同，此时可以选择抛弃此次分配的密钥并重新开始整个协议(需要注意的是，在经过上述 2 轮操作后，密

钥仍不相同的概率是极小的)。  
由于在上述的密钥协商过程中，Alice 和 Bob 通过公开信道交流了一定量的信息，因此还需进行保密放大的

工作，以提取出具有更高安全性的密钥。保密放大可使用文献[14-15]中所述的普适类哈希函数来实现，在此不

再赘述。综上所述，本协议对于集体攻击是绝对安全的。  

3.2 个体攻击  

由文献[16]可知，对于一阶段的量子密钥分配协议，考虑协议的无条件安全性时，若协议对于集体攻击是绝

对安全的，则对于个体攻击也是绝对安全的。因此，本协议对于个体攻击是绝对安全的。  

3.3 特洛伊木马攻击  

由于本协议是一阶段的量子密钥分配协议，所有量子比特序列均只传输了 1 次，因此特洛伊木马攻击者没有

机会提取出他所插入的间谍光子，即本协议无需使用任何特殊的检测设备便可以抵御特洛伊木马攻击 [17-18]。 

4  与其他方案的比较 

为了证明本协议方案的优势，在这里将与其他最近提出的同样针对集体噪声的方案进行比较，详见表 3，以

集体相移噪声的比较为例。  
表 3 各方案的比较(以集体相移噪声的比较为例) 

Table3 Comparison of different schemes (taking schemes against the collective-dephasing noise for example) 
 YANG and HWANG’s scheme[4] CHANG and YANG’s scheme[5] proposed scheme 

quantum source four-particle GHZ state three-particle GHZ state Bell state 
quantum communication two-step two-step one-step 

devices for Trojan horse attack No No No 
qubit efficiency 20% 22.22% 28.57% 

whether or not considering the 
information reconciliation No No Yes 

 
下面将针对集体相移噪声的情况进行更加详细的说明，集体旋转噪声的情况与其类似，在此不再赘述。 

4.1 量子源  

在 CHANG 和 YANG 的方案中，要求对量子态执行 GHZ 基测量，这一测量方式实际所使用的测量设备较为

复杂。本方案仅要求对量子态执行 Bell 基以及 X 基的测量，这 2 种测量方式实际所使用的测量设备较为简单 [11]。 

4.2 量子通信方式  

在 YANG 和 HWANG 的方案以及 CHANG 和 YANG 的方案中，所采用的量子通信方式均为两阶段。本方案

对此进行了改进，将量子通信方式改为一阶段。由此产生的优点：首先协议的平均执行时间变短；另外，对于

YANG 和 HWANG 的方案以及 CHANG 和 YANG 的方案，要求通信双方 Alice 和 Bob 都具有将量子比特暂时存

储起来的能力；本方案中，只要求 Bob 具有将量子比特暂时存储起来的能力即可，因此本方案可能的应用情况

为 Alice 作为客户端，而 Bob 作为服务器端，服务器端往往拥有更强大的性能；最后，光脉冲在光纤中的双向传

输会产生严重的瑞利后散射，从而导致对于光子数错误的计数 [19]，将量子通信方式改为一阶段后，便可以解决

这一问题。  
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4.3 量子比特效率  

量子比特效率(Qubit Efficiency，QE)定义如下 [4]： c t= /QE q q ，其中 cq 表示原始密钥的传统比特总数， tq 表

示方案中生成的光子总数。在本方案中，为了得到 2n 个传统密钥比特，Alice 准备了 n 个五粒子态和 n 个两粒子

诱骗态。因此本方案的量子比特效率
2

= = 28.57%
5 2

n
QE

n n+
，同理可得 YANG 和 HWANG 的方案以及 CHANG 和

YANG 的方案中的量子比特效率分别为 20 % 及 22.22 % ，可以发现本方案的量子比特效率是所有针对集体噪声容

错的量子密钥分配方案 [4-5,17-18]中最好的。  

4.4 密钥协商过程  

由于可能存在窃听者只攻击了几个量子态而没被发现的情况(如 3.1 中所述)，即分配给通信双方 Alice 和 Bob
的原始密钥不匹配的情况，因此需要对提出的量子密钥分配协议考虑密钥协商和保密放大的过程。YANG 和

HWANG 以及 CHANG 和 YANG 都忽略了这一点，本方案中给出了一种可行的密钥协商和保密放大的方案(如 3.1
中所述)，虽然这一方案不是最优的，但至少是可行的。  

5  结论  

本文使用 Bell 态对集体噪声信道下容错的量子密钥分配方案进行了改进，提高了量子比特效率，而且本方

案的量子比特效率 28.57%是所有针对集体噪声容错的量子密钥分配方案中最好的。此外本文所提出的量子密钥

分配方案是一阶段的，这样更容易被实现。最后，本文针对协议执行过程中可能存在的原始密钥不匹配的情况，

提出了一种可行的密钥协商和保密放大的方案。  
值得一提的是，本方案较理想的应用场景为保偏光纤，这是由于保偏光纤中的主要噪声为双折射效应所引起

的集体噪声 [20]。不过仍有许多问题有待解决，最重要的在于：以上讨论仅针对了集体噪声信道下的情况，但本

协议也可运用在普通的量子信道(即普通的单模光纤)中，因此为进一步增加实用性，本协议在普通量子信道中的

表现以及具体的实施细节还有待考量。另外，本文所提出的密钥协商和保密放大的方案不是最优的，更优的方案

可进一步考虑。  
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