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摘 要 针对铁路企业工作人员使用多个应用系统需要同时记忆多套用户账号信息的现状,文中基于铁路统一用户管

理系统的用户数据,设计了一种铁路应用系统用户的统一身份认证系统。该系统采用单点登录、Token、Cookie、Session
共享等技术,实现了用户信息与应用系统的分离、统一用户管理、统一认证、一处登录、处处共享等功能,从根本上解决了

不同应用系统重复维护用户信息的问题,使用户能够更便捷地访问不同的应用系统,并保证了不同应用系统间用户信息

的一致性、安全性和共享性。
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Abstract Inviewofthecurrentsituationthatrailwayenterprisestaffneedtomemorizemultiplesetsofuseraccountin-
formationwhenusingmultipleapplicationsystems,thispaperdesignsaunifiedidentityauthenticationsystemforrailway
applicationsystemusersbasedontheuserdataoftherailwayunifiedusermanagementsystem.Thesystemusestechnolo-
giessuchassinglesign-on,Token,Cookie,Sessionsharing,etc.torealizethefunctionsofuserinformationandapplica-
tionsystemseparation,unifiedusermanagement,unifiedauthentication,onelogin,andsharingeverywhere,fundamen-
tallysolvingtheproblemofrepeatedmaintenanceofuserinformationindifferentapplicationsystems,enablingusersto
accessdifferentapplicationsystemsmoreconveniently,andensuringtheconsistencyofuserinformationbetweendifferent
applicationsystemssecurityandsharing.
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0 引言

随着信息化技术的飞速发展,铁路企业的信息化也逐

步深入发展,铁路企业管理和业务运作中存在员工岗位优

化、部门组织调整、业务服务升级等需求。为提高铁路企业

管理和业务的运作效率,计算机在铁路企业日常工作中的

重要性日益凸显,相比于传统手工作业,信息化技术极大地

提升了工作效率。今后将会有更多的信息化应用系统被研

发上线,并应用于铁路企业的相关工作。
信息化应用系统的增加,使得铁路企业研发人员的自

主研发工作剧增。由于各系统间身份认证相互独立,研发

时间、成本等存在差异,因此对信息管理人员及用户都造成

了身份信息管理的挑战。对于管理人员,其需依靠传统的

手动操作的方式进行人员账号信息、重置密码、角色修改等

复杂但不可或缺的用户信息管理工作。对于用户而言,如
果其使用多个信息系统,则需牢记多套用户账号信息和密

码。在铁路企业中,用户使用多个信息系统,需频繁切换信

息系统进行登录,这给铁路职工的日常工作带来了诸多不

便。尤其是随着信息系统的增加,职工记忆系统账号和密

码的难度也会增大[1-2],安全性则会相应降低。
针对上述问题,研发一个只需一套用户账号和密码就

能访问不同应用系统的平台非常有必要。使用统一身份认

证系统[3-4],利用单点登录[5]、共享会话等技术,可以实现铁

路企业职工用一套账号和密码进行身份认证的目的,认证

通过后,职工就可以访问多个被授权的应用系统,实现应用

系统单点登录。通过该系统,可以解决铁路职工忘记密码、
频繁切换应用系统的问题,提高使用不同应用系统的便捷

性,降低用户记忆账号和密码的难度,提升用户的体验质

量,减少因忘记密码而无法登录系统的问题。

1 铁路企业统一身份认证平台系统设计

1.1 总体架构

统一身份认证系统采用B/S模式架构,用户界面通过

浏览器展示,系统提供统一的界面,方便用户操作。系统的
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部署、修改、维护等功能全部在服务器端。系统架构划分为

数据层、服务层、网络层、应用层,如图1所示。

图1 系统总体架构

(1)数据层

使用Mysql数据库和Redis内存,高速缓存统一身份认证

用户账号、权限等数据,在保证存储量的同时提供高效的服务。
(2)服务层

运用微服务技术,实现统一用户管理、用户认证和授

权、角色管理、应用资源的访问控制、应用系统统一身份认

证及单点登录等服务。
(3)网络层

网络层利用网关服务提供统一的入口,有效解决了大

量用户高并发访问时,系统服务器压力过大的问题。
(4)应用层

应用层提供用户操作的人机交互界面,用户通过浏览

器登录系统,同时界面展示出用户已授权的应用,点击应用

系统即可跳转至相应的应用。
系统开发基于前后端分离的方式,通过浏览器端通过

API调用后台服务器进行服务。前端使用 Vue框架,基于

ElementUI组件库构建页面,并使用Js语言动态获取To-
ken值,同时使用 HTML和CSS语言修饰及美化页面。后

端开发采用Java语言,主要基于SpringBoot,SpringSecuri-
ty,Mybatis等技术,实现系统微服务的体验,基于微服务的

系统每个功能相互独立,方便扩展。

2 铁路企业统一身份认证平台系统的功能

依据系统逻辑架构分析设计,统一身份认证系统为用

户提供访问相应授权应用的入口,实现各应用系统之间的

互通互联。统一身份认证系统功能主要包括统一用户管理

模块、用户角色和权限管理模块、单点登录模块及统一身份

认证管理模块。

2.1 用户管理模块

用户管理模块对用户账号信息进行维护,其主要功能

包括新增、修改、删除及用户账号状态管理;用户账号状态

包括正常与停用;用户账号的基本信息包括用户ID、办公账

号、用户昵称、用户名称、性别、手机号、单位等。该模块会

对用户密码进行加密处理,当用户忘记密码时,只能对密码

进行重置。考虑到账号安全问题,只允许管理员对用户账

号进行修改,只支持用户维护个人手机号、办公帐号和修改

密码,不支持用户自己修改其他信息。
用户信息可单独管理,也可依据部门进行批量管理。

基于用户与部门的一对一模式,通过对部门的查询即可获

取该部门下的用户,查看用户所处岗位。

2.2 用户角色和权限管理模块

用户角色和权限管理功能可以对用户角色信息进行维

护。用户角色包括超级管理员、管理员、单位管理员及普通

用户等。超级管理员可以对角色进行新增、修改、删除等操

作。用户角色和权限管理模块可以对各角色的权限进行修

改,被赋予权限的角色,可以对角色进行分配和修改等

操作。

2.3 单点登录模块

单点登录模块的主要功能是将其他应用系统集成到统

一身份认证平台上。在统一身份认证平台点击集成的应用

系统,登录界面在跳转之前,会验证Token是否有效,若有

效,则直接跳转到应用系统,否则将登录保存Token。对于

已集成单点登录功能的应用系统,在访问应用系统时,应用

系统会自动查找由其他应用系统共享的登录信息。若查

到,则会尝试自动登录应用系统;若未查到,则将显示登录

页面,输入用户信息并手动登录应用系统,这一过程也会共

享登录信息。

2.4 统一身份认证管理模块

对于和统一身份认证系统结合的应用系统,访问时可

以通过标识鉴别用户身份,判断该用户是否具有访问目标

应用系统的权限[6-8]。用户在访问系统时,其会自动在浏览

器Cookie中查找是否存在已登录的用户信息,若查到,则会

尝试自动登录;否则会显示登录页面,输入用户信息并手动

登录应用系统。统一身份认证流程如图2所示。

图2 统一认证方式登录流程示意图

2.5 应用管理

应用管理模块可以实现管理员对应用的新增、修改、

移动信息
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删除等操作。应用管理模块中新增的应用,可在统一身份

认证平台的门户页面进行展示,同时对应用进行权限管理

并实现单点登录。

3 关键技术

3.1 单点登录技术

系统采用单点登录技术作为访问的认证机制。用户通

过统一身份认证系统进行一次认证,认证通过后即可访问

被授权的应用,不需要在每次访问时都进行身份认证。将

单点登录技术运用到统一身份认证系统中,可以极大地提

升用户访问应用系统时的效率。单点登录技术可以将其他

应用系统集成到统一身份认证系统中,通过统一身份认证

系统点击集成的应用,登录界面会跳转并验证Token是否

有效,如果有效,则会直接跳转应用系统,否则将会登录保

存Token。用户只需要身份认证成功一次,就可以访问多

个被授权的应用系统,减少登录应用系统时的认证次数,降
低用户账号、密码泄露或遗忘的风险。

3.2 统一身份认证

用户初次访问统一身份认证系统时,会依据用户名和

口令进行验证,如验证成功,则会跳转到统一身份认证系统

主页,若验证失败,则会进行相应的提示,并返回至登录

界面。
用户登录成功后,需要存储获取到的Token值,通过系

统的后端把该 Key值作为参数,并调用第二个接口进行

Token验证,如果验证成功,则能通过本系统的认证流程。
认证实现过程如图3所示。

图3 统一身份认证实现示意图

用户注销应用系统时,点击退出登录按钮就会清空

Session和Cookie值。如果用户直接关闭浏览器,则只会清

空Session值,不会清空Cookie值,如果用户勾选了记住选

项,则下次打开网页,即可直接登录。

4 系统应用

目前,铁路企业统一身份认证平台的研发已经完成,在
统一身份认证平台中,已集成OA系统、组织人事工作平台

等应用系统。职工通过统一身份认证平台,可以直观、快速

地访问平台集成的其他应用系统,减少工作中频繁切换应

用系统及登录多个应用系统的操作,免去日常工作中记忆

多个账号和密码的烦恼,提升工作的效率和安全性。

5 结语

统一身份认证系统采用B/S应用模式,以统一用户管

理系统为基础,对现有业务应用系统的用户管理、组织管

理、权限管理模块等进行整合,实现了集团公司职工一人一

账号的目标。统一身份认证系统完成了对现有应用系统的

统一管理、统一认证、统一授权和统一审计,可提供统一身

份认证、登录入口等服务。单点登录功能的集成可以充分

利用已有的登录信息实现应用系统的自动登录,并共享登

录信息以供其他应用系统使用。
该系统建成后,中国铁路兰州局集团有限公司的全部

职工,实现了一人只要一套账号,就可以访问被授权的全部

应用系统,且只要第一个应用系统登录一次,其他应用系统

就可以实现自动登录,免去了记忆多套用户账号的烦恼和

每个应用系统都要分别登录的重复操作。下一步,铁路企

业将对系统在测试和使用过程中出现的问题进行优化和完

善,不断提升系统的适用性、安全性和可靠性。
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