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基于云计算理念的分布式仿真容错系统 

范希辉，刘萍，崔逊学，吴海兵 

(陆军军官学院二系，合肥  230031) 

摘要：为提高分布式仿真系统的容错性，满足广域网环境下大规模作战仿真的需要。分析了云计算中的节点失

效常态化理念，提出了基于多服务器的分布式仿真容错网络模型，重点对其中的错误恢复策略进行了研究，包括基

于租约的客户端错误恢复、基于心跳的数据服务器错误恢复以及基于日志的主控服务器错误恢复。设计并实现了分

布式仿真容错原型系统。测试结果表明：该系统能有效提高分布式仿真系统的容错性，对于实现云计算与高层体系

结构的结合，提高仿真系统的鲁棒性具有一定的参考价值。 
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Distributed Simulation Fault Tolerance System Based on Concept of Cloud 

Computing 
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Abstract: For improving the fault tolerance of distributed simulation systems and meeting the need for large-scale 

combat simulation under (wide area network) WAN. analyzed the concept of cloud computing node failure normalization, 

the distributed simulation fault tolerance network model based on multi-server was presented, focused on the error recovery 

strategy especially, including the lease-based client error recovery, the heartbeat-based data server error recovery, and the 

log-based master server error recovery. Designed and implemented a prototype fault-tolerant system of distributed 

simulation, results show that the system can improve the fault tolerance of distributed simulation system effectively. This 

research has a certain reference value to achieve the combination of cloud computing and high level architecture (HLA), 

and can improve the robustness of simulation system. 
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0  引言 

基于网络的分布式作战仿真，已成为训练模拟

系统发展的趋势。随着仿真成员的增加和仿真规模

的 扩 大 ， 特 别 是 当 高 层 体 系 结 构 (high level 

architecture，HLA)扩展到广域网应用之后，仿真系

统出现故障的概率也越来越高。在仿真系统运行过

程中，如果某个关键仿真进程/仿真节点崩溃，将会

导致整个仿真系统停止运行，而仅仅重新启动崩溃

的仿真进程/节点又会导致系统状态不一致，这时唯

一的方法就是重启整个仿真系统，这会对人力、物

力资源造成极大浪费并可能引发严重后果 [1]。在大

规模的分布式作战仿真中，数据传输错误、服务器

瘫痪、网络故障等意外情况很多，如何对这些情况

进行及时有效的处理，提高系统的容错性，是大规

模分布式仿真系统必须解决的关键问题。云计算将

节点失效视为常态，并采用多种方法，从多个角度，

使用不同的容错措施，以不被信任的服务器为用户

提供值得信任的服务 [2]。因此，笔者借鉴云计算的

容错理念，对分布式仿真系统的容错机制进行了设

计，给出了一个初步的解决方案。 

1  分布式仿真容错研究现状 

目前，分布式仿真多采用 HLA 规范，但现有

的 HLA 规范除了预定义的异常处理机制能提供一

定程度上的可检测性之外，并没有涉及到正式的失

败处理模型和容错技术。新一代的 HLA Evolved

标准 [3-6]在接口规范描述中增加了容错相关的通知

服务，发生异常的联邦成员可以被移出联邦，其他

已加入成员将会收到相应的通知，从而产生可以预

期的仿真结果，如图 1 所示。但是这些都还停留在

理论工作和标准制定的层次上，还未看到其具体的

应用。当前主流的 RTI 软件(如 DMSO RTI，pRTI，

MAK RTI 等)都没有提供容错技术支持。 

从容错逻辑实现上来看，容错系统与仿真系统

存在独立、完全融合、部分融合关系 [7]，从已有的
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研究看，通常采用部分融合模型，即在基于 HLA

的分布式仿真系统的基础上，进行容错处理。从设

计角度看，容错系统通常包括状态监控、数据保存

和错误恢复 3 个模块[1,8]，如图 2 所示。 

 

图 1  HLA Evolved 容错处理 

 

图 2  带容错功能的分布式仿真系统设计 

从关键技术方面看，容错研究所涉及到的关键

技术主要包括故障检测、冗余备份和错误恢复等，

其中错误恢复是容错研究的难点，并且一直没有得

到很好地解决 [7]，特别是对于大规模的分布式仿真

来说，意外情况很多，错误恢复研究尤为重要。 

2  云计算节点失效常态化理念 

云计算是并行计算(parallel computing)、分布

式计算 (distributed computing)和网格计算 (grid 

computing)的发展，具有超大规模、高可靠性、通

用性、高可扩展性和按需服务等特点，使得用户能

够通过网络按需获取计算力、存储空间和信息服务。

由于云计算平台中服务器数量规模巨大，出现某个

节点失效的概率非常大。云计算主要创新之一就是

将服务器作为一种不稳定系统对待，在系统架构时

就将节点失效考虑进去，服务器的失效被作为是系

统的一个常态，而不是异常，云计算能以不被信任

的服务器为用户提供值得信任的服务[9]。如 Google

就采用大量低档服务器代替价格昂贵的高档服务

器，既降低了服务器成本，又通过解决节点失效问

题保证了服务的质量。云计算提供了完善的冗余备

份和故障恢复机制，采用了副本存放、文件分割、

错误恢复、数据完整性检测、快照等策略，通过对

所有节点进行有效监控和协调，及时对节点失效故

障做出迅速的报警，并将故障的详细情况向管理节

点汇报，做出相应的数据和计算迁移操作，保证系

统的连续运行，确保了在故障情况下数据存储的可

靠性 [2]。将云计算的节点失效常态化理念应用于分

布式仿真系统，将有效提高仿真系统的容错性。 

3  基于云计算理念的分布式仿真容错设计 

云计算是分布式计算的一种，与分布式仿真在

网络架构、资源管理等方面存在很多共同之处。笔

者借鉴云计算的理念，重点从错误恢复策略方面对

分布式仿真系统进行容错设计。 

3.1  基于多服务器的容错网络模型 

分布式仿真系统采用的网络模型主要有分布

式、集中式和多服务器结构，多服务器结构集合了

分布式和集中式的特点，具有集中控制的优点，并

且将整个系统的负载分配到多台服务器，由多台服

务器通力合作为客户端提供服务，具备更好的可扩

展性和负载能力。 

在分布式仿真系统的容错设计中，笔者借鉴云

计算的容错理念，采用基于多服务器的网络模型，

并按功能将服务器划分为主控服务器、数据服务器

和备用主控服务器。其结构如图 3 所示。 

 

图 3  基于多服务器的容错网络模型 

从图 3 可以看出，多服务器采用主从结构的体

系。其中，主控服务器负责管理仿真系统的元数据，

维护系统的命名空间并协调客户端对文件的访问，

记录命名空间内的任何改动或命名空间本身的属性

改动。数据服务器用于存储实际的数据，负责它们

所在的物理节点上的存储管理，处理客户的读写请

求，并依照主控服务器的命令，执行数据块的创建、

复制、删除等工作。客户端联系主控服务器以获取

组成文件的数据块的位置列表，而真正的文件 I/O

操作是直接和数据服务器进行交互的，主控服务器

不参与文件的传输。容错系统典型的部署是在一台

专门的机器上运行主控服务器，集群中的其他机器

各运行一个数据服务器；也可以在运行主控服务器

的机器上同时运行数据服务器，或者一台机器上运

行多个数据服务器。为防止主控服务器出现意外，

容错系统还设置有备用主控服务器。基于多服务器

的容错网络模型具有良好的可扩展性，可满足大规

模分布式仿真系统的需要，并且由于主流的 RTI 也

是采用基于多服务器的网络模型，因此这样的容错
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设计能很容易与现有的分布式仿真系统相结合。 

3.2  基于多服务器网络模型的错误恢复策略 

在基于多服务器的容错网络模型中，客户端、

数据服务器、主控服务器都有可能失效，对于它们

的失效应采取不同的错误恢复策略。 

3.2.1  基于租约的客户端错误恢复 

客户端出现故障通常影响不大，但当客户端在

写文件的时候，一旦出现故障，如果主控服务器不

能得知，就无法将这个文件的享用权分配给其他客

户端。可采用基于租约的策略来解决这个问题。所

谓租约，就是当客户端需要占用某文件的时候，与

主控服务器签订一个短期合同。这个合同有一个期

限，在这个期限内，客户端可延长合同期限，一旦

超过期限，主控服务器会强行终止此租约，将这个

文件的享用权，分配给其他客户端。当客户端需要

写文件的时候，它需要申请一个租约。主控服务器

负责记录哪个文件上有租约，租约的客户是谁，是

否有租约到期等。客户端会定时轮询续签租约，主

控服务器会轮询检查所有租约，查看是否有到期未

续的租约。如果正常，该客户端完成写操作，会关

闭文件，停止租约，一旦有所意外，如文件被删除，

客户端瘫痪，主控服务器会停止此租约，以此来避

免由于客户端停机带来的资源被长期霸占的问题。 

3.2.2  基于心跳的数据服务器错误恢复 

相比客户端，数据服务器是一个更不稳定的因

素。一旦某数据服务器瘫痪，并且主控服务器不能

得知，主控服务器就会变相地欺骗客户端，给它们

无法连接的读写服务器列表，导致它们无法工作。

因此，为了仿真系统的稳定，数据服务器必须时刻

向主控服务器汇报，保持主控服务器对它们的完全

了解。解决这个问题，可采用基于心跳消息的策略。 

主控服务器周期性地从集群中的每个数据服务

器接收心跳包，收到心跳包说明该数据服务器工作

正常。在心跳包中，数据服务器会将其整体运行状

况告知主控服务器，比如：有多少可用空间、用了

多大的空间等。主控服务器会记住此数据服务器的

运行状况，以作为新的数据块分配或是负载均衡的

依据。主控服务器会标记最近没有心跳的数据服务

器为死机，不会发给它们新的 I/O 请求。任何存储

在死机的数据服务器的数据将不再有效，数据服务

器的死机会造成一些数据块的副本数下降并低于指

定值。主控服务器会不断检测这些需要复制的数据

块，并在需要的时候重新复制。重新复制的引发可

能有多种原因：数据服务器不可用、数据副本的损

坏、数据服务器上的磁盘错误或者复制因子增大等。 

3.2.3  基于日志的主控服务器错误恢复 

作为整个系统的核心和单点，主控服务器一旦

出现故障，整个分布式系统将彻底瘫痪。如何在主

控服务器出现故障后，启用新的主控服务器并迅速

使其进入工作角色，就成了系统必须考虑的问题。

可以采用基于日志的策略来解决这个问题。 

在主控服务器上，所有对文件目录操作的关键

步骤都会被写入日志。另外，主控服务器会在某些

时刻，将当下的文件目录完整的序列化到本地，称

为镜像。一旦存有镜像，镜像前期所写的日志和其

他镜像，已不再需要。事务日志和映像文件是系统

的核心数据结构，都存储在主控服务器的本地文件

系统。主控服务器启动时，它将从磁盘中读取映像

文件和事务日志，把事务日志的事务都应用到内存

中的映像文件上，然后将新的元数据刷新到本地磁

盘的新的映像文件中，这样可以截去旧的事务日志，

这个过程称为检查点。一旦主控服务器出现故障，

或者是停机修整结束，并重新启动后，主控服务器

会根据最近的镜像与镜像之后的所有日志，重建整

个文件目录，迅速将服务能力恢复到之前的水准。

对于数据服务器而言，需要通过一些手段，迅速得

知主控服务器的更迭消息，并立刻到新的主控服务

器进行注册，开始向其发送心跳消息，这个机制，

通常用分布式协同服务来实现。备用主控服务器作

为主控服务器的替补，主要功能是辅助主控服务器

处理映像文件和事务日志。主控服务器只有在启动

阶段才合并映像文件和事务日志，备用主控服务器

将定期从主控服务器上复制映像文件和事务日志到

临时目录，合并生成新的映像文件后再重新上传到

主控服务器，主控服务器更新映像文件并清理事务

日志，使得事务日志的大小始终控制在某个特定的

限度下。当主控服务器出现故障的时候，运行备用

主控服务器的服务器会立刻来代替，在其上启动主

控服务，利用其日志和镜像，恢复文件目录，并逐

步接收各数据服务器的注册，最终取代主控服务器

向外提供稳定的服务。 

值得一提的是，在日志的保存策略上，也可在

本地保存的同时书写网络日志，在备用服务器上生

成同样的日志，这样就确保了备用主控服务器的状

态与主控服务器完全同步，缩短了间歇期，但执行

效率有所降低，实现起来难度更大。  (下转第 71 页)  


