
第 9 卷  第 6 期              信  息  与  电  子  工  程              Vo1．9，No．6 

2011 年 12 月           INFORMATION AND ELECTRONIC ENGINEERING           Dec．，2011 

 
文章编号：1672-2892(2011)06-0689-06 

基于时滞不确定 Lorenz 混沌同步的保密通信 
陈水忠 

(中航工业洛阳电光设备研究所，河南 洛阳 471009) 

 

摘  要：针对一类含保密信息的时延不确定 Lorenz 混沌系统，提出了基于径向基神经网络的

同结构同步控制方案，在混沌系统同步的基础上，有效地恢复出隐藏的多路明文信号。利用神经

网络的良好逼近能力对时延 Lorenz 混沌系统设计鲁棒同步控制器，实现了同步误差的收敛。当同

步误差收敛时，混沌系统所传输的隐藏信号则可以正确恢复。仿真结果表明，文章所给出的同步

控制器可以在 5 s 内实现时延不确定 Lorenz 混沌系统同步，并能恢复出多路明文信号。 
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Secure communication based on synchronization of time  

delay uncertain Lorenz chaotic systems 

CHEN Shui-zhong 
(Luoyang Institute of Electro-Optical Equipment，AVIC，Luoyang Henan 471009，China) 

Abstract: The robust synchronization control scheme is proposed based on Radial Basis Function(RBF) 

neural network for time delayed uncertain Lorenz chaotic systems with secure information. After the 

synchronization of time delayed uncertain Lorenz chaotic systems is obtained，the secure information will 

be efficiently recovered.Using the approximation ability of RBF neural network，the robust synchronization 

controller is proposed and the convergence of the synchronization error is achieved. When the 

synchronization is obtained，the hidden information can be recovered according to the states of the slave 

Lorenz chaotic system. The simulation results demonstrate that the proposed robust synchronization 

scheme can efficiently guarantee the chaotic system synchronization between two time delayed Lorenz 

chaotic systems and multi-channel signals can be recovered in 5 s. 

Key words：secure communication；Lorenz chaotic system；chaotic synchronization；neural network 

由于混沌系统具有内随机性、遍历性、有界性及对初值的敏感性等特点，混沌系统非常适合应用于信息的保

密传输，因而基于混沌系统的保密通信得到了较为广泛的研究。混沌加密作为运动加密方法，保密性更高，有着

传统加密方法不可比拟的优势。因而，混沌同步保密通信技术已成为当前国内外研究的热点课题之一 [1-5]。在实

际工程系统中，系统受到环境影响、自身元器件间的相互干涉等，都有可能产生参数摄动，因此研究参数摄动的

混沌系统同步较有意义。本文结合混沌调制和混沌掩盖的方法实现多路信号的传输，其中同步控制是正确恢复传

输信号的前提。因而研究一类含保密信息的时延不确定 Lorenz 混沌系统基于径向基神经网络的同结构同步控制

方案 , 在实现同步后恢复出隐藏的多路明文信号。  
关于混沌同步控制及在保密通信中的应用研究，国内外已有较多的研究成果 [6-12]。文献[6]采用滑模控制实现

了时滞混沌系统的映射同步，并成功运用于保密通信。文献[7]基于神经网络研究了鲁棒自适应同步控制，实现

了一类不确定时滞混沌系统的鲁棒同步。而文献[8]主要研究一类混沌电路的同步控制及在保密通信中的应用。

在文献[9]中，根据参数调制原理，设计了观测器来识别未知的 Liu 混沌系统参数，并实现同步再恢复出传输信

号。但总的说来，混沌系统同步控制性能和鲁棒性能还需进一步提高，时延和系统不确定在同步控制器设计时加

以明确考虑，以便更好地实现混沌保密通信。  
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利用混沌调制技术实现混沌同步保密通信也是一种常见的混沌保密通信方法，已得到了广泛研究。在文献[11]

中，将明文信号调制在混沌系统中，再设计主动控制器实现混沌系统的同步并解调出明文信号，但该文并没有考

虑明文信号是时变信号。文献[12]也是利用混沌调制技术实现混沌同步保密通信，它的缺点也是没有考虑明文信

号是时变信号，并没有给出它的导数，而将明文信号考虑为一个常数，这些限制了保密通信的应用。同时文献[11]
和文献[12]均研究的是在理想状态下的信号秘密传输，这些不符合实际需求。因此，本文研究的是干扰存在情况

下，利用混沌调制技术实现混沌同步保密通信，并考虑到明文信号是时变信号，解决了明文信号必须频率很低才

能被正确恢复的问题。  

1  问题的提出 

考虑如下式所示带有明文信号的不确定时滞 Lorenz 混沌系统： 

1( ) ( ) ( ) ( ) ( )x t x t x t m t d xτ= + − + +A B C                            (1) 

式中： T
1 2[ , , , ] n

nx x x R= ∈x 为Lorenz混沌系统的状态向量； τ 为混沌系统已知时延； ( ) nm t R∈ 为未知的多路明

文信号； 1 ( )d x 为具有未知上界的系统不确定；A,B和C为已知适当维矩阵。为了方便研究，从传输信号的实际情

况出发，假设明文信号 || ( ) ||m t λ≤ ， 0λ > 。 

考虑等式(1)为主系统，为研究基于混沌同步的保密通信，选择具有与主系统相同结构的从系统，但如果初始

条件不同，则带有控制输入的从系统为： 

2ˆ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )y t y t y t m t d y u tτ= +Δ + +Δ − + + +A A B B C                     (2) 

式中： T
1 2[ , , , ] n

ny y y R= ∈y 为 Lorenz 混沌系统的状态向量；ΔA和 ΔB为从系统的未知有界参数干扰； 2 ( )d y 为

具有未知上界的从系统不确定； ( ) nu t R∈ 是同步控制输入，在它的控制下可实现混沌系统式 (1)与混沌系统式(2)
状态同步； ˆ ( )m t 为明文信号 ( )m t 的估计值。  

定义同步误差 ( ) ( ) ( )e t y t x t= − ，如果在同步控制器 ( )u t 作用下能够满足：  

                             lim ( ) 0
t

e t
→∞

=                                       (3) 

那么混沌系统式(1)与式(2)实现同步。本文所给出混沌保密通信

原理，如框图 1 所示。  
为了研究基于神经网络的混沌同步保密通信，需要运用到

如下引理：  
引理1[16]：假设 ,X Y 是适当维的实矩阵或者向量，则存在

一个常数 0α > ，使得式(4)成立：  
T T T 1 Tα α −+ +≤XY Y X XX Y Y            (4) 

本文的目的是设计基于神经网络的鲁棒同步控制器 ( )u t ，

使得混沌系统式(1)与混沌系统式(2)状态同步，并在同步的情况

下实现传输的保密信号的恢复。  

2  基于神经网络的混沌同步保密通信  

根据 ( ) ( ) ( )e t y t x t= − ，由式(1)和式(2)可得主从系统的同步误差为：   

2 1ˆ( ) ( ) ( ) ( ) ( ) ( ) ( )e y x e e t y y t m t m t d d u t e e t D m u tτ τ τ= − = + − + Δ + Δ − + − + − + = + − + + +A B A Β C C A B C      (5) 

式中 ˆ ( ) ( )m m t m t= − ，复合不确定 D 的具体表达式如下： 

2 1( ) ( ) ( )D y y t d y d xτ= Δ + Δ − + −A B                             (6) 

显然复合不确定 D 未知，为了进行混沌同步控制器的设计，可以用 RBF 神经网络来逼近复合不确定 D 。RBF 神

经网络是一种具有单隐层的 3 层前馈神经网络，它具有很好的非线性逼近能力，因此可以用来逼近同步误差系统

式(5)中的状态不确定项。假设 T
1 2 1 2[ , , , , , , , ]n nx x x y y y=X 为 RBF 神经网络的输入向量， T

1 2[ , , , ]mφ φ φ=Φ 为

RBF 神经网络的径向基向量，其中 ( 1, 2, , )i i mφ = 为式(7)的高斯基函数：  
 

Fig.1 Diagram of chaotic secure communication
图 1 混沌保密通信结构图 
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2 2exp ( / )i i ic δφ = − −X                                 (7) 

式中 ,i ic δ 分别为隐含层中第 i 个神经元的中心值和基宽。  

  RBF 神经网络的权向量为：  
T

1 2
ˆ [ , , , ]mw w w=W                                  (8) 

式中 ( 1, 2, , )iw i m= 为 RBF 神经网络权向量的分量。  

RBF 神经网络的输出可以表示为：  
Tˆ ˆ ( )Φ=D W X                                     (9) 

定义 RBF 神经网络的最优权值为：  

F

*

ˆ
ˆ ˆarg min sup ( , ) ( )

e Se

W D
∈Ω ∈

= −
⎡ ⎤
⎢ ⎥⎣ ⎦W

D X W X                           (10) 

式中： { }F
ˆ ˆ: MΩ = ≤W W ； n

eS R∈ 是误差状态向量空间； 1ˆ mR ×∈W 是RBF神经网络权值； ⋅ 表示Frobenius范

数 ； T ( )Φ X 为 RBF 神 经 网 络 基 函 数 ， 并 且 ( ) mΦ R∈X ，
2 2( ) exp ( / )i i iΦ c δ= − −X X 。 神 经 网 络 的 输 出 为

Tˆ ˆ ˆ( , ) ( )my Φ= =D X W W X 。  

 在RBF神经网络的最优权值下， ( )D X 的最优逼近可写为：  
*T( ) ( )D W Φ ε= +X X                                 (11) 

式中 ε 为神经网络逼近误差，且有 *|| ||ε ε≤ ， *ε 为最小逼近误差。  

 由于复合不确定 D 与混沌系统的不确定 1 ( )d x 和 2 ( )d y 以及主从系统状态有关，利用 RBF 神经网络对其进行

逼近，考虑到式(11)，则同步误差系统可变为：  
*T( ) ( ) ( )e e e t W Φ ε m u tτ= + − + + + +A B X C                         (12) 

基于以上分析，对基于神经网络的混沌同步和混沌保密通信可归纳如下：  
定理 1：如果混沌保密通信传输信号的恢复信号 ˆ ( )m t 的自适应变化律设计为：  

Tˆ ˆ( ) ( )m t e σm= − +Λ C                                 (13) 
 RBF神经网络的权值自适应律选为：  

Tˆ ˆ( ) ( ( ) )W t Φ e β= − +Γ X W                               (14) 
混沌同步控制输入 ( )u t 设计为：  

ˆ( ) ( )u t e e e t τ= − − − − −A K B D                             (15) 
式中 K 为适当维的反馈正定增益矩阵，则在所设计的混沌同步控制器式(15)作用下，混沌系统式(1)可以完全同步

系统式(2)，其传输的明文信号 ( )m t 可以被正确恢复。 Λ 和 Γ 为适当维正定矩阵， 0σ > 和 0β > 为设计参数。  
证明：对同步误差系统式(12)选择如下的 Lyapunov 函数：  

T T 1 T 11 1 1

2 2 2
V e e m m W W− −= + +Λ Γ                           (16) 

对式(16)两边求导可得：  
T T 1 T 1V e e m m W W− −= + +Λ Γ                               (17) 

将式(12)代入式(17)有：  
T *T T 1 T 1[ ( ) ( ) ( )]V e e e t W Φ ε m u t m m W Wτ − −= + − + + + + + +A B X C Λ Γ             (18) 

 将同步控制式(15)代入到上式可得：  
T *T T T 1 T 1ˆ[ ( ) ( ) ]V e e m W Φ W Φ m m W Wε − −= − + + − + + +K C X X Λ Γ               (19) 

 定义 ˆW W= −W ，上式则可变为：  
T T T 1 T 1[ ( ) ]V e e m W Φ m m W Wε − −= − + − + + +K C X Λ Γ                   (20) 

 考虑到 ˆ ( ) ( )m m t m t= − ，将式(13)代入上式有：  
T T T 1 T ˆ[ ( ) ]V e e W Φ W W σm mε −= − − + + −K X Γ                      (21) 
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 由 W 的表达式且考虑到式(14)，则式(21)可变为：  

T T T ˆˆ( )V e e ε σm m βW= − + − −K W                             (22) 
 考虑到 || ( ) ||m t λ≤ 和如下事实： 

T 2 2 2 2 2ˆ ˆ2 || || || || || || || || || ||m m m m m m m= + − −≥                        (23) 
T 2 2 * 2 2 * 2ˆ ˆ2 || || || || || || || || || ||W W W W W= + − −≥W W                      (24) 

T 2 2 2 *22 || || || || || ||e ε e ε e ε+ +≤ ≤                             (25) 
考虑到式(23)、式(25)，则式(22)可变为：  

T 2 2 2 * 2 *2( 0.5 ) 0.5 || || 0.5 || || 0.5 0.5 || || 0.5n nV e I e σ m β W σ W ελ β×− − − − + + +≤ K           (26) 

显然只要选取设计参数 , ,σ βK ，使得 0.5 n nI ×>K ，则可以使同步误差 e 和神经网络逼近误差 D 是渐近收敛的。

即混沌系统式(1)与式(2)可以实现同步，且 ( )m t 能被恢复。在同步控制器的设计当中，设计参数 K , β 和 σ 的取值

将会影响到同步效果以及保密信号的恢复效果。  

3  数值仿真 

为了验证本文所研究的基于径向基神经网络同结构同步控制方案及在保密通信中应用的有效性，考虑带有明

文信号的不确定时滞 Lorenz 混沌系统为： 

2 3

1 3 1 3

1 2 1 2

10 10 0 0.05 0.05 0 2 0 0 0 0.2 0.8 sin ( )
( ) 28 1 0 0.05 0 0 ( ) 0 3 0 ( 1) 0.1 ( ) 0.7 sin ( )

0 0 8 / 3 0 0 0.02 0 0 1 0.3 0.6 sin ( )

x x
t x t x t x x m t x x

x x x x

−
= − + + − + − + +

−

⎛ ⎞⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤
⎜ ⎟⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥
⎜ ⎟⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎣ ⎦⎝ ⎠

x   (27) 

从系统表示为： 

1

1 3 1 2

1 2 2 3

10 10 0 0.02 0.04 0 2 0 0 0 0.2 0.3sin ( )
ˆ( ) 28 1 0 0.01 0 0 ( ) 0 3 0 ( 1) 0.1 ( ) 0.4cos ( )

0 0 8 / 3 0 0 0.05 0 0 1 0.3 0.5sin ( )

y
t y t y t y y m t y y

y y y y

−
= − + + − + − + +

−

⎛ ⎞⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤
⎜ ⎟⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥
⎜ ⎟⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎣ ⎦⎝ ⎠

y     (28) 

在 Matlab 7.0 工作环境下，使用 Simulink 模块进行数值仿真验证。在主系统的初始值为 T[2, 5,10] ，从系统的

初始值为 T[10, 2, 5] 条件下，选取矩阵

50 0 0
0 60 0
0 0 50

=
⎡ ⎤
⎢ ⎥
⎢ ⎥⎣ ⎦

K ，

6 0 0
0 6 0 1
0 0 6

l= =
⎡ ⎤
⎢ ⎥
⎢ ⎥⎣ ⎦

，Γ ， 15=Λ ， 2σ = ，取 ( ) sin (2 )m t t= π 作

为单路明文信号。利用 RBF 神经网络逼近误差系统的复合不确定。  
仿真中混沌保密通信传输信号的恢复信号 ˆ ( )m t 的自适应变化律设计为式(13)的形式，RBF 神经网络的权值自

适应律按式(14)设计，混沌同步控制输入 ( )u t 设计为式(15)、式(13)的形式。主系统的混沌吸引子和状态空间如图

2 和图 3 所示。  

同步控制输入如图 4 所示，在同步控制输入的作用下的混沌同步误差如图 5 所示。由图 5 可知，在同步控制

输入作用下，能实现不确定混沌系统的同步，同步误差能够快速地趋于零值，这表明主从系统达到同步。在同步

的情况下，可以恢复出明文信号，其恢复效果如图 6 所示。  

Fig.2 Phase portraits of x1-x2 of the master chaotic system
图 2 主系统的 x1-x2 相图 

Fig.3 Attractors of the master chaotic system
图 3 主系统的状态空间图 
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由仿真结果可知，本文所研究的基于径向基神经网络的同结构同步控制方案可实现时延不确定 Lorenz 混沌  
系统的同步 , 在实现同步后能有效恢复出隐藏的明文信号。  

4  结论 

本文研究了带有干扰的时延不确定 Lorenz 混沌系统同步保密通信策略，根据混沌掩盖和调制思想，明文信

号通过混沌系统同步实现信号恢复。利用神经网络的逼近能力对 Lorenz 混沌同步误差系统中的不确定进行逼近，

并基于逼近输出设计了鲁棒同步控制器，实现了混沌同步。在混沌同步的基础上，根据被动系统状态恢复出了所

传输的隐藏信号。仿真实验结果表明，本文所提出的基于神经网络的时延不确定 Lorenz 混沌系统同步保密通信

策略是可行的。  
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Fig.4 Synchronization control input 
图 4 同步控制输入 

Fig.5 Chaotic synchronization errors 
图 5 混沌同步误差 
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Fig.6 Transmitted signal and recovered signal 
图6 明文信号和恢复的信号 

t/s
0 1 2 3 4 5 6 7 8 9 10

-1.0 

-1.5 

-0.5 

0 

0.5 

1.0 

1.5 the transmitted signal 
the recovered signal

tra
ns

m
itt

ed
 si

gn
al

 a
nd

 th
e 

re
co

ve
re

d 
si

gn
al

 


