
第 !卷"#版$ 第 !期
%&&’年 !月

中国图象图形学报

()*+,-.)/01-23-,45+-6789:
;).<!"#$=>)<!

(*,<%&&’

基金项目?国家自然科学基金项目"!@ABC&&’$和国家D@BCE计划项目"5’@@A&C&!&A$
收稿日期?%&&&F&GF’GH改回日期?%&&&F’&F%I

基于 J系统的数字图象水印技术

丁 玮’$ 闫伟齐%$ 齐东旭%$=C$=I$

’$"联想电脑公司战略发展研究部=北京 ’&&&AG$
%$"中国科学院计算技术研究所 K#L开放研究实验室=北京 ’&&&A&$

C$"北方工业大学 K#L研究中心=北京 ’&&&I’$ I$"澳门科技大学信息学院=澳门$

摘 要 在研究 M系统的基础上=提出了一种在图象中植入数字水印的简便易行的方法=介绍了分段线性 M系统

及其性质=并将其扩展为分段 N次 M系统H在讨论如何使用分段线性 M系统对数字图象进行分解的基础上=提出

了基于 M系统的数字图象水印方法=并给出了相应的实验结果=实验表明这种算法是可行的<
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< 引 言

随着互联网络的迅速发展和媒体的进步=数据
隐藏"L-1-=848,2$>’?问题越来越引起人们的兴趣
和关注<如针对图象信息而言=人们已经开始研究种
种D所见非所得E的技术<从原则上讲=经典的加密方

法虽然都可以用于图象的信息隐藏=但却不见得适
用=因为图象数据量庞大=并且具有自相关性=而经
典的加密方法对此往往不予考虑=可是事实上=这些
图象本身的特性不容忽视=并且是可以利用的<此
外=图象作为一种直观的信息表达方式=还具有可以
利用的D迷惑性E=即如果能够在图象中隐藏某些重
要信息"声音=图象=文字等$=

@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@

而又对图象本身损失
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很小!那么攻击者就有可能被图象表面所迷惑!即使
他知道图象中藏有某些重要信息!不知道提取算法
也无可奈何"
近年兴起的数字水印技术就是这样一种图象信

息隐藏技术"它主要应用于电子出版物的版权保护
领域#$%"著作权拥有人如果把代表自己身份的特征
图象植入电子出版物的某些关键图象中!那么!就可
以在适当的时候从中提取特征图象来证明自己对作

品的拥有权!这个特征图象就是我们所说的数字水
印"一般地!对数字水印的要求主要有以下两点&

’()隐藏性!这是对数字水印的基本要求!即数
字水印植入图象后!人眼无法把它直接地从图象中
识别出来*

’$)鲁棒性!即水印的抗攻击能力!要求水印在
经过通用的变换+滤波等图象处理操作之后仍然可
以被提取*
此外!还要求数字水印植入后对原始图象影响

不能太大"
目前!水印植入方法主要是从原始图象的位置

空间+色彩空间+频率空间出发!寻求水印植入位置
和表示方法"
本文基于 ,系统!提出了一种的简便易行的在

图象中植入数字水印的方法"

- 分段线性 .系统

对于给定的平方可积函数!可以将之展开为相
应的级数

/’0)12
3
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7484’0)!7459/!84:5;
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其中!>84’0)?是#6!(%上的正交函数系’如 @ABCDEC
三角函数系+FGGC函数系+HGIJK函数系等)中的一
种"显然!在实际计算中!因为对于用任意有限项级
数表示的 /’0)都可能导致不理想的结果!所以应该
根据函数 /’0)的性质来选择选取光滑性或间断性
的函数做有限逼近!但在实际问题中!由于信号往往
既包含渐变’光滑)的部分!又包含突变’间断)的部
分!因此如果能够找出一类自适应的正交函数系来
兼顾光滑与间断!就能很好地逼近信号"

,系统是 L6年代初期提出的一类分段线性正
交函数系!后来被推广到分段 M次多项式的一般情
形#N1O%!其中分段线性 ,系统定义如下
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其中!在间断点处!函数取两侧的极限平均值"如此
定义的分段线性 ,系统前 L个函数的图象如图 (
所示"

图 ( 分段线性 ,系统前 L个函数图象

上述的分段线性 ,系统具有如下性质&
’()标准正交性

9P’̂)_ !P’4)[ :5;
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’$)@ABCDECb,级数收敛性
若给定函数 c的 @ABCDECb,级数为

c52
3

5̂6
7̂P̂ ’T)

其中!P̂ 是将式’$)中定义的函数依次排序!即 P̂5
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式"+$表明 J)KL@MLNO级数的 F+收敛性及完备性P
式"G$表明 J)KL@MLNO级数的Q分组R一致收敛性2此
外&需要说明的是S一定存在这样的连续函数&且它
的 J)KL@MLNO级数不一致收敛到自身2

"0$J)KL@MLNO级数的再生性
若函数 5为分段线性函数&且其间断点仅出现

在 :’ T+U
处&其中 T和 U为整数&那么 5可以用有限

项 J)KL@MLNO级数来精确表达2
"+$变号数递增性
函数 5在区间,9&0-上随 :从 9到 0的连续变

化而出现的符号变化的次数&叫做 5在,9&0-上的
变号数&记为 V1"5$2由分段线性 O系统的定义
可知

V1 "!9$’ 9&V1 "!0$’ 0

V1 "!"0$+ $’ +&V1 "!"+$+ $’ W
一般有

V1 "!"#$% $’ +%10/ #1 0 "X$

%’ 9&0&Y&#’ 0&+&Y&+Z10

[ 分段 \次 ]系统

将分段线性 O系统推广到任意 ^次分段多项
式2
在区间,9&0-上有限个函数的集合_‘.":$&.’

0&+&Y&ab&若满足如下性质S

"0$‘.":$是以 :’ 0+
为结点的分段 #次多项

式&且此时有 a’ /̂0P
"+$4‘.":$&‘c":$6’d.c&.&cE_0&+&Y&abP
"W$4‘.":$&:c6’9&.E_0&+&Y&ab&cE_0&+&

Y&̂b

则称_‘.":$&.’0&+&Y&ab为函数生成元2
这种分段 ^次 O系统的构造步骤为

"0$取区间,9&0-上的前 /̂0个 eM*Mf;LM多项
式&作为 ^次 O系统的前 /̂0个函数&记为

!9":$&!0":$&Y&!̂":$
"+$构造 /̂0函数生成元

_‘.":$&.’ 0&+&Y&̂ / 0b
它应该满足前面函数生成元的&"0$g"W$条即

_‘.":$b中的函数彼此正交&且与 !9":$&!0":$&Y&
!̂ ":$皆正交2若将 ‘.":$依 次 排 在 _!c":$&

c’9&Y&̂b之后&得到

!9":$&!0":$&Y&!̂":$&‘0":$&‘+":$&Y&‘̂/0":$
"W$压缩复制生成后续序列S从 ‘0":$开始&每个函
数都复制出另外两个新函数&一个是压缩偶对称复
制&另一个是压缩奇对称复制&即
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这个过程无限地进行下去&即可得到所需要的
正交函数系

!9":$&!0":$&!#":$&‘0":$&‘+":$&Y&

‘̂/0":$&‘00":$&‘0+":$&‘+0":$&‘++":$&Y
这里仅给出分段 ^次 O系统的形式定义&具体

的构造例子参见文献,<-2

m 基于 ]系统的数字水印隐藏

下面以分段线性 O系统为例&提出一种基于 O
系统的数字水印隐藏方法&它可以很容易地推广到
分段 ^次 O系统上2
首先&将区间,9&0-划分为以下 I个子区间S

9&, -0I & 0I&n -0o & 0o&n -WI & WI&n -0+ &
0
+&n -<I & <I&n -Wo & Wo&n -GI & GIn -&0
由此&将分段线性 O系统形式地表达为如下

形式
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然后2将之离散化6正交单位化2得到 070的变换矩
阵 89
对于原始图象2:#;2<%1="2’2>2+--?2;&"2’2

>2@*’2<&"2’2>2A*’22以及原始水印图象

BC#;2<%1="2’?2;&"2’2>2@C*’2<&"2’2>2

AC*’2如果满足 @D+@C2AD+AC2那么也可将图

象 B#;2<%分割为 070的小块 :;<2;&"2’2>2@0*’2

<&"2’2>2A0*’2
然后2对每个小块2做如下变换

EF;<& 8E;<8F #’)%
式中2EF;<为与 E;<对应的 G系统变换系数矩阵2其低
频部分集中在左上角位置2而右下角为高频部分9接

着在此 070系数块中抽取+-.7@C7AC
@7A

个中频系

数2构成一个 ,倍于水印图象的系数矩阵2其元素记
为 H#;2<%2;&"2’2+2>2+@C*’2<&"2’2+2>2
+AC*’9并记所有 G系统变换系数为 IF#;2<%9
对水印图象 :C#;2<%做置乱变换3.4得到置乱的

水印图象 :FC#;2<%2这样做的目的是避免在植入水印
后的图象中产生人眼可以分辨的放大了的水印暗

纹9然后再根据 :FC#;2<%对 H#;2<%做如下调整9
#’%若 IFC#;2<%&"2则

HJ#;2<%&HJ#;K @C2<K AC%
&#H#;2<%K H#;K @C2<K AC%%L+

HJ#;K @C2<%&HJ#;2<K AC%
&#H#;K @C2<%K H#;2<K AC%%L+

#+%若 IFC#;2<%&’2则
当 H#;2<%&H#;K@C2<KAC%时

HJ#;2<%&#H#;2<%KH#;K@C2<KAC%%L+KM
HJ#;K@C2<KAC%&#H#;2<%KH#;K@C2<KAC%%L+*M
当 H#;K@C2<%&H#;2<KAC%时

HJ#;K@C2<%&#H#;K@C2<%KH#;2<KAC%%L+*MF
HJ#;2<KAC%&#H#;K@C2<%KH#;2<KAC%%L+KMF

;&"2’2>2@C*’2<&"2’2>2AC*’
其中 M2MF是充分小的量2并满足

HJ#;2<%N HJ#;K @C2<K AC%
HJ#;K @C2<%N HJ#;2<K AC%

将调整后的系数矩阵 HJ#;2<%放回原位置2得到
新的 G系统变换系数矩阵 EO#;2<%@7A2对每个070
系数块做如下变换

EP;<& 8FEO;<8
得到植入了两份数字水印的图象 :P#;2<%9根据上面
的数字水印植入方法2不难得出提取数字水印的算
法9但是需要注意的是2在提取水印时2由于计算机
表示位数有限2可能引起误差2所以在判断相邻系数
的关系时2要给出一个阈值 Q2如果满足

IF#$2R%* IF#$K ’2R%S Q
就认为这两个系数是相同的9最后2根据植入水印时
使用的置乱变换做相应的逆变换2得到恢复后的水
印图象 :OC9
下面是一个基于分段线性 G系统的数字水印

隐藏的例子#见图 +%9
这里2用峰值信噪比#TUVWXYZ[V\]̂_]‘_YaUbV]

Ŷ_%来衡量原始图象与植入水印图象之间的数值差
别2用噪音比#‘_YaUbV̂Y_%来衡量原始水印图象与
恢复水印图象之间的噪音比率

Ac&
d
@C*’

;&"
d
AC*’

<&"
e;<

@C7 AC 7 ’""f
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原始图象!"#$%#&$’ 原始水印!($%($’ 水印植入图象!)*+,-"(."/’ 恢复水印!+,-#.#01’

图 # 基于分段线性 2系统的数字水印隐藏

左上角切除 恢复水印!+,-/.#&1’ 右上角切除 恢复水印!+,-3$.$01’

左下角切除 恢复水印!+,-3$.$$1’ 右下角切除 恢复水印!+,-/."#1’

中心切除 恢复水印!+,-0.&01’ 不规则切除 恢复水印!+,-#0.(#1’

图 " 部分切除水印植入图象所恢复的水印

)45-
$ 如果 67!485’- 697!485’
3 如果 67!485’: 697
;
<

= !485’
!3/’

由图 #可见8从视觉上无法区分植入水印前后两
幅图象的区别8图 "给出一些对植入水印图象进行切
除后恢复水印的例子以说明本文水印技术的效果.

> 结 论

与以往所做的图象信息隐藏工作不同8数字水
印对鲁棒性的要求很高.为了保证植入水印后的图
象在最大程度上抵挡攻击8必须想方设法减少水印
信息可能的损失.目前最好的方法是在不影响图象

质量的前提下8尽可能在图象中植入多个水印备份.
当然基于 2系统的数字水印植入方法对图象的切
除是有效的8但并不能保证针对其他的一些问题时
一样有效.事实上8这种方法仅仅是在频率空间上植
入水印.
今后的研究工作中8我们将继续寻求在图象的位

置空间?色彩空间以及频率空间上的水印植入方法.
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