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摘 要: 较为深入地分析了基于 JXTA 架构的对等网络关键技术 , 着重对 JXTA 虚拟网络、JXTA 资源的发布、发

现机制等核心问题进行了探讨 , 指出了目前 JXTA RPV( Rendezvous Peer View) 查询策略在效率上存在的不足, 并

针对这些不足提出了改进意见。
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Abstract: Analyzed the key technique of JXTA-based Peer-to-Peer network thoroughly, the JXTA virtual network, the publi-
cation and discovery mechanism of JXTA resources were discussed with emphasis. The author indicated that the recent JXTA
RPV discovery mechanism had some shortage in efficiency, and then some improving idea were put forward.
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  P2P对等网络是一种与传统 C/S 或多层服务器网络完全

不同的网络体系结构 , 对等网络中的节点可以彼此直接通信 ,

这种通信无需依赖于集中式服务器或资源就可以完成 [ 1] 。通

过创建强伸缩性、高可用性和强容错能力的健壮性自组织计算

资源网络 , P2P体系结构使真正的分布式计算成为可能。

JXTA( Juxtapose) 是美国 Sun 公司于 2000 年向业界推出

的, 目的是为 P2P 对等网络应用开发提供一个统一的平台 , 用

于解决现代分布计算尤其是点对点计算中出现的问题
[ 2]

。JX-

TA 技术具有平台无关性、操作系统无关性以及语言无关性 , 它

采用了第三代 P2P 网络模型为主的混合型网络模型 , 提供了

小型、简单、便于开发的构造模块 , 使开发者从复杂工作中得以

解放, 可以潜心关注于创建各类新颖的、创造性的分布式应用。

目前, JXTA 通过 Java技术和 XML 数据表达的结合 , 实现了新

一代统一、安全、互操作以及异构的应用 , 将来的 JXTA 技术将

不受到内存的限制而支持更多小型移动设备。JXTA 技术是

Sun ONE互联网战略的延续 , 为了鼓励和支持该技术的发展 ,

JXTA 项目采用了开放源码的方式 , 这吸引了大量业界人士参

与到 JXTA 技术的研究与应用当中。

1 JXTA 关键技术

1. 1  JXTA 虚拟网络

在 JXTA P2P系统中虽然希望每个 Peer 之间都可以进行

直接通信, 但在现实网络中存在许多情况导致 Peer 之间无法

相互直接通信 , 这些可能的情况包括 : ①防火墙 ; ②NAT 设备 ;

③代理服务器 ; ④动态 IP 分配等。

由于 JXTA P2P网络不是推翻现有的网络结构 , 而是在现

有的网络上构建一个符合 P2P 特点的重叠网络 ( Overlay Net-

work) [ 3] , 同时又不局限于现有网络协议 , 因此这需要将现有网

络映射成为 P2P虚拟网络( 图 1) , 虚拟对等网络还要考虑到现

有网络上的多平台、多语言等异构性。

图 1 JXTA P2P 虚拟网络

在虚拟网络中 , JXTA 系统必须能唯一地标志该网络上的

所有对等体和可用资源 , 因此 , JXTA 系统必须定义自己的独立

于 IP地址和 DNS 的命名规则, 即 JXTA P2P 系统必须创建虚

拟命名空间 , 这使得 JXTA P2P 系统上的节点、资源或服务拥

有自己的永久身份标志 , 从而能够实现有效的资源搜索。JX-

TA 使用一个基于 URN( Universal Resource Name, 统一资源名)

的虚拟身份来标志 P2P 网络 , JXTA 不仅将身份标志分配给对

等体 , 还将它分配给在 P2P 网络中具有一定重要性的所有网

络资源 , 这些资源包括数据信息、应用程序代码段 ( 如服务 ) 、

对等组或对等体之间的虚拟通信通道等。JXTA 的解析器机制
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能够实现将一个虚拟身份标志绑定到一个 IP 地址上的操作。

对于① , ②, ③等问题 , 可以由 JXTA 的网关 Peer 来解决。

网关 Peer通常作为一个缓存消息的虚拟代理 , 用来在 Peer 间

传递消息。如果一个源 Peer 想与另一个目的 Peer 交流, 源

Peer只能发起 HTTP 通信 , 网关 Peer 缓存这个消息直到目的

Peer使用 HTTP联系该网关 Peer请求获得发给它的消息, 也就

是目的 Peer只能通过查询方式获得发给它的消息。图 2 说明

了网关 Peer2 是怎样作为 Peer1 和 Peer3 之间的交互接口的。

图 2 JXTA 的网关 Peer

网关将从 Peer1 来的 TCP 消息转换成 HTTP 消息传递给

Peer3。当消息从 Peer1 发出时 , 通过 TCP发往网关 Peer2, 网关

Peer2 存储了这个消息 , 直到 Peer3 向它发出获得消息的 HTTP

请求。

针对④问题以及 P2P 网络中 Peer 可能会消失或突然出现

的情况 , JXTA 路由 Peer可以改善这些可能发生的地址变化情

况。JXTA 中的一个路由 Peer 是一个支持 Peer 端点协议的

Peer( 不是所有的 Peer 都需要实现该协议) , 因为与传统的网

络路由器一样, 只需要少数几个路由器去支持一个大网络。

JXTA 路由器和传统的路由器非常相像 , 最主要的区别是 JXTA

P2P不是非常固定并且包括了很多非静态地址。当地址发生

变化时 , 路由器 Peer能够在 Peer 之间确定路由的有效性以及

建立新的路由。

1. 2  JXTA 资源发布机制

在 JXTA 中, 用来交换 P2P 网络上可以获得的任何资源,

如消息、Peer、对等组、管道以及服务等 , 均是使用基于 XML 的

JXTA 通告( Advertisement) 来描述的。例如, 一个模块类通告

架构如下 :
�2xs: elment name = " MCA" type = " jxta: MCA" /�3

�2xs: complexType name = " MCA" �3
 �2xs: elment name = " MCID" type = " JXTAID" /�3
 �2xs: elment name = " Name" type = " xs: String" minOccure = " 0 " /�3

 �2xs: elment name = " Desc" type = " xs: anyType"
minOccure = " 0" /�3
�2/xs: complexType�3

JXTA 定义了以下两种类型的资源服务发布机制 :

( 1) 对等组发布。对等组服务是包含服务实例的集合 , 由

对等组内每个对等体来实例化, 但是否实例化取决于对等体和

对等组的实现, 一些对等组要求每个成员均要实例化所有的对

等组服务, 而另外一些对等组的实现则把决定权交给对等体 , 一

般情况下, 每个对等体将只实现自己需要使用的对等组服务。

( 2) 对等体发布。对等体服务只能由发布该服务的对等

体来实例化 , 对等体在加入一个对等组之后 , 它可以在任何时

候通告对等体服务( 通过发布遍及整个对等组的通告来实现) ,

还可以在多个对等组发布相同的服务( 只要该对等体属于每个

对等组) , 对等体成员可以在任何时候发现对等体服务。

对等组服务的优势在于这些服务实例可运行在多个成员

上并潜在彼此协作 , 某个对等体发生故障时 , 还可以从另一个

对等体成员那里获得服务。其缺陷在于对等组服务与其所在

的对等组密切相关 , 对等组服务在对等组建立之后无法进行及

时、有效的更新, 除非重新再创建一个新的对等组。

对等体服务的优势在于灵活性更高 , 可随时在多个对等组

内发布通告 ; 其缺陷是当对等体成员通过搜索服务通告来发现

对等体服务时 , 直到主要有一个对等体实例化并通告了该服务

之后 , 该服务才可用 , 如果该对等体不可用了 , 则该服务也将无

法使用。

1. 3 JXTA 资源发现机制

在 JXTA 中, 资源发现可以采取如下一些策略:

( 1) 基于本地缓存的发现。以往所有被发现的资源信息

通告均会在节点中进行缓存, 节点可以直接而快速地在本地查

询这些历史通告 , 从而获取有用的资源信息 , 虽然有些通告有

可能过时 , 但却比异地搜索要高效得多。

( 2) 基于 IP 多播的发现。在对等组内部 , 节点可以发起

IP多播查询 , 所有收到该消息的对等体均必须给出响应。这

种方法可以让查询节点在不知道资源提供者具体地址的情况

下发送查询消息 , 而且 IP 多播可以减少使用带宽 , 有效地避免

P2P网络中消息的洪泛。

( 3) 基于集合点( Rendezvous) 的发现。集合点是一个能够

处理来自其他节点查询的特殊对等体 , 集合点可以作为搜索的

传递者 , 将发现请求转发到其他的集合点, 利用集合点, 可以发

现其他对等组内的服务资源。

以下是 JXTA 资源发现机制涉及的一些关键技术 [ 4 ～6] :

( 1) 共享资源分布式索引( Shared Resource Distributed In-

dex, SRDI ) 。JXTA 使用了一种称为共享资源分布式索引的分

布式算法 , 以创建并维护网络中资源的一个总体索引。在 JX-

TA 中, 资源是用通告形式的元数据 ( 实质上就是 XML 文档 )

来描述的。通过一组特定的属性 , 用 SRDI 在网络范围索引这

些公告。维护的分布式索引类似于一个哈希表( Hush Table) ,

其索引的属性作为哈希键 , 而哈希值映射回包含实际公告的源

节点 , 因而可以在聚集网络上的任何地方根据这些属性进行查

询。这样 , 通过定位具有所需公告的节点 , SRDI 就可以答复在

网络中的公告查询。当发布新的通告时 , 对等体使用 SRDI 将

通告索引发送给所属的集合点。这种集合点与所属对等体的

层次关系保证了解析请求只在集合点之间扩散 , 于是在查找某

个通告时 , 大大减少了被搜索的对等体的数量。

( 2) 松散一致性分布式哈希表 ( Loosely-consistent DHT) 。

DHT( Distributed Hash Table) 是大多数 P2P 网络所采取的资源

定位方式。它首先将网络中的每一个节点分配虚拟地址

( VID) , 同时用一个关键字( KEY) 来表示其可提供的共享内

容。取一个哈希函数 , 这个函数可以将 KEY 转换成一个哈希

值 H( KEY) 。网络中节点相邻的定义是哈希值相邻。发布信

息时就把( KEY, VID) 二元组发布到具有与 H( KEY) 相近地

址的节点上 , 其中 VID 指出了文档的存储位置。资源定位时 ,

就可以快速根据 H( KEY) 到相近的节点上获取二元组 ( KEY,

VID) , 从而获得文档的存储位置。

但是随着索引更新的增加, 维护 DHT 的代价将呈指数增

加, 使得保存稳定的分布索引是不现实的。另一方面 , 当拥有

DHT的节点或资源离开时 , 它所维护的一组索引就会在一定

时间内无法使用( 直到可靠的节点再次发布它) 。基于一种自

适应性的方式 , JXTA 提出了一种松散一致的 DHT, 用于处理

P2P网络中节点的易变特性。松散一致的 DHT 可以这样理
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解: JXTA 网络是由集合点构成的超级节点网络 [ 7] , JXTA 的每

一个集合点均拥有一个自己所知的动态 RPV( Rendezvous Peer

View, 集合点视图) , 并及时维护之, 由这些集合点视图形成了

一个松散一致的分布式哈希表, 集合点将把无法根据自己的索

引缓存进行解析的查询转发给其他集合点。

( 3) 集合点视图( Rendezvous Peer View, RPV) 。RPV 是某

个节点的已知集合点列表, 按各个集合点的唯一节点 ID 排序。

在 DHT算法中使用的散列函数在每一个节点上均是相同的 ,

它用于确定一个( 本地不能解析的) 查询请求应该转发到哪一

个集合点。集合点可能暂时或永久地保存一个不稳定的

RPV, 甚至是空表。所有变得不可达的集合点均会从节点的

RPV 中删除。超级节点网络中每一个集合点均定期向其 RPV

中随机选择的集合点发送其已知集合点的随机子集。这样做

是为了保证 RPV 最终覆盖整个网络 , 并适应底层物理网络所

发生的任何分离或者合并。注意 , 在任何给定时间 , 由网络中

不同集合点所维护的 RPV 可能彼此不同。

为本地收集 RPV 的算法如下 : 集合点定期在本地 RPV 中

随机挑选给定数量的集合点 , 并向它们发送消息 , 从 RPV 中删

除没有回复的集合点 ; 另外, 集合点还可以从预定的种子集合

点处得到其他集合点的信息。对等组定义了自己的种子集合

点, 任何对等体均可以成为种子集合点 , 只有当无法得到任何

集合点的信息 , 或者初始化为集合点时 , 将使用种子集合点 , 这

就降低了对种子集合点的依赖性。集合点建立起自己的 RPV

后, 种子集合点也作为集合点。如果 P2P 网络相对稳定 , RPV

将很快建立起关于其他集合点的信息。

( 4) RPV 遍历器( RPV Walker) 。在解析查询时 , 哈希函数

是针对集合点自己的 RPV 执行的。由于可能有多个现有的集

合点断开连接 , 或者多个新的集合点加入 P2P 网络 , 所以如果

哈希函数没有立即解析这个查询, 就会引入一个 RPV 遍历器 ,

并将查询转发给有限数量的其他集合点。这种限定范围遍历

器所使用的算法被设计为“插入式的”, 它可以根据实际的网

络方案进行定制。

RPV 遍历器工作原理如下 : 当一个边缘对等点 P 利用集

合点进行查询时 , P 首先在该集合点的 RPV 中随机选择一个

目的集合点 R, 并发送查询给 R, 如果 R 有满足条件的信息 , 就

停止查询 ; 如果 R 没有所查找的信息或者响应的数目达不到

要求, 并且如果 R 是第一个接收到该查询的集合 , 则将查询转

发给 R 的 RPV 中比自己 PID 小 1 ( - 1) 的 R′和比自己大 1

( + 1) 的 R″的两个集合点。因此消息将向 RPV 中的两个相反

方向转发 , 消息以这种方式发送 , 直到有满足查询条件的响应 ,

或者两个方向均到达了 RPV 的尽头 , 或者 Walker 步为止。由

于 RPV 是根据对等体 ID 来排序的 , 这确保了每个集合点只被

访问一次。有限步骤遍历器给 DHT 查找提供了回馈机制, 两

者的结合使得在自主、无结构网络上应用 DHT更可行。

2 对 JXTA RPV查询策略的改进

2. 1  RPV 查询策略存在问题

通过分析 JXTA RPV 查询策略 , 可以发现该机制存在如下

一些问题 :

( 1) JXTA 网络没有严格限制何种对等体才可以成为集合

点, 实际上任何对等体均可以成为集合点, 这势必会产生以下

两种情况 : ①网络中的集合点过多, 会导致 RPV 过大, 遍历

RPV 时间过长 , 同时整个网络的消息冗余将会增大 ; ②网络中

集合点过少 , 负责处理和转发查询的集合点负载过大 , 导致集

合点成为网络瓶颈 , JXTA 基于超级节点的混合网络结构将失

去结构优势。

( 2) RPV 表只是简单地根据对等体 ID 进行排序 , 而对等

体 ID 仅仅是对等体的唯一标志而已 , 并不能给查询提供更多

的有用信息 , 因此随机选取初始集合点以及从 RPV 的两个方

向选择下一跳的方法并没有可靠的依据 ; 同时在查询没有结束

之前 , 对等体无法做到最快、最少的遍历 RPV。

( 3) 现有集合点转发查询消息的机制是建立在 RPV 趋向

一致的前提下 , 随着 P2P 网络规模变大 , 维护 RPV 内容趋向一

致性的代价越来越高, 如果 RPV 不能趋于一致, 那么 JXTA网络

查询到达的有效集合点数目将减少, 查询成功率也会大大降低。

2. 2 RPV 查询策略的改进

针对 RPV 查询策略的一些问题 , 可以进行如下改进:

策略 1 引入优先级的概念。对 RPV 中的集合点赋予不

同的优先级 , 每次选择高优先级的集合点进行消息转发 , 这样

有利于快速响应。优先级设置可以考虑以下情况 :

( 1) 对位于同一个对等组的集合点要给予高优先级。由

于对等组通常是由一些具有共同兴趣的共享资源和服务的对

等体构成的 , 本组内的集合点具有满足条件信息的概率较大 ,

因此 , 可以把它们的优先级设置得高一些。

( 2) 随着 P2P 网络的逐渐“变老”, 对等体会发现有一些集

合点 , 它们总是对其发送的请求能返回较为满意的结果 , 这说

明这些集合点可能存储了较多的信息资源 , 或者它们和该对等

体有相同的兴趣 , 因此可以将这些满意度较高的集合点的优先

级设置得高一些 ; 相反低满意度的集合点分配较低的优先级。

( 3) 在 RPV 中通常存在两种特殊类型的集合点 , 即入网点

集合点和种子集合点。入网点是 JXTA 提前配置好的一些集

合点 , 一般在对等体第一次加入 JXTA 网络时使用; 种子集合

点通常用于 RPV 表的更新。为了防止避免过多地使用入网点

集合点和种子集合点而产生的瓶颈 , JXTA 通常规定它们是最

少用于转发请求的集合点 , 因此 , 在 RPV 中可以对这些集合点

配置较低的优先级。

策略 2 引入新的 RPV 一致性机制。随着 P2P 网络规模

变大 , 维护 RPV 内容趋向一致性的难度加大 , 如果 RPV 不能

趋于一致 , 那么 JXTA 网络查询到达的有效集合点数目将减

少, 查询成功率也会大大降低。因此, 可以考虑将现有一个

RPV 表分成两个表 , 即 RPV1 和 RPV2, 其中 RPV1 存放本组内

部的集合点 , RPV2 存放其他组的集合点。这样 RPV1 趋于一

致的可能性大大增加 ; 而 RPV2 相对原有的 RPV 来说 , 由于集

合点数目的减少 , 更新的代价就会降低。同时 , 结合策略 1 的

第( 1) 点, 将更有利于请求的快速响应。

策略 3 引入 P2P信任评估机制。在 P2P 网络中, 存在一

些信任等级较低、有潜在或直接危害的一些对等体 , 而 JXTA

并没有严格限制这些对等体成为集合点, 因此, 有必要引入

P2P信任评估机制来评估想成为集合点的对等体, 提高 RPV

中集合点的可信度。评估集合点的一些因素包括在线率、通畅

情况、资源连接情况、满意度、服务质量以及用户评价、其他用

户推荐度等。 ( 下转第 259 页 )
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机制; ③降低节点位置精确度的要求 , 设计具有安全性和 QoS

支持的路由协议等。

表 1 各种位置辅助路由转发策略及恢复策略的比较

名称 可扩展性 路径选择策略 记忆性 无路由自环 鲁棒性 局部化

MFR 是 单路径 无 是 低 是

NFP 是 单路径 无 是 低 是

GRS 是 单路径 无 是 低 是

Compass R outing 否 单路径 有 否 高 否

DR EAM 否 多路径 有 否 高 否

LA R 否 多路径 有 否 高 否

EM-GMR 是 多路径 无 是 高 是

Greedy / Flooding 是 单 /泛洪 有 是 高 是

Terminode 是 单路径 有 是 低 是

GEA R 是 单路径 无 是 高 是

GPSR 是 单路径 无 是 低 是

BGR 是 单路径 无 无 高 是
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3 结束语

P2P应用已经引起了全世界数百万计算机用户的关注 , 从

Napster到 Instant Messenger, P2P 应用已经跻身当今互联网上

最广泛使用的应用之列。JXTA 寻求通过提供一套所有 P2P

应用程序均能使用的标准来解决 P2P 系统面临的孤立和无标

准的开发难题 , 为 P2P 网络应用开发提供了一个统一、安全、

互操作的平台。目前 JXTA 已经在即时通信、文件共享、分布

式计算、协同工作和网络游戏等众多领域得到了广泛应用。
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