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摘 要 随着物联网业务的快速发展,物联网安全问题也越发凸显。近年来,国内外出现了多起物联网安全事件,如摄

像头被攻破造成DDoS攻击、水表数据传输未加密被篡改等,对其安全体系的研究已经到了刻不容缓的地步。物联网业

务包含云、管、端、边、用等多个层面,文中试图从安全防护体系和安全技术研究两方面入手,研究了物联网的安全风险点

和应对措施,并将其应用到了实际业务中。
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Abstract WiththerapiddevelopmentoftheInternetofThingsbusiness,thesecurityproblemoftheInternetofThings
hasbecomemoreandmoreprominent.Inrecentyears,therehavebeenmanyInternetofThingssecurityincidentsat
homeandabroad,suchasDDoSattackscausedbycamerasbeingbreached,andtamperingwithunencryptedwatermeter
datatransmission.Theresearchonitssecuritysystemhasreachedanurgentlevel.TheInternetofThingsbusinessin-
cludesmultiplelevelssuchascloud,tube,end,edge,anduse.Thispaperattemptstostartwiththesecurityprotection
systemandsecuritytechnologyresearch,studythesecurityriskpointsandcountermeasuresoftheInternetofThings,

andapplythemtopracticalbusiness.
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0 引言

近年来,物联网安全事件频出,如 Hide’NSeek僵尸网

络感染了9万台物联网设备、IoTroop对金融机构设备发起

了多次DDoS攻击、20万台路由器被黑导致内网设备恶意

挖矿等。这些攻击手段各异,对 象 有 别,防 范 起 来 属 实

不易。
物联网业务一般由物联网终端、传输网络、云平台3个

部分构成。其中,物联网终端与手机终端相比,存在门槛

低、计算弱、业务模型简单的特点。传输网络呈现泛在连接

的特点,具有使用蜂窝制式(2/3/4G,授权频段)、短距制式

(Wifi、LoRa,非授权频段),以及短距+蜂窝制式。云平台

的服务商众多,且具有与设备商绑定、设备接入高、频次低、
数据量大等特点。每个层面的安全风险都会对整体端到端

业务产生很大的影响。
行业缺乏统一规范,导致物联网业务的碎片化程度要

大大高于互联网业务。因此,物联网安全更需要从体系出发,

建立一套安全防护机制和安全管理体系,实现物联网安全

的全覆盖。

1 物联网安全体系分析

物联网安全实施为“5+1”基本框架,其中“5”为安全防

护对象,即设备、网络、平台、应用、数据,而“1”为安全管理,

通过安全目标、安全策略、风险评估、监测处置等,逐步构建

物联网安全联防体系。

1.1 设备安全

设备安全防护致力于实施分层、分域安全策略,构建多

技术融合安全防护体系。

其关键在于确保物联网边缘侧的设备安全,从而实现

设备的安全防护。采取固件安全增强、漏洞修复、终端可信

接入等安全策略,可以确保物联网系统内的生产设备、单点

智能装备器件与产品以及成套智能终端等智能设备的

安全。
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1.1.1 借助芯片安全增强物联网设备固件安全

物联网设备地理位置分散、暴露,多通过物理隔离进行

保障,普遍缺乏身份认证与数据加密传输能力,安全防护水

平不足。攻击者容易对设备进行物理控制和伪造,并以此

为跳板,向其他设备与系统发动攻击。用户可采取安全的

芯片对设备固件进行安全增强,阻止设备被抄板,保护设备

敏感数据的安全性。
(1)基于安全元件(SecureElement)的密钥保护技术

SE包括安全层、COS层及应用层,与之对应的是在

MCU下提供了安全的SDK工具、库函数、安全驱动等。SE
可提供密钥存储、密码运算、敏感信息存储、固件完整性校

验、可信身份认证、可信连接、应用数据加解密、可信应用更

新等功能[1]。
(2)基于可信执行环境(TEE)的密钥保护技术

TEE可以为物联网应用控制终端提供可信的计算环

境,提供TEE系统的开发服务及基于 TEE环境的可信应

用开发。TEE是集成内存分区、读取终端唯一ID、加解密

库、校验等功能和机制于一体的代码块,因此其只能在软件

上进行安全存储,无法实现硬件级别的安全存储。
(3)基于TEE+SE的密钥保护技术

SE安全级别较高,但存一定局限性,即没有 UI交互界

面,无法满足某场景丰富的人机交互需求。TEE的安全级

别次 之,其 基 于 TrustZone硬 件 安 全 隔 离 技 术,相 当 于

EAL2+安全级别,支持丰富的 UI交互。TEE与SE的结

合能满足金融支付EAL4+级别的安全要求[2]。

1.1.2 利用专用漏扫平台有效治理物联网设备的漏洞

专业漏洞扫描平台支持对西门子、施耐德、GE、AB、霍
尼韦尔、三菱等主流厂商的SCADA,DCS,PLC等系统进行

漏洞扫描,扫描对象多样化。其全面覆盖了多种控制系统,
可针对控制系统网络环境中存在的设备进行漏洞检测。

1.1.3 通过一机一证机制保障物联网设备的可信接入

一机一证机制指利用安全证书、根证书及发证系统能

力,实现设备端的可靠认证和合法接入。其流程包括证书下

发保存、公钥传输、私钥加密、对称加解密等,如图1所示。

图1 一机一证的端云验证流程

1.2 网络安全

网络是物联网数据传输的载体。在网络环境复杂、端
到端防护存在短板效应的情况下,需要重点考虑网络身份

标识、可信安全链路、数据传送效率等,有效加强网络安全

防护。

1.2.1 标识解析是物联网设备网络传输的唯一身份认证

标识解析体系是物联网尤其是工业互联网重要的网络

基础设施,是实现工业企业数据流通、信息交互的关键枢

纽。标识解析是设备在网络间的唯一身份识别器,可以解

决私有标识导致的数据孤岛问题。另外,其还可以实现一

物一码、防伪仿冒、动态追溯和防窜管理。标识解析的全流

程接入鉴权、身份认证、传输加密流程如图2所示。
图2中,①② 标识为解析二级节点↔终端。
(1)身份认证:公私钥技术、质询响应(challenge-re-

sponse)机制。(2)访问控制:定义与终端属性有关的访问控

制信息,如增、删、改、查等。(3)传输加密:通过Diffie-Hell-
man共享加密密钥,实现安全加密Session。

③⑥为设备管理平台↔终端 。
(1)身份认证:客户端使用SHA256或SM3生成 To-

ken签名,携带 Device_id,Device_key,Product_key,Device_

secret至服务器端进行认证。(2)传输加密:通过 Mqtts等

协议实现传输通道加密。

图2 标识解析双重认证流程

④⑤ 标识为解析二级节点↔设备管理平台。
(1)接口安全:接口鉴权、权限控制和操作审计。(2)传

输加密:通过 Https实现加密传输。
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1.2.2 蜂窝网络+APN专线保障用户网络通道的安全

接入

  (1)运营商 APN :解决移动终端侧接入运营商PGW
后的指定用户数据中心线路。(2)运营商VPDN:解决运营

商PGW与用户数据中心的安全通信问题,可采用专用物理

线路或公共互联网线路。
利用运营商级的APN和VPDN专线方案,可以保证物

联网终端与云平台之间网络传送的私密性,确保数据在传

输过程中的安全性,使其不被篡改。

1.2.3 5GC网络切片解决高 实 时 与 非 实 时 的 数 据 同 传

需求

  物联网终端传输的数据有很多种,如实时业务类数据、
离线业务类数据、控制类数据等。对于实时业务和控制类

数据而言,存在因网络拥塞导致的数据延迟甚至丢失现象,
使用5G网络的切片特性,可以解决该问题。

5GC核心网控制面和用户面通过镜像的方式采集信令

消息,感知和分析通信网络运行状态及设备和核心网间的

信令连接质量。同时,其可以采集用户面信息,分析生产环

境设备运行状态、探测感知生产安全风险。一旦网络服务

出现拥塞现象,就可以通过切片保障高优先级业务的正常

运行,同时触发告警,及时通知网络保障人员进行抢修

恢复。

2 平台安全

考虑物联网终端接入数量大、增长速度快、潮汐现象明

显等因素,物联网平台以云平台部署为主,可支持弹性扩缩

容、快速部署拉起等应用。云平台技术可分为虚拟化和云

原生两部分,下文主要考虑云原生安全技术。

2.1 云原生安全技术赋能平台可控开发运维

以容器为核心的云平台,可从云原生基础架构安全、容
器生命周期安全、微服务安全治理、云原生研发安全4个方

面,夯实云平台原生安全体系。
(1)云原生基础架构安全

云平台底座安全能力基于云平台 VPC等提供容器网

络隔离能力,提供IaaS层的软、硬件安全防护能力,同时提

供主机安全防护、云数据全链路加密能力、资源访问控制能

力和审计能力等。通过整合主机网络的安全能力,为开发

者提供安全可靠的开发环境和数据存储服务。
(2)容器全生命周期安全

1)仓库安全:基于自定义ACL规则的镜像仓库网络访

问控制;2)容器构建:基于CVE的容器镜像扫描、镜像签名

和验签能力;3)部署安全:提供高风险镜像识别和阻断分

发、部署能力;4)运行安全:容器进程异常行为检测、逃逸攻

击检测、恶意程序检测等;5)链路追溯:应用交付全链路追

踪的可观测性。通过开放容器安全能力,可以为部署人员

提供稳定、直观的容器构建与追溯服务。

(3)微服务安全治理

1)微服务协同调用:提供微服务接口安全验证、协同调

用、安全通信能力;2)微服务运行监测:对微服务行为安全

进行实时监控;3)接口审计管控:对调用第三方微服务接口

的通信进行审计和管控。通过开放微服务治理能力,可以

为运维人员提供服务检测、管控、审计等能力。

2.2 边缘云助力 “云边端”一体化协同防御

在很多物联网场景中,物联网终端不具备直接接入云

端的条件,需要借助边缘云作为网关统一接入。边缘云作

为部署在云与海量终端的中间环节,对构建“云边端”一体

化的协同防御体系有着承上启下的关键作用。边缘云安全

能力体现在如下几点。
(1)基础安全防护。提供传统云计算中心的基础安全

防护能力。(2)接入及权限控制。对海量多源异构终端流

量进行筛选和过滤,提供零信任场景身份认证、细粒度动态

授权等创新技术能力。(3)终端管理能力。面向海量多源

异构终端提供OTA补丁及更新管理能力。(4)业务与平台

的协同防御。由安全微服务和引擎管理微服务构成,南向

采集UEBA用户行为数据、威胁感知数据、攻击诱捕蜜罐数

据,北向对接云中心大数据分析引擎,对行为、威胁、蜜罐等

多维度攻击数据进行分析预判及提前阻断,实现“云边端”
一体化的协同防御体系。

3 应用安全

物联网应用主要包括APP与应用程序两大类,其范围

覆盖智能化生产、网络化协同、个性化定制、服务化延伸等

方面。目前面临的安全风险主要包括数据泄露、权限控制

异常、系统漏洞利用、账户劫持、应用接入安全等。对应用

程序而言,最大的风险来自安全漏洞。

3.1 传统物联网应用安全防护对象及安全风险

(1)代码审计,指检查源代码中的缺点和错误信息,分
析并找到这些问题引发的安全漏洞,并提供代码修订措施

和建议。应用程序在开发过程中,应该进行必要的代码审

计,发现代码中存在的安全缺陷,并给出相应的修补建议。
(2)应用漏洞发现,漏洞发现基于漏洞数据库,其通过

扫描等手段对指定应用程序的安全脆弱性进行检测,是发

现可利用漏洞的一种安全检测行为。在应用程序上线前和

运行过程中,要定期对其进行漏洞发现,及时发现漏洞并采

取补救措施。

3.2 APP安全实现威胁闭环管理

在传统检测、加固能力的基础上,提升对 APP安全威

胁预测与侦测的感知能力,加强对已知或未知的各类安全

事件的响应和应对能力,充分利用大数据技术进行安全系

统建设。建立威胁闭环管理机制,实现对已知威胁、未知威

胁的主动响应,打通从APP数据采集、挖掘到数据决策、数

移动信息
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据应用的所有环节,精准赋能APP安全。

4 数据安全

物联网数据是贯穿物联网产业的“血液”,其已成为提

升制造业生产力、竞争力、创新力的关键要素。随着物联网

业务的发展,数据安全已成为保障物联网安全的主线,一旦

数据被泄露、篡改及滥用,将会给国计民生甚至国家安全带

来重大威胁。
(1)数据分类分级

物联网数据安全关乎国计民生,关键数据如设备运行数

据、设备维护数据、集成测试数据、物联采集数据、平台应用

与服务数据、平台运行数据等,均为核心敏感数据。企业需

加强数据安全意识,落实实践数据分级分类管理举措。
(2)内外数据交互准则、权限控制和数据确权

在物联网时代,业务与生产数据深度交互、生产与企业

管理数据相互流通,不同安全域之间的数据互访需求,为物

联网数据在传输、存储等过程中造成了极大的安全风险。
区块链具有可信协作、隐私保护等技术优势,可与物联网实

现深度融合,尤其在数据的确权、确责和交易等领域,有着

广阔的应用前景,可为构建数据资源管理和服务体系提供

坚实的技术基础。

5 安全管理体系

物联网安全防护体系具有一整套安全管理体系。该体

系系统地描绘了物联网安全从安全目标→风险评估→安全

策略→检测感知→威胁防护→处置恢复这一螺旋式上升的

环节和流程。该方法论可以有效指导日常安全工作,推动

安全防护体系不断走向新阶段。

6 结语

物联网安全是一个系统性工程。在终端层、网络层、

平台层、应用层、数据层等中,任何层面的安全风险都可

能引起雪崩式的连锁反应。同时,物联网业务在终端和

应用层门槛较低,厂商碎片化明显,缺乏行业规范和标

准,安全现状堪忧。随着我国对网络安全和数据安全的

重视程度的提高,物联网安全也被纳入了国家总体考虑

范畴。各种类型的物联网安全白皮书也纷纷出台,但距

离标准落地尚需一段时间。如今,人们已意识到安全的

重要性,是否具备安全治理能力,已成为人们选择物联网

服务时的重要考量。随着社会的发展,物联网安全理念

将会深入人心,从而实现端到端管控,为业务的持续发展

保驾护航。
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可信计算技术的要求。此外,针对数字化基础设施,《中华

人民共和国网络安全法》指出,国务院和省、自治区、直辖市

人民政府应当推广安全可信的网络产品和服务,《国家网络

空间安全战略》提出的战略任务“夯实网络安全基础”强调,
应强调尽快在核心技术上取得突破,加快安全可信产品的

推广应用。

4 结语

产业界重塑网络安全观,需要以可信计算3.0技术体系

为抓手,在基础设施层面进行加固,从而形成底层的自主免

疫防御体系,为相关领域保驾护航。
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