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摘要：针对数字化变电站通信网络传输时延不确定性问题尚存在争议，采用网络仿真方法，定量分析了数字化变电站通信网 

络的传输时延不确定性问题。探讨了引起网络传输时延不确定性的诸多因素；分析了测量、数学分析和仿真三种网络传输时 

延分析方法的技术特点；采用0PNET网络仿真软件，仿真分析了网络端节点的处理能力、网络流量和端节点处的流量等达到 

某一数值时，网络传输时延展现出的不确定性行为，并提出了基于 IEEE 802．1p／Q的优先级标签、虚拟局域网，组播过滤和 

自适应数字滤波技术提高数字化变电站通信网络传输时延确定性的四种方案。 
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Abstract： Considering that it is argued that communication network of digital substation exists delay—non-deterministic problem， 

this paper makes study quantitatively on the delay-non—deterministic problem based on network simulator software．Firstly,in the 

aspect of delay．non．determinism analysis．several factors that bring about山e problem of delay．non．determinism are discussed in this 
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0 引言 

随着以太网技术的发展、电子式互感器、智能 
一

次设备以及 IEC 61850标准的制定，为数字化变 

电站的实现提供了可能。由于数字化变电站具有数 

据共享、信息全面、安装、运行、维护、升级方便、 

底层数据格式相同，设备成本低，便于提供先进的 

应用功能等优点，国家电网公司制定了未来5年内 

研究和推广数字化变电站技术的实施方案，先后有 

20多个网、省电力公司申报了数字化变电站示范工 

程项目，江西省电力公司也计划将董家窑 220 kV 

变电站建设成智能数字化变电站。这表明数字化变 

电站的实施已推进到一个新的实用的层面。 

但是，数字化变电站技术还不成熟，需要不断 

在实践中完善。为此，有必要在项目实施前，对数 

字化变电站建设中的相关问题进行认真研究，如： 

建设定位、其它设备的接入方式、通信网络的拓扑 

结构、通信网络的时延不确定性、装置参数化文件 

的统一配置等。其中，时延不确定性对数字化变电 

站通信的影响最为严重，2003年的美加大停电便 

是例证。2003年美加 8·14大停电的重要原因之 
一 n 就是：电网故障情况下，大量信息的涌入使第 
一 能源公司 (FE)变电站端 RTO出现排队和缓冲区 

溢出，导致大量报文丢失，使中西部调度 中心 

(MIS0)EMS的状态估计功能故障，最后导致 AGC 

等控制系统无法正常工作。这还只是由于突发的 

EMS数据对控制系统造成的影响，当通过以太网接 

入更多故障录波、动态监测、在线监测等信息时， 
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继电器 

如果控制方法不当，将更容易危害控制系统的运 

行。 

为此，本文主要对数字化变电站通信网络的传 

输时延不确定性展开研究。由于时延不确定性问题 

涉及诸多因素，目前研究正在进行，还没有一致性 

的结论。不少学者认为只要选择交换式以太网作为 

数字化变电站的内部通信网络，其网络传输时延是 

有保证的 叫 ，其理由是：网络各节点之间通过交 

换机可实现逻辑上的点对点通信，信道冲突可以避 

免。另一种观点则认为虽然采用交换式以太网可以 

避免信道冲突，提高了通信时延的确定性，但是， 

交换式以太网中仍存在端口竞争，并没有彻底消除 

碰撞和排队等现象 。 

引发以上争论的最根本原因是：人们对数字化 

变电站通信网络传输的时延不确定性的机理还不 

够了解。现有研究大多只是定性分析了时延不确定 

性问题，没有对该问题进行定量分析。因此，有必 

要在实际应用前对时延不确定性进行定量研究。 

1 时延不确定性的定义及其产生原因 

1．1 时延不确定性的定义 

时延不确定性是指不能保证报文在可预测的 

时间内可靠传输。本文中的时延是指端到端时延， 

即发送节点的应用程序发送报文的时刻起至该报 

文被接收节点的应用程序接收到的这段时间。由于 

报文丢失相当于时延为无穷大，本文将报文丢失也 

称为时延不确定性。 

1．2 影响网络传输时延不确定的因素 

通信网络报文传输过程的实质是由发送节点 

的某功能产生发送报文，经过各层协议的封装解析 

并通过网络到达接收节点的某功能，网络时延就是 

在这个过程中产生的。在普通办公自动化领域，一 

般只保证传输可靠性即可，通常不要求严格控制时 

延。而在变电站自动化领域则不然，报文的成功发 

送不仅取决于收到报文的完整性，更取决于收到报 

文的时间。变电站内的以太网必须满足数字化变电 

站中最苛刻应用 (例如 GOOSE、采样值等报文传 

输)提出的时延确定性要求，即报文在以太网上传 

输时应有可预测的、确定的时延，在系统运行的任 

何期间都必须满足此要求。但是，传统以太网技术 
一 直被视为不确定性的网络，难以满足数字化变电 

站中最苛刻应用的时延确定性的要求。 

WEB 技术的应用推动了交换式以太网技术的 

发展，使得采用交换技术构建可预测的实时以太网 

成为可能。需要指出的是，尽管采用交换技术在一 

定程度上提高了以太网通信的时延确定性，但是并 

不能满足数字化变电站中最苛刻应用的要求 J，特 

别是在电网故障或系统规模扩大时，若对网络中某 
一

资源 (如缓冲区、带宽、处理能力)的需求超过 

了该资源所能提供的可用部分，将出现报文超时到 

达，甚至报文丢失，不能保证时延的确定性。具体 

表现在以下几个方面： 

(1) 由于数字化变电站通信网络中存在多种 

类型信息源，不可避免地存在信息的碰撞、重发等 

现象，这就导致信息传输时延不确定。 

(2) 网络中每个交换机或路由器都有输入和 

输出缓冲区，若报文到达的速率接近或超过报文处 

理和转发的速率，报文就会在缓冲区堆积，出现排 

队现象，这时报文会经历很大的时延，特别是当缓 

冲区溢出时，会导致报文丢失。 

(3) 时延不确定性问题不仅与网络的链路容 

量 (带宽)、交换机的缓冲区有关，而且与接入网 

络的IED的处理能力密切相关。 

(4) 当前网络正朝着高速化的方向发展，更 

容易出现 lED的处理能力不够高、缓冲区不够大而 

造成报文的丢失。 

根据以上分析可知，引起传输时延不确定的因 

素主要为：端节点CPU的利用率 (与端节点CPU的 

处理能力和端节点操作系统性能有关)；端节点处 

的通信流量 (到达率、报文大小)；网络负载。 

2 基于 OPNET的通信网络仿真研究 

2．1 概述 

网络传输时延分析方法主要有测量、数学分析 

和仿真三种【8】。由于数字化变电站中的网络需要承 

载多种综合信息，具有高度复杂性和不确定性，采 

用网络仿真方法定量分析数字化变电站通信网络 

的传输时延不确定性问题是一种比较可行的方法。 

目前商用网络仿真软件主要有 MIL3公司的 

OPNET、CACI公司的 COMNET 1／I；科研用软件 

主要有UC Berkeley NS．2[9】。COMNET采用数学分 

析的建模方法，仿真效率很高，但是无法得到有关 

网络和协议的详细结果，因此 COMNET适用于网 

络高层性能的仿真。OPNET综合采用基于包和数 

学分析的建模方法，既可得到非常详细的模拟结 

果，也可获得较快的仿真计算速度。而UC Berkeley 

NS一2适用于 TCP层次上的网络模型。经过比较分 

析，本文采用 OPNET网络仿真软件【l叫进行研究。 
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2．2 基于OPNET仿真软件进行建模和仿真 

采用OPNET进行网络仿真主要分为需求分析、 

定义输入，输出、系统建模、设置运行参数／仿真和 

分析五步。 

(1)需求分析 

对仿真对象进行全面的认识和了解，有选择地 

确定仿真内容，例如，通信系统要实现的通信服务 

功能、采用的传输模式、系统规模以及可能出现的 

瓶颈等方面进行需求调研和分析。 

(2)定义输入／输出 

数据定义有两种：输入 (模型运行参数)定义 

和输出 (测试参数)定义。其中模型运行参数包括 

交换机背板速率、交换机端口速率、II'地址信息、 

II)转发速率等。测试参数是指与仿真结果相关的数 

据，包括在模型中设置的采集点，取样变量 (例如 

端到端时延、链路利用率、服务器利用率等)，仿 

真输出格式等。 

(3)系统建模 

系统建模采用建模工具和程序语言描述系统 

中各种仿真对象的模型。在 OPNET中，系统建模 

主要由网络建模编辑器、节点建模编辑器和进程建 

模编辑器完成。其中，网络建模编辑器用于建立网 

络节点和功能服务的拓扑连接关系；节点建模编辑 

器用于建立进程、队列、传输／接收等功能模型间的 

逻辑连接；进程建模编辑器用于建立节点内的进程 

和队列模型。 

(4)设置运行参数，仿真 

在仿真模型建立好之后，通过仿真程序外部接 

口设置运行参数，运行仿真程序。 

(5)分析 

对仿真结果进行系统的分析、比较，得出与预 

期的偏差，重新对仿真对象进行描述，再进行仿真 

分析，直至得到真实、可信的结果。 

3 数字化变电站通信网络仿真研究 

3．1仿真案例 

变电站的种类很多，即使是同种类型的变电 

站，保护和控制设备的配置也不尽相同，因此需要 

针对具体的变电站工程进行独立的仿真分析。本文 

以由八个馈线间隔和两个变压器间隔组成的一个 

全数字化变电站为例，八个馈线间隔、两个变压器 

间隔和变电站层设备 (母线保护、工程管理和站控 

单元)采用 100 Mbiffs以太网交换机实现信息共享， 

网络拓扑结构如图 l所示。 

图 1 网络拓扑结构图 

Fig．1 Network topology structure 

每个间隔由以下IED构成：1个合并单元，2个 

控制器(如间隔控制器和间隔保护)，2个执行器(如 

断路器和智能开关)。合并单元按照预设采样率， 

将一个问隔内的l2路模拟电流和电压量，经采样、 

A／D转换为数字量，然后周期性地将数字采样测量 

值按IEC 61850-9-2的帧格式打包传送给控制器， 

由控制器内的控制策略判断后决定是否保护动作， 

若需动作则发送跳闸命令给执行器。 

假定合并单元采样率为1400 Hz，报文长度为 

123字节：控制器向执行器发送命令的频率为250 

Hz，报文长度为l6字节；控制器之间的数据交换频 

率为l0 Hz，报文大小为32字节；工程管理工作站 

与每个IED之间的突发数据文件传输 (如维护、配 

置文件上／下载)，文件传输的次数各不相同，文件 

的大小为1M字节。 

为了避免 “空采样”(即合并单元产生的旧数 

据在发送出去之前被新数据覆盖)的发生，端到端 

时延 (从合并单元发送数据开始，到执行器收 

到跳闸命令，总共经历的时延)应小于合并单元数 

据的采样周期，仿真案例中 <714 ps。 

由于变电站层的母线保护与多个间隔的合并 

单元和断路器之间都有信息交换，信息流分布呈现 

集聚的特点，大量信息汇集到变电站层的母线保 

护，使合并单元与母线保护、母线保护与断路器之 

间的链路成为网络的重负载链路。因此，将着重研 

究报文从合并单元至母线保护再到断路器总共经 

历的时延。假设仿真时间为150 S，在90S时开始传 

输突发流量，持续时间为5 S。 

3．2仿真结果 

根据上节的通信流量模型进行仿真，可以得到 

不同因素 (端节点 CPU的利用率、端节点处流量、 
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网络负载)下报文传输时延曲线对比，如图2所示。 

7O 80 90 100 110 120 130 140 150 

仿真时间／s 

(a)正常情况下的报文时延曲线 

仿真时问 ／s 

(b)端节点CPU利用率为95％时的报文时延曲线 

仿真时间／s 

(c)网络负载为82．5％时的报文时延曲线 

70 80 90 100 l10 120 130 140 150 

仿真时阃／s 

(d)端节点突发流量为 I Mbps时的报文时延 

图2不同因素下的报文传输时延比较 

Fig．2 Comparison of communication delay on different status 

图 2(a)为网络轻载(6．5％)、端节点 CPU利用率 

较低(26％)、端节点处突发通信流量较d~(350 kbit／s) 

的情况下的时延曲线。由图可见，正常的报文传输 

时延为492 lxs，492 s=合并单元至母线保护的 

时延(341 )+母线保护至断路器的时延(151 

)，在出现突发通信流量的情况下报文时延增加 

到 672 lxs，672 las：合并单元至母线保护的时延 

(509 lxs)+母线保护至断路器的时延(163 s)，仍 

不超过时延上界 714 s，可满足报文传输时延确 

定性要求。 

图 2(b)为端节点 CPU利用率较高(96％)、网络 

轻载(6．5％)、端节点处突发通信流量较／J~(350 kbit／s) 

的情况下的时延曲线。由图可见，在端节点 CPU 

利用率较 高时 ，正常的报文传输 时延增加(794 

s)，并且在出现突发通信流量的情况下时延大幅 

度增~J[1(102 6 s)，已经超过时延上界 714 lXf"， 

不能满足时延确定性的要求。这主要是由于 CPU 

繁忙时 (例如，频繁的磁盘读写操作耗费 CPU大 

量时间)，操作系统的中断处理能力下降，接收端 

接收报文的中断请求无法获得高优先级，使操作系 

统的中断响应时间增加；另一方面，通信处理任务 

被就绪任务队列中的高优先级任务延迟，通信处理 

任务的排队时延增加，导致时延出现较大幅度增 

加。以上表明，端节点 CPU 利用率大小对时延不 

确定性有显著影响。 

图2(c)为网络重载(82．5％)、CPU 利用率较低 

(26％)、端节点处突发通信流量较轻(350 kbit／s)的情 

况下的时延曲线。由图可见，在网络重载情况下， 

正常的报文时延增加(545 laS)，并且在出现突发通 

信流量的情况下时延大幅度增加(1903 ps)，已经 

超过时延上界 714 s，不能满足时延确定性的要 

求。这主要是由于网络负载过大时，报文在交换机 

队列中积压，使报文在队列中等待服务的时间增 

大，导致时延剧增，成为影响报文传输时延不确定 

性的重要因素。 

图2 为端节点处突发通信流量较大(1 Mbit／s)、 

网络轻载(6．5％)、CPU 利用率较低(26％)的情况下 

的时延曲线。由图可见，在端节点处的突发流量较 

大情况下时延剧增 (832 ps)，已经超过时延上界 

714 s，不能满足时延要求。这是由于端节点处突 

发流量过大时，报文在端节点的队列中排队等待服 

务的时间增大，导致时延剧增，对通信时延不确定 

性的影响较大。 

3．3仿真结果分析 

由以上仿真结果可见，端节点的 CPU 处理能 

力、端节点处的通信流量以及网络负载是引起数字 

化变电站通信网络传输时延不确定性的四个关键 

因素，当以上参数达到某个特定值时，网络传输时 

延有一个突变过程，明显呈现不确定性行为。这种 

不确定性对数字化变电站中的采样值和保护跳闸 

报文的传输将产生很大影响。例如，由于采样值传 

输时延的不确定，使端节点无法正确记录采样数据 

到达的准确时间，导致影响测量精度。而保护跳闸 

报文的传输时延剧增，意味着电网故障切除时间延 

长，可能降低电网暂态稳定和动态稳定水平降低， 

降低输电断面的输电能力，甚至导致电网失去稳 

定，发生大面积停电事故。 

3．4时延不确定性的处理方案 

如前所述，数字化变电站通信网络的时延不确 
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定性问题比较复杂，一个问题往往涉及到相互联系 

的多个方面。因此，要提高数字化变电站通信网络 

的时延确定性，可以考虑从以下几个方面采取合理 

措施： 

(1)当端节点的CPU利用率较高时，中断响 

应时间和通信处理任务执行出现较大时延，不能满 

足数字化变电站关键应用的报文传输时限要求。为 

此，端节点的硬件和软件运行环境必须仔细选取， 

正确配置。例如，缓冲区大小、CPU处理能力、实 

时操作系统的中断处理能力以及任务调度算法等。 

(2)当网络轻载时，数字化变电站通信网络 

采用传统的交换机能够满足时延确定性要求，但是 

在电网故障或系统规模扩大，导致网络重载时，交 

换机内可能出现较大的排队时延，甚至报文丢失， 

不能保证时延的确定性。因此，在交换机内有必要 

引入基于 IEEE 802．1Q的虚拟局域网 (VLAN)和 

组播过滤等机制来处理来自不同源节点、有不同时 

延确定性要求的报文。 

(3)当端节点处的突发通信流量较大时，节 

点内可能出现较大的排队时延。因此，有必要在端 

节点的 MAC层引入基于 IEEE 802．1p的优先级标 

签机制，提高端节点内报文传输时延的确定性。 

(4)针对采样值传输时延不确定，可以考虑 

在采样数据报文中增加时标，并而在端节点内采用 

自适应数字滤波算法进行数据处理，提高采样测量 

值的精度。 

4 结束语 

数字化变电站受到普遍喜爱，一些建设中的问 

题需要大家献计献策。本文主要对数字化变电站通 

信网络的传输时延不确定性问题进行了初步研究， 

可能有些不切实际，甚至是错误的观点，作为抛砖引 

玉提出这些问题与同仁共探讨。 
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