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基于物联网的随机性电源即插即用运维技术方案研究 

李献伟，王 伟
 

(许继集团有限公司，河南 许昌 461000) 

摘要：针对随机性电源接入规模大、地域分布广导致的运维困难问题，提出了基于物联网的即插即用运维技术方

案。该方案采用移动互联网技术及地理信息技术，实现设备运行维护的即插即用及现实地理场景精确定位。基于

四维健康评估模型维修预警专家系统能够及时发现隐患并提前维护，很好地满足随机性电源设备的运维的需求。 
关键词：随机性电源；物联网；地理信息技术；即插即用；健康评估模型；预警专家系统 

Research of plug-and-play operation and maintenance technology for  
random power based on internet of things 
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Abstract: To solve the operation and maintenance difficulties due to large-scale random power access and widespread 
distribution, this paper proposes a plug and play operation and maintenance scheme based on the internet of things (IoT). 
The scheme adopts mobile internet technology and geographic information technology, which realizes the plug and play 
of equipment operation and maintenance, and accurate positioning of the real scene. The warning expert system based on 
four dimensional health assessment model of maintenance can find the hidden danger early and give safeguard in advance, 
which can well meet the need of operation and maintenance for random power. 
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0  引言 

低碳经济、可持续发展是人类可持续发展的必

然要求，可再生能源、储能、电动汽车的应用增长

迅速。本文将具有随机性、波动性等特点并以分布

式接入电网的新能源统称为“随机性电源”(如图 1
所示)，其接入规模越来越大，距离分散，故障不能

及时处理影响其使用效率，运维成本高；与此同时，

以大数据处理和第五代移动通信技术为代表的物联

网技术取得了飞速发展，该技术通过射频识别、传

感器、全球定位系统等，将物品相连接，进行信息

交换和通信，实现了智能化识别、定位、追踪、监

控和管理等一系列功能[1-3]。 
本文将物联网技术与随机性电源的运行维护相

结合，提出了基于物联网的随机性电源运维技术方 
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图 1 随机性电源 

Fig. 1 Random power 

案，满足接入设备运行维护的即插即用，能够及时

准确掌握区域随机性电源接入设备的运行状况，并

根据设备的运行状况及维修记录进行评估并提前进

行维护，提高设备正常运行时间，同时实现设备的
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电子化运行维护流程，解决现有运维的困难，提高

随机性电源的利用水平。 

1   随机性电源运维与物联网 

1.1 随机性电源运维分析 

随机性电源运维水平不仅关系到设备能否长期

正常稳定运行，还关系到运行的成本、投资的价值

以及最终收益，涉及面广；投资业主关注其投资回

报率，希望减少故障运行时间，快速收回成本；电

网运营企业关注其对电网造成的影响，并制定了相

关标准规范其接入，提高设备接入电网的友好性；

用户(同时也可能是投资业主)更加关注其应用的安

全性和可靠性。随机性电源运行维护水平对新能源

的发展有很大的影响。 
随着新能源的不断发展，随机性电源接入设备

的数量越来越庞大，地域也更为分散广阔，通过人

工定期或不定期的巡检运维方式不适应其发展，表

现为费时费力、维修不及时、运维水平不高，不能

有效提高随机性电源的利用水平[4-5]。 
1.2 物联网技术 

物联网是一个将全球定位系统、传感器网络、

条码与二维码设备以及射频标签阅读装置等信息传

感设备，按照约定的协议并通过各种接入网与互联

网结合起来而形成的一个巨大智能网络。物联网是

实现物与物之间、人与物之间互联的信息网络，能

够提供以机器终端智能交互为核心的、网络化的应

用与服务[6-7]，如图 2 所示为物联网模型。 

 
图 2 物联网模型 

 Fig. 2 Model of internet of things 

物联网能够对整合网络内的人员、机器、设备

和基础设施实施实时管理和控制，实现更加精细和

动态的方式管理生产和生活，达到“智慧”状态，

提高资源利用率和生产力水平[8-9]。 
1.3 随机性电源运维与物联网的关系 

随机性电源的运行维护包括能够追踪从设备的

投运、维护(维修)、退出运行等阶段，物联网技术

通过对设备进行统一命名实现，并将设备信息及运

行工况上传至云运维中心，实现设备身份的识别、

定位并维修，满足设备全生命周期的管理。 
(1) 设备的自动识别 
自动识别技术是物联网涉及的众多技术之一，

利用其中的语音识别技术、条码识别技术、射频识

别技术等可以对随机性电源设备设置具有唯一数字

编码或可辨特征的标识，使得设备在运维过程中能

够被快速有效地识别。 
(2) 设备的精确定位 
定位技术是物联网涉及的另一种技术，利用卫

星定位、无线电波定位、传感定位等可对随机性电

源设备进行快速精确的定位。 
(3) 满足即插即用及海量运维 
通过物联网将设备与云运维中心互连实现海量

随机性电源接入设备的智能运维，实现设备投入运

行的即插即用，减少运维人员规模，提高设备运维

的效率，满足投资业主、用户以及电网运行方的需

求，推进随机性电源的建设。 
(4) 满足全生命周期管理 
将物联网技术应用于分布式电源设备的全生命

周期管理中，提高设备利用率，实现随机性电源设

备全生命周期管理自动化、智能化。 

2   即插即用的运维技术 

2.1 设备唯一性标识 

在物联网的世界，每个设备都有唯一的物联网

址(IP 地址)，它是数字世界的身份标识，标识特征

与编码的唯一性与统一性在物联网的运行中非常重

要。设备唯一性标识可以是图象识别、语音识别、

条码识别、射频识别、磁识别、生物特征识别等。

有时为了满足实际应用的需要，可能将几种识别方

式并用。在本系统中，为了能够对设备进行身份识

别，考虑到二维码具有标识成本低的优点，采用自

动识别技术设置了设备的二维码作为设备唯一性标

识，如图 3 所示为设备标识二维码。 

 
图 3 设备唯一性标识 

Fig. 3 Unique identification of the equipment 
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2.2 即插即用运维技术 

设备的“即插即用”指新的设备投入运行后，

云运维中心可自动识别新接入的设备，并对新设备

加以管理，如图 4 为随机性电源云运维中心。将此

概念引用到应用越来越广的随机性电源领域，“即插

即用”主要体现应用的及时性，是指对新添加设备

自动和动态识别，包括初始安装时自动识别、运行

中改变的识别以及退出的自动识别。随机性电源运

维的即插即用是指对于云运维中心来说，投入运行

即可自动识别并进行动态监控，无需繁杂的物理配

置以及提前通知；随机性电源投入运行后，用户无

需手动配置的情况下，云运维中心能够自动识别新

接入的设备，并对设备加以管理；通过规定接入设

备编码唯一(可将设备编码简单的比作手机号码)，
投入运行后与云运维中心主动连接，进行身份自动

识别，报告位置信息及设备运行工况，类似于手机

插上手机卡就可以使用[10-16]。 

 
图 4 随机性电源云运维中心 

Fig. 4 Cloud operation and maintenance  
center of random power 

随机性电源接入设备编码唯一，设备投入运行

后，主动连接云运维中心建立连接并进行身份识别

及确认，在网络连接状态正常上送设备工况及定位

信息并接受管理，实现了设备接入运维的即插即用，

如图 5 所示。 

 
图 5 即插即用的身份识别 

Fig. 5 Identity recognition of plug-and-play 

2.3 地理空间的精确定位 

地理信息系统(Geographic Information System， 
GIS)是结合地理学与地图学以及遥感和计算机等交

叉的学科，是对地球上存在的现象和发生的事件进

行成图和分析，把地图这种独特的视觉化效果和地

理分析功能与一般的数据库操作集成在一起。 
云运维中心将随机性电源上送的位置信息(由

GPS 或北斗定位设备的经度与纬度信息、高度信息)
与 GIS 进行融合，实现设备在现实地理场景的展示，

满足设备在地理空间的快速精确定位，实现设备真

实环境定位的即插即用，如图 6 所示。 

 
图 6 随机性电源接入设备位置的定位原理图 
Fig. 6 Positioning schematic of the equipment  

location of random power access 

3   多维度随机性电源预警评估方法 

多维度随机性电源预警评估方法将设备健康评

估与物联网相结合，设备状态信息及维修记录通过

物联网及时发送至云运维中心，运维预警专家系统

依据健康评估模型对设备健康状况评估，若设备健

康指标低于健康指标下限将进行预警提醒[4]。 
3.1 现行的运维方案 

现行的运维方法是建立在总结以往工作经验的

基础上，通过统计运维记录的类型、处理方法，对

系统实施定期或不定期的人工巡检工作，来保证设

备的安全和系统稳定。然而，随着随机性电源建设

规模的扩大化与分散化，这种运维方法的缺点愈发

明显，主要表现为：①巡检不到位、漏检、检修不

及时；②手工填报巡检结果效率低、容易漏项或出

错；③管理人员难以及时、准确、全面地了解系统

状况，难以制定最佳的保养和维修方案，也阻碍了

随机性电源的进一步发展[17-23]。 
3.2 多维度的健康评估模型 

随机性电源健康评估模型有四个维度，包括设

备寿命、设备故障(故障类型、维修次数及维修人

员)、设备告警(告警类型及次数)、使用频率(或正常

运行时间)，设备寿命是基准，其他三个维度进行融

合分析得出设备近期可能发生某种或某几种故障的

概率，并通过与设备预期寿命进行加权得出设备健

康评估报告，具体包括四个方面：设备预期寿命、

告警与故障之间的关联度、使用频率与故障之间的
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关联度、使用频率与告警之间的关联度，如图 7 所

示为多维度随机性电源接入设备预警评估模型。 

 
图 7 多维度随机性电源接入设备预警评估模型示意图 

Fig. 7 Schematic diagram warning assessment model 

(1) 设备预期寿命 
健康评估模型以设备预期寿命(简称为 Lexp)为

基准参考，它与设备使用年限(简称 Lage)、设备的使

用频率(按照不同的时间尺度计算，t 为时间尺度，

简称为 Ffreq(t))及故障维修情况(按照不同的时间尺

度计算，维修频率简称为 Frec(t))有直接的关联，设

备设计寿命简称为 Ldesi，设备预期使用寿命为 
de
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(2) 告警与故障之间的关联度分析 
随机性电源投入运行后将根据运行情况上送告

警信息，告警信息包括设备故障告警；正常运行情

况上送普通告警信息，不影响设备的正常使用，健

康评估模型通过分析上送告警类型 Atype(按照不同

的时间尺度计算发生频率Rfreq(t))与设备维修故障类

型 Ttype(故障类型 Ttype的维修频率 Mfreq(t))之间的关

系可甄别那种告警类型发生最可能引起设备故障，

比如针对某一设备的告警历史记录发现：告警类型

A上送2次就引起设备故障类型T发生的频率很高，

可以推断告警类型Atype与故障类型Ttype的关联度很

高，关联亲密系数 Crel(Atype, Ttype)；通过分析提高基

于设备状况进行提前预警维修的准确度，避免无谓

检修或者过度检修。某一时间段内告警类型 Atype上

送后故障 Ttype发生的几率 Poccur(Ttype, Atype)为 
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(3) 使用频率与设备故障的关联度分析 

分析设备的使用频率Ufreq与发生故障类型 Ttype

之间的关系主要是为了发现设备易发生故障的环

节，并获得故障类型与使用频率之间的关系，提高

维修预警的准确度，缩短维修时间，并以设备使用

频率为基准提出的维修健康预警，故障类型与使用

频率的关联亲密系数 Crel(Ttype, Ufreq)(系数根据设备

历史记录分析获得，它某段时间内由该故障引起设

备的维修频率成正比，与该段时间内使用频率成反

比，是一个相对固定的值，比如根据历史时间 th 内

计算出 Crel(Ttype, Ufreq)(th))，某时间该设备发生故障

类型Ttype的几率Poccur(Ttype, Ufreq )与设备使用频率之

间关系为 
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(5) 

(4) 使用频率与设备告警的关联度分析 
分析设备使用频率与告警之间的关系主要是为

了获得设备使用过程易发生误操作习惯，通过修正

用户操作规程或改进设备建设误操作报警；同时根

据设备使用频率调整告警类型排序等。某一段时间

内告警类型的级别 L_Atype 与使用频率 Ufreq 之间的

关系(L_Atype_N 指原有告警级别)为 
type
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3.3 随机性电源设备维修预警专家系统 

维修预警专家系统根据设备维修历史信息及设

备运行情况分析设备的健康情况，维修人员最为关

注设备寿命及设备故障，若设备预期寿命为零或者

负值标明设备已报废，建议尽快更换或拆除；设备

故障发生几率主要与设备寿命、使用频率、维修频

率有关，若分析得出设备发生某故障的几率大于

80%，专家系统将设备地理位置信息及预发生故障

的类型推送至运维人员并提前维修。 

4   基于物联网的电子化运维检修流程 

电子化的运维检修流程可满足设备的全生命周

期管理，减少运维人员规模，满足了投资业主、用

户以及电网运行方的需求。 
4.1 预警评估 

预警专家系统依据多维度的健康评估模型定期

给予设备健康评价，将评价结果上送到云运维中心。

如果评价结果低于合格值，云运维中心便将可能发

生故障类型及概率、设备位置等传送给运维人员，

方便对设备进行提前维修，如图 8 所示。 
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图 8 电子化随机性电源接入设备运维检修原理图 

Fig. 8 Electronic schematic diagram for equipment operation 
 and maintenance of random power access 

4.2 运维检修流程 

云运维中心通过移动互联网将故障告警(或维

修预警信息)及故障设备位置设备推送至运维人员，

运维人员依据这些信息便可提前进行备品备件，按

照位置信息精确定位故障设备，然后通过手持终端

进行设备确认并维修。维修完成后，运维人员需准

确上报设备故障类型及维修时间至运维中心，预警

专家系统通过维修历史记录结合预警评估模型进一

步提高故障预警的水平(包括对运维人员的考核

等)，改进预警评估方法，提高运维水平，如图 9 为

随机性电源设备故障维修流程。 

 
图 9 故障维修流程图 

Fig. 9 Flow chart of maintenance strategy 

5   结论 

基于物联网的即插即用运维技术方案通过物联

网技术与随机性电源运维技术的结合，实现了海量

的随机性电源接入设备的智能运维，满足接入设备

运维的即插即用，能够及时准确掌握区域随机性电

源接入设备的运行状况，进行健康评估并提前预警

维修，形成一套电子化的随机性电源接入设备运维

检修流程，提高随机性电源的运维水平，具有较广

泛的推广价值。 
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