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摘要:能源行业中多种能源的整合对未来市场化交易提出了新的需求,区块链作为一种新型的信

息化技术能够有效地支撑能源领域产业新业态的创新服务模式拓展.为了拓宽未来多能互补控制

技术的应用,实现多能系统中多方信息资源和物理资源的整合,解决互补集成控制过程中的交易安

全问题,文中基于多能系统互联交易需求及现阶段区块链的技术发展现状,重点分析了区块链在多

能系统中的应用适用性以及异构区块链所带来的信息互联互通问题,提出了构建基于异构区块链

技术的多能系统交易体系的必要性和方法.最后,详细分析了异构区块链技术在多能系统中应用

的关键技术以及后续业务发展的局限性,并给出相关问题解决的技术方案和相应的建议,有效地支

撑了未来多能系统下多种形式的异构区块链交易结算的工作.
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国家重点研发计划资助项目(２０１６YFB０９０１１０４);国家电网

公司科技项目“城区用户与电网供需友好互动系统项目”.

０　引言

区块链作为“互联网＋”新业态的一种新型应用

技术,能通过调动全网的节点参与积极性,实现多节

点无差别记录,保证数据安全性的同时,提高数据的

透明度[１].２０１６年１０月１８日,工业和信息化部与

多个参编单位联合发布了关于开展中国区块链的技

术路线规划文件———«中国区块链技术和应用发展

白皮书(２０１６)»[２].同年１２月２７日,在国务院所印

发的«“十三五”国家信息化规划»文件中也明确指出

了区块链技术支撑中国核心产业发展的重要方向,
并将其与物联网、云计算、大数据、人工智能、机器深

度学习等列入高新技术应用框架体系,以支撑重要

行业的发展需求[３].国家电网公司在城市能源协调

发展转型过程中提出了“再电气化战略”,明确了电

力与冷、热、气的系统优化及多品种能源的深度融合

及协调发展,其中区块链也被列入多元化城市能源

互联、信息互联的关键技术,以保障城市能源共享中

无差别能源利用、公平化市场交易的目标.
２０１６年８月召开的中国能源互联网暨智慧能

源产业博览大会上[４],多名专家就关于如何利用区

块链开展电力市场能源交易问题进行了深入探讨.

随后文献[５]就具体能源互联网中的区块链技术框

架和典型应用展开了探讨及论证.文献[６]也针对

了售电侧放开后基于完全竞争市场条件下的多实体

参与电力市场辅助服务交易结算的解决技术方案,
提出了利用区块链解决辅助服务安全信任问题的方

法.文献[７]则分析了需求侧响应资源交易应用模

式在区块链下联合开展的必要性.区块链中衍生的

智能合约理念在文献[８]中也被提及.区块链在能

源领域可用于构筑包含能源微网、金融输电权、线损

公证、调度决策、智能售电、储电分享授权的业务体

系[９].未来区块链及其链上数据能够对具备数字化

能力的业务系统交易提供重要支撑[１０].
区块链技术在多个领域相继提出了不同的应用

及扩展方式,多能源协作优化作为目前热点研究方

向,未来可促进多种能源有机整合,集成互补,其中

还包括清洁能源生产和就近消纳,减少弃风、弃光、
弃水限电等.因此,需要通过技术手段导向多能源

协同发展,结合多能互补控制增强能源供给侧和需

求侧关联[１１].在多能系统业务模式方面,文献[１２]
在分布式算法的基础上,以分布式发电投资、运行成

本等参数最小化为目标,设计了对应优化模型,设计

了实现风/光/柴多能互补发电系统的经济运行策

略.文献[１３]以工业用户园区综合能源系统为研究

基础,设计了考虑价格、用能、需求特性的电网、用户

与冷热电三联供(CCHP)机组多能互补优化调度方

法.目前可明显预见的是,多能互补研究领域未来
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将更多集中于不同场景下的控制系统和平台相配合

的控制策略设计及验证上[１４Ｇ１８].目前,涉及多能系

统交易结算的相关应用较少,造成该现象的原因在

于,不同于常规的单一能源管理,多能系统是一个宏

观的跨领域跨层级抽象实体,需要更多地考虑多种

能量流与信息流的紧密结合[１９].
因此,考虑到多能系统运行过程中涉及众多的

交互对象实体及不同的区块链类型,从能量流和信

息流高频度无障碍的交互需求角度出发,本文设计

了适用于多能系统的异构区块链交易体系.在此基

础上,提出了用于支撑多能系统下异构区块链交易

开展的侧链管理、数据检索和自治管理应用设想,给
出了目前异构区块链交易数据互联互通问题的解决

方法.

１　多能系统互联交易需求分析

１．１　多能系统核心交易需求

多能系统是一个高精度的自律控制体系,可配

合区块链实现多能系统运行状态和计量数据在多个

运行主体间的泛在信息交互.根据交互的实际需求

制定合理的优化决策目标,有向地引导能源生产、传
输和控制,完成多种组合业务的开展.根据当前多

能系统功能,电网实际可以依托实现的业务包括:有
序用电、需求响应、容量/调频辅助服务、微网优化控

制、新能源消纳、电动汽车有序充放电以及风火打捆

发电等.每个服务按照其实现过程可归纳成以下

５个阶段.
１)计量认证阶段:计量认证需要的是对全网节

点状态的实时感知,依据业务需求有选择性地获取

历史和实时数据.
２)数据透传阶段:数据透传阶段旨在特定实体

之间信息无阻碍的互通,在基于信任的基础上实现

高频度信息交互.利用特定技术完成多主体设备和

系统之间的数据调用,提升异构系统互操作架构的

兼容性.
３)信息发布阶段:信息发布阶段主要是根据数

据透传阶段的内容,智能地完成可信任数据的分析,
生成可执行的优化决策.在有限的群体内部明确决

策执行主体,去中心化地将执行决定权利赋予参与

多能交易的单个或者多个实体.
４)指令执行阶段:在指令执行阶段,多个参与调

配优化的主体,在数据发布阶段后,自主识别其生成

的可执行优化决策.参与主体自动移交执行权,并
确定是否参与执行优化决策指令.
５)交易结算阶段:在指令执行完成时,每个参与

决策指令执行的主体可自动结算获取单次激励,该

阶段的操作必须保障多能系统所有交易的不重复性

和无争议性.
１．２　区块链技术在多能系统中的适用性分析

按照区块链目前的普适范围,电网内未来发展

的区块链类型由面向的受众客户不同,分成公有链、
联盟链以及私有链[２０]３类.３种区块链的应用模式

分别如图１所示.每个模式所包含的客户类型有完

全开放用户节点、半开放用户节点和不开放用户

节点.

图１　适用于电网不同业务的区块链类型
Fig．１　Differentblockchainsfor
differentgridbusinesses

公有链的应用模式(模式a)里,全开放用户节

点(矿工)在公有链中对每个区块记录数据具有可读

写权限,能够根据计算力,采用挖矿方式获取每个区

块交易记录的权利.其数据对于所有公有链内的用

户节点可见,也是最接近于公众服务的形式,目前该

方式在能源领域大规模应用还存在难度.主要原因

在于公有链的特点是对所有参与实体开放,任何实

体都可以参与,比特币是公有链应用的代表案例.
虽然此类区块链不可逆且稳定性最高,不容易伪造,
但是维护的成本相对较大,对于多能系统大规模应

用并不适应.
模式b中的联盟链则与模式a稍有不同.首先

是联盟链中参与的用户主要是特定的机构组织,用
户节点都进行了权限设定的确认.权限的大小决定

用户节点是否能够对区块链数据进行读取和记录.
不开放用户节点对联盟链具有可读及写入权限,半
开放节点则需经由联盟链内部的授权后才能参与读

取和写入,而且读写权限也并非完全授予,其开放度

有所限制.通常联盟链可为特定类型的能源服务商

提供限制级服务.不同能源服务商参与多能系统互
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动时,能源的协调优化会涉及利益的分配,而联盟链

可支持多个能源互补系统中完成不同能源服务商的

利益分配、交易核算、跨服务商资金转移等应用.
最后就是模式c中的私有链,私有链内只有不

开放用户节点拥有区块链的读写权限,其他节点则

无法参与.由于私有链的权限可以完全控制,通常

其处理速度较快、成本较低,因此非常适合于某一种

特定类型的能源交易服务,另外私有链可用于统计

和同步数据,实现多能系统中的数据检索功能.
区块链的划分方式有效地将多能系统可能存在

的多种交易模式按照信息开放程度、交易规模以及

实际交易量大小进行了分类,具体如表１所示.

表１　多能系统下不同类型区块链的典型特征
Table１　Typicalcharacteristicsofdifferent
blockchainsinamultiＧenergysystem

区块链 适用群体 交易成本 安全要求等级 数据开放程度

私有链 小众 低 高 低

公有链 大众 高 低 高

联盟链 小众 中 高 低

１．３　区块链在多能系统中应用的问题分析

在多能系统中,区块链面向的行业存在着不同

的特性,需要结合私有链、公有链、联盟链以及网络

等特点去进行区块链与不同领域的业务特征匹配.
如多能系统下的电力行业辅助服务实施可能仅仅适

用于私有链的内部结算,而类似于多能系统支撑下

的政府公共服务、综合能源服务与分布式能源交易

等大多会采用联盟链和公有链两者相结合的方式.
在多能系统互补实施过程中,必然涉及多种形式能

源的互动以及行业内部各个部门各个层级之间不同

类型区块链的配合.能源交易记录过程中也必然有

部分的数据是电网和其他形式能源所有者不希望在

内部共享和外部公开的,涉及具体的数据隐私及安

全问题.例如,仅针对多能系统中电能或者天然气

资源费用之类的计量认证,这类交易记录数据不会

轻易对外开放,电能数据一般仅仅会掌握在电能服

务商的自组织矿池中,不会随意开放给其他能源服

务商.同样,正常情况下,天然气公司在未来组建了

区块链记账的矿池后,即便多能系统存在互动需求,
亦不会随意将天然气数据开放给电能或者其他第三

方能源服务商.而位于多能系统上的多个电能服务

商之间也不可能真正意义上做到完全实时的信息互

联共享.
考虑到未来多能系统是建立在多种能源服务商

的合作下开展实施的,每个服务商未来建立了区块

链后,内部本身就有多种类型区块链,外部组织之间

也存在多种不同的区块链.区块链实现的物理架构

或者基础和技术差异化巨大.这不仅仅是未来服务

商内部多种业务类型的区块链之间数据互联互通问

题,更是未来服务商与服务商之间开展多能互补交

易结算的区块链之间数据互联互通、共享同步的问

题.在设计适应多能互补交易需求的区块链交易模

式时必然会涉及信息共享调用同步等.支撑多能系

统的底层区块链技术要建立数据交互共享渠道,确
保多能系统所设计的区块链交易模式能够协同完成

不同业务,保障不同能源服务商所持有的区块链主

链之间同步数据读出写入以及对应虚拟币资金转移

对账.

２　异构区块链交易模式设计

２．１　跨领域主体联合开展

基于多能系统开展异构区块链的必然趋势,本
节在传统多能系统的功能实现基础上,分别从智能

合约以及交易结算两个角度开展异构区块链的交易

模式设计.其中考虑到多能系统下异构区块链执行

过程中数据同步等问题,智能合约执行结算后不具

备直接自动结算功能,因此本处将智能合约以及交

易结算分开说明,分别对应到上文中的信息发布以

及交易结算两个重要阶段.此处的智能合约与交易

结算属于并列关系,需要说明的是这里的智能合约

与信息发布阶段并非一一对应,信息发布阶段可能

还包括区块链的其他延伸应用.
１)基于智能合约的业务实现方式

在正常情况下,多能系统需要动态实时监控所

有参与实体的状态,同时结合供需间的平衡关系,判
断是否集成多种类型能源,协调配合电网实现削峰

填谷、新能源消纳、节能等目标.而智能合约作为辅

助性应用,可结合特定业务需求,制定成为某种支撑

业务开展的嵌入式脚本[２１].图２给出了以智能合

约为中心化管理的多能系统结构示意图.多能系统

中任意实体发起业务需求时,智能合约可作为一种

可编程的逻辑代码嵌入,多能系统可选择性地将与

合约相关的交易信息写入区块.当交易结束且区块

记录成功时,自动触发智能合约的执行代码,从而完

成多能互补控制的规定行为(如发送指向性控制指

令等).
根据图２所示的多能系统结构互补优化需求以

及１．１节所提出的多能系统业务实现基本流程,本
文提出了多能系统下的业务实现流程框图(如图３
所示),并在实现流程框图中以虚线框的方式标注出
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了智能合约写入、执行后结果导出结算的对应部分.
其中多能系统主要负责优化目标及约束条件设计,
并完成计量认证阶段的数据采集,完成优化决策设

计及对应最优值求解.然后,将执行指令及对应阈

值写入区块链智能合约,在多能系统对参与交易的

实体执行响应完成后,在交易结算阶段由多能系统

上区块链的智能合约自动结算.整个流程中智能合

约涉及了数据发布阶段的录入和交易结算阶段的自

动结算,因为智能合约的特性决定了其基本实现方

式为布尔逻辑条件形式,可以通过将特定的结算规

则固化在软件程序逻辑中实现,从而可避免不同参

与实体间的违约风险.
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图２　承载智能合约的多能系统
Fig．２　MultiＧenergysystemwithsmartcontract

������
��

	�

��

������
����

�
����
�����

�����
��
�

�
���
���


����
�����

��
������
���� 


�
�

�
�� 

�����
 �����
 �����

�
��


���
�
��

�
����

���
�
	����

�
���


	���
����

��
��



���
����

������

����
�
�����

����
����

��

Y 

N 
N

Y 

YN

图３　多能系统下基于智能合约的业务实现流程
Fig．３　FlowchartofserviceimplementationprocessbasedonsmartcontractinamultiＧenergysystem

　　２)业务实现实例分析

多能系统的优化配置在前文提到,跨层级跨领

域的信息流以及能量流是必不可少的.要实现区块

链智能合约技术在多能系统上的承载,需要多方参

与实体的配合.其前提就是明确最终每个实体的需

求目标.必须开放与合约相关的数据表项,将其对

应的需求作为单笔交易的记录,发布给区块链中的

矿工并记录成区块,在满足合约触发条件时才能够

自动执行该智能合约对应的动作.
不失一般性,本文以文献[２２]中的不同时间尺

度下虚拟微网优化调度场景模式为例,结合多能系

统图的业务流程进行说明.
首先,确定优化目标,如整体收益C 最大化,其

相关因素包括向主网的购售电费用CSN、微网向自

身用户售电收益CSM、可控和非可控分布式电源运

行成本CDG和CUDG以及储能装置运营成本CESS.
具体表达式如下:

maxC＝CSN＋CSM－CESS－CDG－CUDG (１)
式(１)将作为多能系统确认优化目标的主体.

其次是设计环境成本函数约束条件Cac(见式(２)),
该函数包含５类参数Sr,Qi,r,PDG,i,n,L.其中:n

为可控分布式电源的个数;L 为废气种类数;Sr 指

的是第r种气体造成的环境成本;Qi,r为第i类可控

分布式电源在排放r类气体的容量大小;PDG,i指的

是第i类可控分布式电源发出功率.

Cac＝∑
n

i＝１
∑
L

r＝１
SrQi,rPDG,i (２)

最后是微电网的 电压fv 控制约束条件:文
献[２２]中设定a和b两个权重系数进行调节,以维

持虚拟微网的稳定运行为主要目的,如式(３)所示.
在多能系统中也可以根据业务的需要对其优化目标

及约束条件进行相应的替换.

fv＝
１
H∑

H

t＝１
a∑

N

i＝１

(１－Vi,t)２－b(１－VPCC,t)２

(３)
式中:H 为总时长;N 为节点数;Vi,t与VPCC,t分别

为t 时刻节点i 电压标幺值和虚拟微网并网点

电压.
式(２)和式(３)作为多能系统的优化目标约束条

件.多能系统在确认优化目标及约束条件后,进行

计量认证获取异构区块链数据,在优化决策阶段利
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用相关优化算法求解最优解,本处示例采用整数线

性规划(ILP)模型,也可以采用对应的启发式算法

进行替代.求解相关结果后在数据发布阶段将其转

化为对应的合约标准形式写入区块链,指令执行阶

段根据执行状态的偏离程度不断更新后续智能合约

的规则,最后在执行结束后可将智能合约结果进行

导出对比,在交易结算阶段自动结算.其中区块链

的交易结算核心功能体现主要位于交易结算阶段.
区块链的延伸应用,即智能合约主要涉及数据发布

阶段和交易结算阶段.
多能系统智能合约中的需求构建依赖于对应的

服务映射,每笔交易所包含的智能合约均需将需求

映射成对应能源系统的具体业务操作.多种支撑业

务明确的同时才能确定具体数据透传和指令执行方

式.图４给出了交易结算阶段时理想情况下的电网

与多能互补控制协作实现多能源应用集成的交易及

服务映射关系.
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图４　基于区块链的多能系统协作交易
Fig．４　CollaborativetransactionofmultiＧenergysystembasedonblockchain

　　如图４所示,电网经由智能监管机构获取微网

内部 发 布 的 实 时 可 再 生 能 源 等 出 力 情 况,发 送

３００单位虚拟代币交托给智能监管机构,并利用透

传信号向多能系统发送控制请求.智能监管机构将

３００单位的虚拟币分成两部分.一部分用于多能系

统对下级分布式电源、柔性负荷、储能、冷热气能源

以及公共耦合控制器类统一规划调配的激励结算,
相应的虚拟币Q２＝１８０.另外一部分则用于智能监

管机构与这些能源类运行状态和负荷的数据交易结

算,相应的虚拟币Q１＝１２０,即计量认证.多能系统

计算出参与交易的实体相关执行动作指令要求和阈

值,反馈给智能监管机构将其数据作为输入,写入智

能合约规定的模板中并嵌入多能系统,形成一个智

能监管(监督)—多能系统(统筹调配)—微网(协调配

合)的关联关系.多能系统对其他能源统一调配规

划的激励指令发布的同时,在每笔激励交易中嵌入

智能合约,当交易完成时,自动触发每笔激励交易当

中对应区块的智能合约动作.其中用于多能互补控

制的激励和其他数据交易结算分别转移１２０单位和

１８０单位虚拟代币.
然而,智能监管机构与多种能源类实体结算Q１

虚拟币是电网内部统一的,而多能系统Q２ 虚拟币

则不一样.主要在于智能监管机构与多种能源类实

体之间结算记录的仅仅是单个交易实体的负荷运行

参数和运行状态等,最多再包含单笔交易的金额大

小.区块记录交易的内部不需要太过翔实,因为电

网对该类数据的应用就是作为输入写入智能合约

中.但是对于多能系统及各个实体之间,由于最终

是数据驱动的智能合约,所需要记录和确认的数据

包括单次控制负荷设备类型、所属关系、功率大小、
数量以及运行等多种隐私数据,这些数据原先只记

录在对应类群体内部区块链,并不会对外开放,此时

为了保障交易顺利进行,需要通过多能系统进行统

一协调管理.
２．２　多能互补交易体系设计

多能互补交易体系设计过程中,按照自上而下

的原则共分为４个层次,分别为能源层、服务映射

层、业务层、交易支撑层(如图５所示).其中,能源

层包括了多能系统实际控制的能源类,如火电、水
电、分布式电源、混合储能、天然气等.这些能源类

由多个参与交易主体组成.能源层配合多能系统实

现能源集成及统一资源规划调配.服务映射层则承

载在多能系统中,将来自于电网或者其他第三方实

体的需求作为输入D_i,由多能系统进行服务映射

转换成相应的业务组合D_o.多能系统将组合业务

所需数据类型和格式回馈至电网,由云服务平台计
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量认证底层的多个负荷节点状态及运行数据,并将

其数据移交多能系统.多能系统的业务层在接收到

数据后将其按照两种类型数据分开处理,一个是s_i
非异构数据,另一个是异构数据s_in.写成智能合

约可读取的数据格式类型s_o和s_out.交易支撑

层是保障业务顺畅进行的核心,可将服务的所需智

能合约集成至多能系统,多能系统将决策指令以智

能合约的方式一同发布到区块上.在交易开始或者

交易结算时自动执行智能合约动作,完成区块记录.
交易支撑层同时需要完成跨异构区块链交易以及数

据获取,为下一次执行多能互补控制提供参考数据

支撑.
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图５　多能互补分层交易体系
Fig．５　HierarchytransactionarchitectureformultiＧenergycomplementarity

２．３　关键技术支撑

基于区块链的业务系统涉及非对称数据加密处

理、点对点(P２P)数据流管理、智能合约管理、工作

量证明、共识机制等多项核心技术.上述技术大多

属于成熟度较高的通用技术,本节重点针对一些未

来在短期内可能在多能系统中应用的关键技术开展

研究.结合区块链的现有跨链技术,针对多能系统

侧链管理技术、异构区块检索技术以及自治管理技

术,分析多能系统中异构区块链的数据交互关键技

术,并剖析异构区块链实现跨链数据互通的可行性.
２．３．１　多能系统侧链管理技术

电网企业可以利用已经构建的已建区块链主链

进行延伸并逐步扩展多能系统的侧链[２３],侧链作为

一种新型的区块链,主要用于锚定已有的主链,可以

有效解决现阶段多能系统异构区块链间的资金转移

和信息互通问题.通过侧链技术规避主链功能及表

现形式单一化的局限性,解决主链短时间内数据易

膨胀、同步成本高的问题.
具体实现思想如下,假定多能系统接收到了来

自电网的备用容量辅助服务请求,经智能决策优化

后,确定能源协调方式和参与调配优化的主体后,需
要将补偿激励资金发放给参与的个体.此时多能系

统与多个参与实体之间产生交易,由于不同实体所

处的系统和所在区块链不同,因此结算的区块链主

链也不一致.此时不可能再为多能系统与其他参与

实体间单独建立一套费用结算体系,应当依赖费用

结算数据驱动其他参与主体执行资源配置.多能系

统侧的区块链主链单独针对某个应用新建特定功能

并不经济,因此借助侧链技术进行主链功能扩展.
而转移的资产在侧链上或者转移的目的主链上可作

为触发智能合约的输入,启动相关资源调配的程序.
该过程实现的思想主要利用到了简单支付验证

(SPV)证明.SPV证明是一种动态成员多方签名

(DMMS)的技术.该技术目前在区块链上的主要
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功能是使得验证者检查区块链上某个输出能够被一

定的工作量证明[２４],从而确保主链上转移资产的行

为和记录是合理的.侧链与多能系统侧的主链相连

后,需要经过如下步骤处理.首先,主链内部的虚拟

代币需要等待一定的转移确认期.这是由于主链生

成了资金转移输出序列后,需要在侧链上作为输入,
才能形成一个以该资金转移的输出序列为输入的区

块工作量证明,也即SPV证明.随后所有侧链上的

相邻用户都会启动工作量证明.竞赛期间侧链的工

作量证明确认后,形成新的区块,主链的原先锁定的

虚拟代币将会被解锁,并可转移至侧链,而侧链和主

链之间资金转移数据将会实时同步.而侧链上的资

金需要转移回主链时,与之前主链的资金转移至侧

链上的步骤同理,侧链生成一条资金转移的输出序

列,此时资金仍然锁定在侧链上.当其他主链上的

用户节点完成以该输出序列为输入的区块工作量证

明之后,由侧链将资金转移至主链中的对应地址.
２．３．２　异构区块数据检索技术

为了高效地整合全网数据节点,提高未来多能

系统的集成和协调优化能力,现有的数据记录、共享

及存储技术亟待革新.需要考虑采用针对异构区块

链的新型数据检索方式[２５],支撑异构区块链数据记

录的快速匹配查询,使用户有选择性地获取所关注

的数据[２６].参与多能系统调配的实体可将个人用

户资产认证、可调配资源容量大小、调配时间段或者

所属管辖区等私人信息记录到对应的索引表.在将

其信息数据映射到对应的处理进程列表后,生成多

能系统对应的信息条目(entries).交易条目根据特

别的规则生成Hash值,Hash值及其所处列表的索

引(index)将会记录到区块链中对应的特定位置并

生成条目区块(entryblocks),这些条目区块按照系

统 分 配 的 ID(chainID)存 储 到 目 录 区 块 中

(directoryblocks),并锚定到区块链中对应位置.
当多能系统需要对这些数据进行检索时,只需

要通过特定规则有目的地遴选出当初按照特定

Hash函数生成的条目对应的目录区块ID,查询相

关Hash值以及对应所处列表等信息,即可反向获

取系统内部的条目数据.查询用户的主要获取方式

是根据多能系统内嵌的可编程逻辑,通过程序识别

特定规则的条目,该规则是在双方协商过程中所确

定的(如参与互动的补贴结算、惩罚金额等).若多

能系统查询对应某个特定的用户数据,则需要按照

当初协商的解析方式检索筛选数据,而不按照规则

记录的条目则不会被检索到.既保证数据的安全

性,又提高了用户节点数据的透明度,同时还可为其

他平台所用.

记录到区块链中的最终仅仅是多能系统交易数

据对应条目的Hash值以及对应服务器所处列表的

索引.最终将电网内部参与多能系统调配的实体所

需记录的数据行为作为单次区块记录的内容,并不

将实体用户的数据直接放到区块链中,仅仅维护某

个实体是否发生过数据记录的动作.该技术可支撑

未来多能系统可能面临的高并发业务的快速读写操

作,服务器在数据记录的同时也对数据记录条目的

索引进行更新.
２．３．３　多能区块链自治管理技术

在多能系统中,由于不同类型的设备资产归属

权不同,因此在多能系统中非常适合采用无需任何

第三方授权且具备自治管理能力的区块链技术[２７].
自治管理方案的起初设计思想理念和目前以太坊的

实现方案有类似之处.同样是构建主链以外的另外

一条区块链,由另外一条区块链来实现与外界系统

对接.
该技术的主要核心思想是将传统的多个区块链

一致性与有效性进行剥离分立.这里的一致性是指

区块中的记账唯一性,在工作量证明和分布式记录

之后不会再次出现另外一条虚假的区块,该区块链

在全网中的记录是相同且一致的.而有效性则指的

是每个区块交易的数值大小是确定且合理的.二者

进行独立分离后,不同能源系统的账本所处的区块

链分别被视为主链,并继续保留其原有的一致性,主
要记录其是否发生过交易.而对应这些主链配套的

其他区块链则继承其有效性,主要记录其交易发生

的金额或者虚拟币转移情况.各业务系统主链主要

负责原有的工作量证明机制,用于确认其全网分布

式记账的一致性,而数据记录则交由配套的链条进

行管理和维护.既保证了数据和证据隔离,也保证

了多能系统交易链之间的统一管理,在深化了多种

业务融合的同时还可进一步提升数据的共享性.其

具体实现架构如图６所示.
通过自治化管理,可以达成３个目标:①减轻了

不同区块链搭建新的工作量证明(PoW)挖矿体系

所带来的开支,避免过多地为了维护其他交易记录

和数据交互而产生新的交易链条.每构建一个新的

PoW挖矿体系,都意味着需要大量的用户节点去维

护,最终可能造成的后果就是降低对应区块链所含

代币的价值,真正参与维护该代币的用户节点偏少,
没有被大众所认同.②其他已有和新建的区块链间

的功能优化,如上文所提及的有效性功能.这里的

有效性不仅仅指单笔交易数额大小,亦可指区块链

中某些特定数据集.③完成了多能系统交易链的资

源整合,并将数据与交易证据进行了有效分离.
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图６　异构区块链自治管理技术示意图
Fig．６　Schematicdiagramofautonomousmanagement

technologyofheterogeneousblockchain

３　实践难题和技术瓶颈

随着电力９号文件«关于进一步深化电力体制

改革的若干意见»(中发〔２０１５〕９号文)的发布[２８],可
以预料的是未来电网更多的盈利点依赖于新型服务

方式及增值业务拓展[２９].不同类型参与实体间高

频度的市场化交易[３０],对多能系统的统筹调配将会

是一个巨大的冲击与挑战.构建高效的电网区块链

生态圈,将异构区块链与多能互补业务相关联,灵活

支撑多种业务的灵活开展,是目前电网构建区块链

所需重点考虑的问题.在构建适应多能互补控制区

块链生态圈的同时,还需要防范跨链连接管理过程

中可能带来的额外问题,具体如下.
３．１　风险问题规避

在构建适应多能互补区块链高连通度的生态圈

时,需要正视跨链连接技术所带来的数据开放安全

风险问题.该安全风险问题来自两方面.其一是单

条区块链的自身安全风险,其二是多个区块链互联

后的安全问题[３１].
首先是单条区块链自身可能带来的安全风险问

题,该问题并非完全是由区块链所引发.众所周知,
区块链PoW共识算法和非对称加密机制在一定程

度上保证了区块链的不可篡改性和数据有效一致

性.以现有计算能力而言,其本身的安全问题不大.
但真正带来的威胁是在其基础上衍生的其他应用如

智能合约、数字货币、资产管理等.此前就曾发生过

利用了智能合约漏洞进行攻击的DAO事件[３２].目

前现有的基于区块链的延伸应用技术相对不稳定,
且具有一定风险.整合后的异构区块链延伸应用如

智能合约的部署实施主体权责是在电能服务商还是

其他形式能源服务商,衍生应用的风险的责任主体

和筹划规避难以确认,未来需要相关的法律法规

保障.
其次,为了适应多能系统下的多个异构区块链

之间交易和数据互联互通需求,增加了侧链,这意味

着新增了配套区块链的挖矿体系.此时需要更多的

挖矿用户节点去维护该新增的区块链.配套区块链

的增加必然要求主链将部分数据对外开放,这无疑

会引入新的风险成本.而且在出现安全性问题后,
事故责任归属难以界定.但是,无论是主区块链还

是配套区块链带来的额外风险,最终仍然是主区块

链承担.目前普遍认为,一条区块链愈加封闭和独

立,与其他系统互通次数越少则愈加安全.举个简

单的样例,侧链技术可能存在欺骗性的转账,上文提

及由区块工作量SPV证明来保障基本的区块链资

金转移的记录有效性.在竞赛期间,虽然其他节点

的工作量能够稀释攻击者的工作量证明所带来的收

益,但是对于攻击者而言还是有可能制造出工作量

证明远大于其他挖矿用户节点工作量的情况.此

时,攻击者可将绑定在主链的资金转移至侧链,而该

结果必将导致最终的损失由其他侧链或者主链上的

用户来承担.因此,在多区块链互联场景下,可以引

入第三方监管机构,对接入多能系统的侧链进行安

全认证.
３．２　参与主体协作

前面提到了构建电网内部的区块链生态圈,促
进多能互补业务的发展,由区块链推动用户的消费,
形成新的业务增长点.但由于多能系统参与交易主

体多元化,许多业务并非完全依托于电网所搭建的

主区块链,不同的参与主体固然会根据自身的需求

选择区块链体系,而不同结算方式则会由多个不同

的“志向相投”的主体聚集在一起,组成新的挖矿群

体.假定要使某个群体中的参与主体为了实现与多

能系统的业务对接,而采用其他区块链的结算方式,
则其公平性亦难以保障.甚至多能系统还要对其他

区块链结算的用户数据进行核验.唯有数据调用成

功的情况下,才能保证多能系统跨领域、跨层级的业

务开展.但即便是基于跨链连接技术的电网区块链

生态圈,也未必能一定保证这些用户会完全响应该

数据调用请求.该过程需要多个参与主体用户的配

合,还需要通过管理制度来保障.多能系统下的单

笔交易可能涉及多个能源服务商,需要多个能源服

务商相互配合.一方面,各个能源服务商所持有的

异构区块链之间信息交互的协议、接口的兼容、计量

认证的合理性,参与交易与否并开放其区块链的数
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据管理权都能决定交易是否能顺利完成.另一方

面,异构区块链的开放时限、程度是否满足快速完成

多能系统的交易结算需求,交易数据是采用推送还

是自行提取的方式获取都是目前无法商榷和定

论的.
协作过程中的多领域参与主体对其中部分权益

需要进行割舍,例如将部分关键数据和交易内容开

放给其他群体或者电网.过渡的权益受体可以是电

网或者社会公信水准高的第三方机构,区块链关键

交易数据转让、系统对外接口适配许可等均需要利

益相关方协商.在多能系统不同交易链间的互通过

程中,最终参与交易的多方主体协作是跨链管理的

重点.
３．３　操作性能取舍

将区块链应用到多能系统中参与能源交互的主

体较多,且种类繁杂.在进行能源交易过程中,某些

主体交易次数少、面向的用户不多,交易金额数偏

大,要求的数据信息安全等级偏高,此时可采用私有

链或者联盟链实现;有些主体则交易次数多、面向用

户广、交易金额偏少,这些用户可采用公有链实现.
对于不同类型的业务、群体及场合,可采用不同类型

的区块链技术.但无论是何种区块链类型,都不应

该忽视现在区块链记录效率低的问题.以典型比特

币的交易效率为例,单笔交易记录需要记录到区块

中的时间约为１０min左右,而提供该区块记录的工

作量证明确认时间最长需要等待５~６h[３３].这种

分布记账和竞争挖矿行为方式,对应地需要一定的

竞争周期去保障挖矿的正确性,需要一定数量的用

户节点对该区块链的记账进行维护.对于单个区块

链而言,固然可以在降低数据有效性验证性能的前

提下,提高交易记录快速写入时间和缩小证明工作

量周期,２０１７年３月发布的新一代清算系统实测平

均交易速度已能够支持４０００笔/s,最新的实验系

统已经具备３３．３４亿次/s的交易能力.但并非所有

的区块链都需如此,具体区块链性能取舍应视具体

情况而定.
未来多能系统大规模推广应用后,其交易频率、

交易数量将会十分庞大,单位时间内可能会达到成

千上万级的交易量.交易过程服务商与服务商、服
务商与用户之间不同业务类型对交易的处理需求不

同.交易类型种类繁多、系统对接时限要求不一、交
易数据类型不一致都是开展多能系统区块链交易时

存在的潜在问题.针对多能系统需要考虑如何根据

不同类型参与主体之间的需求,确定最终所搭建的

区块链和配套区块链的框架.在保障多能系统效率

的前提下,还应当考虑主区块链和配套区块链之间

的同步交易速率、数据读写、交易透明传递等问题.
３．４　智能合约规范

多能系统区块链跨链连接技术和区块链生态圈

的建设目的,都是为了实现多方数据资源整合,以达

到全网共识和多业务联合开展的目标.通过全网数

据整合,多能系统才能够根据实际数据进行优化决

策分析.在多能系统交易体系中确定智能合约的统

一形式,可将对应的执行逻辑嵌入多能系统,通过多

方参与资源调配主体实现交易.在实现过程中,可
将智能合约写入每个交易的区块中,由区块链在交

易过程中自动触发完成交易.
但是智能合约目前并没有统一的规范[３４],就其

本质上而言,智能合约是个由某种代码或者可编程

的脚本组成.其本身不具备任何的自我约束和自检

的能力,只能用于执行某个特定的动作.看似其在

制定成功并发布锚定到区块链后,具有不可篡改的

特性,但合约本身仍具有潜在的安全性问题,在业务

实现时需要考虑.而且,随着多能系统业务的逐步

深化,智能合约规则的设定将更为复杂,需要具备远

端配置和更新维护的能力,支撑未来多能系统的复

杂业务应用.
智能合约通常是一个０Ｇ１逻辑或者程序代码组

成的用例,用于指导参与用户主体如何执行动作,而
且智能合约的参与双方需要事先约定好信息的写入

方式,作为输入,这些信息必须应该被双方所认可.
但是对于多能互补控制的一些强制性决策而言,智
能合约本身可能无法达成.同时,发布智能合约的

用户或主体应确保合约内容的正确性和可信性.智

能合约制定期间,编写者的主观因素、智能合约制定

过程中的逻辑错误都是无法完全避免的.多能互补

控制在管理多种参与多能交易的主体时,需要构建

完善的管理体系,以保障智能合约交易编码的公平

性,而且还需要通过法规或者管理制度约束,以保障

智能合约的规范性及有效性,防止类似“逻辑炸弹”
的事故发生.因此,负责多能互补的智能合约编写

以及审核主体必须被智能合约参与方和各种能源服

务商认同,共同组织编写和实施规范,保障其公

信力.

４　结语

本文分析了多能系统互联交易的典型需求,提
出了基于异构区块链的多能系统交易体系.通过多

能系统跨链资源整合,实现不同层级和应用领域的

信息交换,提高多能源交易的信息透明度,最终促进

多种能源协调发展.通过可编程的智能合约逻辑设

定,可以保障多能系统中复杂交易的实现,从技术角
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度解决了未来可能发生的潜在争议问题.同时本文

还分别从单链以及多链角度出发,论述了区块链开

展的实际难题和技术瓶颈,并提出了对应的解决方

案,为未来发展多能互补领域下的区块链生态圈发

展设想提供理论支撑.需要指出的是,本文虽然提

及了多能系统在异构区块链下数据互通问题及解决

方案,但未来多能系统下的异构区块链的运营管理

机制、数据开放程度、关键数据脱敏性、安全问责方

式等问题仍有待进一步结合实际情况深入探讨.
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Abstract MultiＧenergyintegrationhasputforwardthenewrequirementsforfuturemarkettransactionswithintheenergy
industry敭Theblockchaincaneffectivelysupporttheinnovativeservicepatternofnewindustriesintheenergyareaasanew
informationtechnology敭ToextendtheapplicationsofmultiＧenergycomplementarycontroltechnologyinthefuture achievethe
integrationofmultipleinformationresourcesandphysicalresourcesinthemultiＧenergysystem andensurethetransaction
informationsecurityintheintegratedcontrolprocess thispaperfocusesonanalyzingtheapplicabilityandtheproblemofdata
sharinginblockchainformultiＧenergysystem basedonthetransactiondemandinthemultiＧenergysystemandcurrent
situationoftheheterogeneousblockchaintechnique敭ThenecessityandthemethodofconstructingtransactionsystemofmultiＧ
energysystembasedonheterogeneousblockchaintechnologyareproposed敭Finally thekeytechnologiesofblockchaininthe
multiＧenergysystemandtheconstraintsonthefollowＧupbusinessdevelopmentaresummarized敭Inaddition sometechnology
schemesandrelativesuggestionsaregiventosolvetheproblemsofblockchainlimitationandsupporttheworkoftransaction
betweendifferentheterogeneousblockchainsinthefuturemultiＧenergysystem敭
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