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基于交互式主动探测的电力综合数据网故障定位算法

朱彦沛１,邢宁哲２,纪雨彤２,李文璟１,喻　鹏１
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２．国网冀北电力有限公司信息通信分公司,北京市１０００５３)

摘要:针对电力综合数据网对故障定位的准确性和时效性要求,提出一种交互式故障诊断机制,并

重点解决该机制中故障定位集的选取问题,提出一种基于交互式主动探测的故障定位集选择算法

(IPCA).建立电力综合数据网与候选定位集的贝叶斯模型,借助贝叶斯网络条件独立性将候选定

位集划分为若干子集,并引入探测价值衡量探测的诊断能力,利用探测价值交互更新过程的子模性

降低故障定位集选取的时间复杂度.仿真结果显示,IPCA在确保故障定位准确性的同时平均可

缩短２０％左右的定位时间.
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０　引言

智能电网中,综合数据网承载着各种电力信息

管理业务,是保障电力通信的重要通道.然而庞大

的网络结构导致故障时有发生,且发生故障后定位

困难,若无法快速、准确地排查出故障则会引发电力

事故.传统网络故障管理大多使用北向接口被动采

集设备发出的告警信息,建立告警—故障关联模型

来分析故障根源[１Ｇ２],但是被动地等待告警会导致故

障定位时效性差,且一旦告警信息出现虚假、丢失和

冗余现象则无法保障故障定位的准确性.为了弥补

传统网络管理的不足,主动测量逐步应用于数据通

信网运行维护工作中.伴随着某网省电力公司数据

通信网的改造,正在开展利用网络测量的方式提升

数据通信网的管理运行维护水平,为此,展开利用主

动探测技术进行电力综合数据网故障定位的研究,
提高电力综合数据网的管理运行维护水平,具有重

要的应用意义.
国内外在公网中使用网络探测提高网络运行维

护水平的研究成果相对较多,大多是通过主动发送

探测包进行网络与业务质量数据的获取,发现网络

的隐患进行故障定位[３Ｇ４].主动探测旨在选取最佳

的探测集,一般包括预先选择方式与交互式选择方

式.前者计算方法简单但执行过程低效,准确率相

对较低[５].后者边计算边发送的方式减少了执行探

测的数目,网络负载更低,时效性更高[６Ｇ８].后者低

负载、高时效和高准确度的特点,适用于电力综合数

据网复杂的网络结构和快速准确定位故障的需求.
综上所述,本文基于文献[９]的成果,构建基于

交互式探测选择方法的故障诊断机制,包括故障检

测、故障定位与故障识别三大模块.针对故障定位

中探测集合选择的问题建立贝叶斯模型,利用其条

件独立性将定位候选探测集划分为若干探测子集,
并引入探测价值衡量制定候选探测的执行顺序,利
用探测价值的子模性优化制定探测顺序的计算复杂

度.
本文的创新之处包含以下几点:①提出了一种

基于交互式探测选择方法的故障诊断机制,定义了

故障检测阶段的终止条件;②引入探测价值的概念

确定探测的执行顺序,并定义“近似确定节点”以利

用贝叶斯网络条件独立性;③证明本文所述的交互

式故障定位集主动选取过程满足子模性的条件;
④设计了一种基于交互式主动探测的故障定位集选

择 算 法 (interactive probing choicealgorithm,
IPCA),在时间上较同类算法提升了２０％左右.

１　故障诊断机制

传统通信网的故障诊断大致包括故障检测、故
障定位和故障识别三个阶段[１],本文基于此提出如

图１所示的诊断机制,采用主动探测的故障诊断技

术,在故障检测阶段发送故障检测集实时监测网络

状态,当发生不可忽略的故障后启动故障定位模块,
使用交互式探测选择方法确定故障定位集,最后综
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合故障定位集和故障检测集的结果判断网络节点状

态的好坏,完成故障识别.
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图１　故障诊断机制
Fig．１　Faultdiagnosismechanism

首先,在数据网中随机选择若干节点部署探针,
每一个探针都可以发送主动探测包给数据网中任意

的网络设备节点,称之为一个探测,根据探测返回的

结果可以推断网络节点状态的好坏.由所有探针到

所有网络节点组成的全部探测构成的集合为可用探

测集Tall,下文所述的探测集都是此集合的子集.
如附录A图A１所示的网络拓扑中,节点２和节点

４部署了探针,按照最短路的路由选择方式,可以形

成的探测如附录A表A１所示,即Tall＝{t１,t２,􀆺,
t１４}.

保障电力综合数据网的可靠运行,不能被动地

等待用户发出故障申告,需要实时监测网络运行情

况,故障诊断机制的第２步是从可用探测集中选择

一些探测周期性地发送到网络中,所发送的各个探

测综合起来要有能力覆盖网络中的所有节点,由这

些探测组成的集合便是故障检测集Tobs,附录 A
图A１示例中Tobs＝{t５,t７,t８,t１３},这４个探测的

探测路径整体包含了网络中的所有节点.
考虑到电力综合数据网网络规模庞大,若一旦

检测到故障就立刻进行定位,会带来较大的网络负

荷,因此设置故障检测终止条件可以减轻故障定位

带来的系统负担.根据探测中节点的重要程度及发

生故障的探测数目等信息设定故障检测终止条件,
如式(１)所示.
(∃Im(x)＝１,∀x∈t&&S(t)＝１)|(nS(t)＝１≥Bt)

(１)
式中:x表示电力综合数据网的设备节点;t表示一

个探测,它是若干节点的有序集合,代表从起始节点

到终止节点的探测路径;Im(􀅰)为节点重要度函

数,取１表示节点重要,取０表示节点不重要;S 为

探测或数据网节点的状态,值为１表示存在故障,值
为０表示没有故障;nS(t)＝１为故障探测的个数;Bt
为数据网能容忍的故障探测数目的最大值.

式(１)是一个布尔表达式,表示当某条出故障的

探测中包含了重要节点,或者发生故障的探测数目

达到阈值,则当前网络中出现的故障亟待解决,需要

启动故障定位过程.
最后定义故障定位集Tdia,它是在已经获知故

障检测集中各探测返回结果的情况下,从候选探测

集Tsta(Tsta＝Tall－Tobs)中选择尽可能少的探测达

到定位故障的目的.本文选用交互式的探测选择方

法,每次选择一条探测将其发送到数据网中,根据返

回的结果更新其余探测,周而复始,直到探测代价达

到能承受的最大值.
为了衡量候选探测集中探测的优劣,提供选择

探测的标准,借鉴文献[９],引入信息熵量化数据网

状态 的 不 确 定 性,定 义 向 量 X ＝ [S (x１),
S(x２),􀆺,S(xn)]表示网络的整体状态,其中n为

网络节点的数目,则数据网状态的不确定性定义为:

　　H(X)＝∑
X
P(X)log２

１
P(X)＝

－∑
X
P(X)log２P(X) (２)

式(２)表示未发送任何探测时数据网的不确定

性,其 中 P (X)是 网 络 状 态 的 先 验 概 率,假 设

０log２(１/０)＝０.
若H(X)＝０表示数据网状态是确定的,随着

不确定性的上升,H(X)的值增加.主动探测可以

降低网络状态的不确定性,交互式的探测选择过程

中数据网状态的不确定性是逐次降低的.定义向量

T＝[S(t１),S(t２),􀆺,S(tm)]表示整体探测的状

态,其中m 是当前已经发送探测的数目,则在获得

探测返回结果后,数据网状态的不确定性表示为:

H(X|T)＝－∑
X
∑
T
P(X,T)log２P(X|T)

(３)
式中:P(X,T)为X 和T 的联合概率;P(X|T)为已

知T 情况下X 的条件概率.
易知H(X|T)＜H(X),即探测有助于降低网
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络状态的不确定性,可采用信息增益G(t)量化单个

探测t的优劣,即
G(t)＝H(X|T)－H(X|T∪{S(t)}) (４)

为了保障更重要的数据网节点优先被检测,在
比较两个探针的优劣时需要考虑节点的重要度,本
文定义V(t)表示单个探测的探测价值,其表达式

为:
V(t)＝αG(t)＋βNIm(t) (５)

式中:NIm为探测t的探测路径中重要节点的个数;
α和β为系数,调整α,β的值可以平衡信息增益和

重要节点在探测价值中的权重,满足不同数据网结

构的需要.
因而故障定位集Tdia的选择就是求候选探测集

Tsta的最小集合T∗,使得满足如下公式:

T∗ ＝argmax∑
t∈T
V(t)&&C(T∗)≤B (６)

式中:C(T∗)为T∗的代价,一般是探针的价格或者

完成探测需要的时间;B 为根据实际情况设置的阈

值.
求出故障定位集Tdia后,根据故障检测集和故

障定位集中探测返回的结果分析数据网中节点状

态,也就是求:
x∗＝argmaxP(X＝x|S) (７)

式中:S＝[S(T１),S(T２),􀆺]为已发送探测返回的

状态;x 为网络状态X 的一个实例.

２　故障定位集选择算法

２．１　贝叶斯网络模型

贝叶斯网络模型是经典的数据分析模型,近年

来,不少研究组织用其解决故障诊断问题.本文建

立被监测节点与候选探测集中探测之间的贝叶斯网

络,如图２所示.图中:xi(i＝１,２,􀆺,n)表示数据

网中的节点,tj(j＝１,２,􀆺,m)表示候选探测集中

探测.被监测节点与探测之间的有向边表示该探测

的探测路径中包含了此节点.将探测抽象成贝叶斯

网络中的一个节点,有效地简化了问题,而节点与探

测之间的有向边使得故障定位过程更清晰.

图２　贝叶斯网络模型
Fig．２　Bayesiannetworkmodel

节点xi 有两个状态,S(xi)＝０表示该节点没

有故障,S(xi)＝１表示该节点存在故障.探测tj
的状态与指向它的节点的状态有关,探测路径上的

任何一个节点出故障都会导致探测出故障.例如对

于图２中的探测t２,节点x１,x３,xn 分别有一条指

向它的有向边,t２ 的状态与这三个节点的状态是

“与”的关系,即
S(t２)＝S(x１)&S(x３)&S(xn) (８)

２．２　条件独立性

在贝叶斯网络中,若节点z的状态已知的情况

下,节点x与节点y 相互独立,则称节点x 与y 是

关于z条件独立的,如式(９)所示.
P(x|y,z)＝P(x|z) (９)

寻找贝叶斯网络中条件独立的一种简单方法是

DＧ分离技术.在本文所建立的贝叶斯网络中,节点

与其相邻节点之间的关系是“tailＧtoＧtail”的分连模

式,如tj←xi→tj＋１,此类关系下,若节点集合Z 包

含节点xi,那么节点tj 与节点tj＋１被集合Z 阻隔.
一般来说,如果节点tj 与节点tj＋１之间的所有路径

都被集合Z 阻隔,则称Z 集合DＧ分离tj 与tj＋１,定
理１描述了DＧ分离与条件独立的关系[１０].

定理１:节点tj 和节点tj＋１是贝叶斯网中的两

个节点,Z 是不包含tj 和tj＋１的节点集合,若Z 可

将tj 和tj＋１DＧ分离,则tj 和tj＋１在给定Z 的情况下

条件独立.
因而要想利用贝叶斯网络条件独立性达到减少

探测更新个数的目的,关键便在于如何获知被监测

节点的状态.本文根据故障检测集中探测的返回结

果,定义“近似确定节点”表示此节点的状态已近似

确定,即

ai＝
|{t|t∈Tobs∩{t′|xi∈t′,t′∈Tall}}|

|Tobs|
＞λ (１０)

bi＝
max(d０,d１)
d０＋d１ ＞θ (１１)

dk＝|{t|xi∈t,S(t)＝k,∀t∈Tobs}|　　k＝０,１
(１２)

式中:|􀅰|为集合包含元素的个数;λ为近似确定节

点应被探测的最少次数;θ为探测返回结果中一致

结果至少需要满足的比例,０≤θ≤１.
若被监测节点xi 同时满足式(１０)和式(１１),则

认为它的状态是已确定的.那么在获得故障检测集

Tobs的探测结果后,借助DＧ分离原理可以将大规模

的贝叶斯网络转换成若干个相互独立的小规模子贝

叶斯网络,在更新候选探测的探测价值时只需要更

新同一子网内的其余探测即可,很大程度上节省了

计算时间.
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２．３　探测价值子模性

子模性[１１]的概念是为了解决复杂的组合优化

问题而提出的,它的定义如下.
设集合函数F:２v→R,为无限集合V 空间中子

集A 到实数集R上的映射.若对于所有A,B⊆V,
都满足

F(A)＋F(B)≥F(A∪B)＋F(A∩B)(１３)
则称函数F 为子模函数,具有子模性.也可以用定

理来判断函数是否是子模函数[９].
定理２:集合函数F 为子模函数当且仅当对所

有的A⊆B⊆V 以及s∈V\B 均满足

F(A∪{s})－F(A)≥F(B∪{s})－F(B)
(１４)

直观来看,若探测价值函数V(T)满足子模性,
那么当观测到一个新的探测结果后,剩余所有探测

的探测价值在更新后均变小,因此仅需更新当前具

有最大探测价值的探测即可,若更新后此探测的探

测价值比其他探测更新前还要大,则在不更新其余

探测的情况下便可确定此探测就是下一轮的最佳选

择,大大地节省了时间[９].探测选择问题的子模性

证明如附录B所示.
２．４　算法流程

综合考虑贝叶斯网络的条件独立性及探测选择

的子模性,本文设计了一种IPCA,步骤如下.
步骤１:建立候选探测集Tsta与电力综合数据网

节点之间的贝叶斯网络.
步骤２:根据故障检测集Tobs返回的结果确定

数据网节点的状态,按条件独立性将上一步建立的

贝叶斯网络划分成若干子网.
步骤３:计算候选探测集Tsta中所有探测的信息

增益及重要节点个数,得出其探测价值V(t),按照

V(t)从大到小排序,选出当前探测价值最大的探测

tmax.
步骤４:若C(Tdia)≥B 则转到步骤８,否则将

tmax发送到数据网中,获得数据网当前该探测的状

态,同时将tmax加入故障定位集Tdia并将其从候选探

测集Tsta中删除,若候选探测集Tsta为空集则转到

步骤８.
步骤５:取出当前探测价值最大的探测t∗(t∗＝

Tsta,１)并令i＝２.
步骤６:若t∗与tmax在同一子网内则更新t∗的

探测价值V(t∗),否则直接转到步骤７(条件独立性

体现).
步骤７:若V(t∗)≥V(Tsta,i)则令tmax＝t∗,转

到步骤４,否则若Tsta,i与tmax在同一子网内则更新

Tsta,i的 探 测 价 值 V (Tsta,i),如 果 V (t∗ )＜

V(Tsta,i),则令t∗＝Tsta,i,i＝i＋１,转到步骤７,否
则直接转到步骤７(子模性体现).

步骤 ８:综 合 探 测 的 返 回 结 果,计 算 x∗ ＝
argmaxP(X|S),得出数据网最有可能的状态信

息,从而定位故障节点.
假设数据网中有 N 个节点,备选探测集包含

M 个探测,最终选出的故障定位集中包含R 个探

测.那么将备选探测集划分成相互独立的子网后,
每次更新的探测个数经验证平均最多为２,更新一

个探测的探测价值涉及的节点个数是该探测经过的

节点个数nt,设Nt＝max(nt),则IPCA的时间复

杂度为O(２R×２Nt),而不使用条件独立性和子模

性优化的算法时间复杂度为O(２NMR).

３　仿真及讨论

电力综合数据网是电力公司数据、视频、语音等

各类管理信息和业务信息的承载网络,是依据IP技

术构建的多协议标签交换(MPLS)数据通信网,通
过标签交换路径(LSP)可以获知每条探测的路由信

息,即每条探测包含的被监测节点的状况,该特性为

仿真提供了便利.图３所示为电力综合数据网拓扑

示例,采用分层部署的方式,包含了接入层、骨干层、
汇聚层和核心层四个层次,其中核心层节点为全互

联结构,提高了数据传输的可靠性.本实验根据某

网省电力综合数据网的拓扑结构,由核心层向接入

层的顺序依此向外选择节点进行仿真.
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图３　电力综合数据网络拓扑示意图
Fig．３　Topologicaldiagramofpower

integrateddatanetwork

本 文 使 用 OMNet＋ ＋５．０ 和 MATLAB
(２０１４a)进行仿真.MATLAB程序负责实现故障

定位算法的主程序,具体的流程如２．４节所述.
OMNet＋＋程序主要负责接受主程序的探测执行

要求和向主程序返回探测执行结果.本实验的仿真

流程如下所述:首先,由 OMNet＋＋的 NED定义

８３
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网络拓扑,用C＋＋随机生成探针部署方案,并选择

故 障 检 测 集,同 时 生 成 候 选 探 测 集.其 次,在

OMNet＋＋中执行故障检测集中的探测,获得探测

结果,并将网络拓扑信息和故障检测信息生成文件

传递给 MATLAB工作区.最后,由 MATLAB根

据网络拓扑和故障检测的结果选择故障定位集并求

出网络状态信息,实验过程示例如附录C所示.
文献[８]提出适用于多故障网络探测选择的近

似熵置信传播算法(beliefpropagationforentropy
approximation,BPEA),是一种典型的交互式探测

选择方法.图４所示为网络规模从１００到５００时,
IPCA与BPEA的故障定位准确度的比较.准确度

是指算法计算出的故障节点占实际故障节点的比

例.对比实验中,两种算法使用相同结构和相同状

态的网络,节点先验概率设定为０．００５.IPCA中探

测价值使用的参数为α＝０．８３,β＝０．１７,近似确定节

点的阈值参数为λ＝０．１４,θ＝０．７２.从图４可以看

出,随着节点的数目增多,网络的复杂程度随之增

加,IPCA的准确度与传统的BPEA近似一样,表明

IPCA确保了故障定位的准确度.

图４　IPCA与BPEA定位准确度对比
Fig．４　ComparisonoflocationaccuracybetweenIPCA

andBPEA

本文从４种不同角度对比交互式探测选择算法

的时效性,使用的参数与准确度对比实验相同.
图５(a)至图５(c)分别显示未使用条件独立性的算

法和未使用子模性的算法与IPCA的对比、两种特

性都未使用的BPEA与IPCA的对比以及文献[９]
中 改 进 的 自 适 应 探 测 算 法 (improvedadaptive
probing,IAP)与IPCA的对比.

从图５(a)可以看出,相对来说,子模性的改进

效果比条件独立性的改进效果更明显.BPEA每一

轮计算都涉及网络中所有节点的状态,计算复杂度

高.图５(b)中与BPEA的对比表明,IPCA对时间

的改进效果随着网络规模的增加更加明显.IAP以

信息增益作为探测的诊断能力,而本文的IPCA是

用探测价值作为衡量标准.由图５(c)对比结果可

以看出,IPCA平均时效性更好,重要节点的引入提

高了故障诊断的时间效率.
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图５　IPCA与其他算法的时效性对比
Fig．５　ComparisonoflocationtimebetweenIPCA

withotheralgorithms

４　结语

本文为解决电力综合数据网故障定位的准确性

和时效性问题,提出了IPCA.从定位准确度来看,
IPCA与朴素的BPEA准确度近似一样;从定位时

效性来看,IPCA大大优于BPEA,比IAP快了２０％
左右.因此,本文所提出的故障定位方法在保障定

位准确度的前提下缩短了定位的时间,适用于对故

障定位时效性要求高的电力综合数据网,可以有效

保障电力综合数据网的可靠运行.下一步将结合国

网数据网结构及探针部署,深入研究基于探测的故

障综合定位技术的实用价值.

９３
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Abstract Inviewoftheaccuracyandefficiencyrequirementsonfaultlocationintheintegrateddatanetworkforpowersystem 
aninteractivefaultdiagnosingmechanismisproposed敭Toresolvethefaultlocationsetselectionprobleminthemechanism an
interactiveprobingchoicealgorithm IPCA isproposed敭ABayesianmodelisbuiltforthenodesofpowerintegrateddata
networkandthecandidatesetoflocationprobes敭Thesetisdividedintoseveralsubsetswiththehelpofconditional
independencecharacterofBayesiannetworks敭Thedetectionvalueisintroducedtomeasurethediagnosticcapacityoftheprobe
andthetimecomplexityofthefaultlocationsetselectionisreducedusingthesubmodularcharacterintheinteractionupdate
process敭SimulationresultsshowthatIPCAshortensthelocationtimeby２０％onaveragewhileensuringtheaccuracyoffault
location敭
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