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摘要：由于配电物联网中电力网与通信网高度耦合，单一网络的异常状态会交互作用至另一网络，

可能进一步造成异常范围扩大，而单独采用电力网或通信网的异动信息难以全面、准确地辨识配电

物联网异动源的类型和位置。因此，提出一种基于三维卷积神经网络(3D-CNN)的配电物联网异常

类型辨识及定位方法。首先，分析了配电物联网通信流量特征并构建了基于 Simulink和 OPNET
的配电物联网交互仿真模型；其次，提出了一种面向 3D-CNN的样本构建方法，将配电物联网中每

个节点的电气量和通信流量信息组成一个特征子像素，进而将配电物联网每个时刻的状态表示为

一幅特征帧画面，形成隐含配电物联网异动过程的立方样本矩阵；随后，构建了包含三维特征提取

网络和层级 softmax分类器的深度学习模型，通过提取和辨识立方样本矩阵中隐含的异常信息，可

以同时实现配电物联网异常类型和位置的判定；最后，利用 IEEE 33节点配电物联网异常数据对模

型进行测试，结果表明，所提方法可以对电力网短路故障、通信中断故障、通信数据异常引起的保护

误动和拒动进行精确的分类及定位。
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0 引言

当前，能源革命和数字革命正在深度融合，为适

应能源互联和“30·60目标”要求，配电网不断融入

先进的传感测量、保护控制和数据通信等技术，正逐

步由传统的电力网转变为电力网和通信网高度耦合

的配电物联网［1］。当电力网出现异常状态时，可能

会引起通信网络拥塞，降低通信网络性能，进一步导

致电力网故障扩大；当通信网出现通信中断、数据异

常等异常状态时，可能会引起电力网智能终端误动

或拒动，造成电力网故障。因此，为全面、准确地辨

识配电物联网异动源的类型和位置，需充分考虑电

力网和通信网的交互影响，综合分析电力网和通信

网的异动信息，以实现电力网和通信网异常类型和

位置的统一辨识。

针对配电物联网，当前研究主要从通信网流量

特征分析及建模、配电网信息物理系统仿真平台构

建和通信网异常流量检测等方面开展，针对电力网

和通信网异常辨识的研究较少。文献［2］分析了配

电网的信息架构，为电力网与通信网的交互分析奠

定了基础；文献［3-5］分析了配电通信业务特点和数

据流量的自相似特征，文献［6-8］分析了电力网和通

信网出现异常时通信流量的特征，并建立了相应的

信源模型；在上述研究的基础上，文献［9-13］提出了

基于通信流量差分序列方差、小波分解能量值、时频

混合特征的通信网异常辨识方法。然而，上述研究

主要针对通信网异常开展，未考虑通信网异常对电

力网造成的影响。文献［14］指出需要对电力网故障

和通信节点故障进行统一辨识，并提出了基于多维

尺度分析和局部异常因子的配电网故障辨识方法，

但该方法仅考虑了电力网或通信网故障后最终反映

到电气量的特征，难以准确辨识通信网的异常状

态。综上，现有研究多单独针对电力网或通信网开

展，较少考虑电力网和通信网的交互影响，难以实现

配电物联网异常的统一辨识。

深度学习由数据驱动构建深层神经网络，可自

动提取输入数据特征并进行归纳分类［15］。近年来

有学者将卷积神经网络（CNN）算法应用于输电线

路故障选相［16］、区内外故障判别［17］、故障定位［18］和

输电网故障线路判定［19］等问题。然而，上述研究均

基于二维卷积神经网络（2D-CNN）开展，当原始样

本数据较为复杂时，直接由时序数据排列形成的二
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维样本往往难以满足要求，需要利用复杂的预处理

方法将电气量时序数据构建成二维图形［19-21］，最终

效果也依赖于数据预处理过程，限制了 CNN在时序

数据特征提取方面的应用。文献［22］在 2D-CNN
的基础上引入时间维度，提出了三维卷积神经网络

（3D-CNN），并被应用于视频检测［23］和三维图像辨

识［24］等问题，取得了良好效果，但还未被应用于电

力领域。

因此，本文提出一种配电物联网异常辨识方法，

利用 3D-CNN提取电气量、通信量与配电物联网异

常状态之间的映射关系，实现了配电物联网异常类

型和异动源位置的统一辨识，并通过仿真数据验证

了本文方法的有效性。

1 配电物联网异常分析与交互仿真

1. 1 配电物联网异常状态分析

配电物联网的分层结构如图 1所示，由于电力

网与通信网的深度耦合，二者之间的交互作用易使

故障范围扩大，给电力网与通信网的统一异常辨识

增加了难度。

1）电力网异常

电力网通过配电终端与通信网进行信息交互，

当电力网正常运行时，通信网数据流包含配电终端

周期性上传的采样值报文、量测值和状态信息组成

的周期性数据流，以及由开关操作命令、跳闸命令等

外部事件驱动的随机性数据流；当电力网出现短路

故障等异常状态时，配电终端需彼此发送跳闸信号，

间隔层设备需上传保护动作信息和开关变位信息，

产生突发性数据流。因此，当电力网出现异常状态

时，通信网数据流量突发性上升，可能引起通信延迟

甚至网络拥塞，造成停电范围扩大。

2）通信网异常

相较于输电通信网，配电通信网建设相对落后，

部分通信业务需要由公网承担，这增加了配电通信

网的可靠性风险［4］。当某条通信链路发生故障时，

会导致主站丧失对相应终端的感知和控制能力，无

法及时对配电网故障进行处理；当通信网遭受数据

侵入攻击等信息安全事件时，可能导致传输错误、虚

假信息，进一步造成智能终端的拒动或误动。

1. 2 通信网流量建模

1）周期性数据流

周期性数据流由配电终端周期性上传的采样值

报文、量测值和状态信息构成，属于时间驱动型数据

流，可用周期性间隔、恒定长度的周期性报文来模

拟，其数学模型如式（1）所示。

F p = ( L，P，T，D ) （1）
式中：Fp为周期性数据流量；L为报文长度；P为数

据流间隔周期；T为端对端时延；D为允许的最大时

延，且满足 T ≤ D。

2）随机性数据流

随机性数据流主要包含开关操作、跳闸命令、保

护功能连锁和保护定值修改、事件记录查看、录波数

据传输等，属于外部事件驱动型数据流，由故障等外

部事件触发，可以用 Poisson过程来近似［3］。

设N（t）表示 t时刻的报文总数，λ表示报文平均

到达速率，则在［s，s+t］时间段内到达 k个报文的概

率满足式（2）。

P { N ( s+ t )- N ( s )= k }= ( λt )ke-λt
k! （2）

报文到达时间间隔服从参数为 1/λ的负指数分

布，其分布密度函数式（3）所示。

g ( t )= λe-λt （3）
3）突发性数据流

突发性数据流主要包含故障情况下间隔层设备

上传的保护动作信息、开关变位信息，以及事件顺序

记录信号，具有自相似性，可以用服从广义 Pareto分
布的 On/Off数据源模拟其数据流［4］，Pareto分布函

数如式（4）所示。

G ( t )= {1- e- t- μ
δ t≥ μ

0 t< μ
（4）

式中：μ为位置参数；δ为尺度参数。

1. 3 交互仿真模型

基于数据驱动的深度学习模型需要利用大量样

本数据进行训练，以获取样本特征信息与配电物联

网异常状态之间的映射关系，而实际配电网异常数

据难以满足训练要求。因此，需构建配电物联网仿

真模型。

配电物联网属于典型的信息物理系统，单一的

电气仿真无法准确描述通信系统特征，目前学者多
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图 1 配电物联网电力网和通信网耦合关系
Fig. 1 Coupling relation between power grid and

communication network in distribution
Internet of Things
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2022，46（1） ·面向现代电力系统的数据驱动方法·

采用混合仿真方案构建其仿真模型，即基于通信仿

真平台和电气仿真平台分别建立通信模型和电气模

型，再实现二者的信息交互［25-27］。基于上述思想，本

文分别在 Simulink和 OPNET仿真平台中构建了

IEEE 33节点网络的电力网和通信网仿真模型，其

拓扑结构如附录 A图 A1所示。基于文献［28］提出

的 Simulink和 OPNET联合仿真架构，通过二者提

供的外部接口实现二者的信息交互和时间同步，从

而模拟配电物联网出现异常时电力网与通信网之间

的交互影响，原理框图见附录A图A2，其中 Fp、Fr和
Fb分别表示周期性数据流、随机性数据流和突发性

数据流。

2 基于 3D-CNN的异常辨识模型

配电物联网各节点电气量和通信流量的时序动

态变化可以反映系统的运行状态，当电力网或通信

网出现异常状态时，整个系统的电气量与通信流量

存在由正常状态到异常状态的动态过程，本文通过

提取该动态过程的特征信息，以实现对配电物联网

的异常类型辨识和定位。

2. 1 立方样本矩阵构建

3D-CNN的输入样本为 x× y× t的三维矩阵，

可以看作由 t帧 x× y的画面组成。受文献［21］提

出的二维画面构建方法启发，可以将每个时刻的配

电物联网运行状态视为一帧 x× y的画面，因此通

过 t帧 画 面 堆 叠 即 可 反 映 配 电 物 联 网 在 时 间 段

（t0，t0+t）内运行状态的动态过程。如图 2所示，首

先，采集配电物联网各节点的电气量和终端通信流

量时序数据，在分别归一化后对齐电气量和通信流

量的时间标度；其次，针对每个时刻的采样值，将每

个节点的电气量和通信流量组合为一个特征子像

素，将所有节点对应的特征子像素按照拓扑节点编

号顺序排列形成 x × y 的特征帧画面 ；最后，将

（t0，t0+t）内的特征帧画面进行堆叠，即可构成面向

3D-CNN的立方样本矩阵 Cxyt。

2. 2 三维特征提取网络

为了提取配电物联网运行状态的动态变化过

程，需要同时捕获立方样本矩阵 3个维度的信息，因

此本文基于 3D-CNN构建了三维特征提取网络，如

图 3所示。

首先，当判定系统出现异常状态时，截取阶数为

x× y× t的立方样本矩阵作为网络输入，利用多个

三维卷积核（阶数为 kx1× ky1× kt1）对输入的立方样

本矩阵从 3个维度进行滑步卷积计算，如式（5）所

示，获得多个三维特征体（阶数为 mx× my× mt），三

维特征体的阶数满足式（6），每个三维特征体均记录

着输入样本不同区域的高维特征。

M ( l )
out = f (M ( l )

in ⊗ K ( l )
cov + b( l ) ) （5）

m ( l )
xyt=

m ( l- 1)
xyt - kxyt+ 2p

s
+ 1 （6）

式中：l为网络层序号；M ( l )
out 为第 l层网络输出的三维

特征体矩阵；M ( l )
in 为第 l层网络的输入矩阵，也是第

l-1层网络的输出；⊗表示滑步卷积运算过程；K ( l )
cov

和 b( l )分别为第 l层的三维卷积核和偏置量；f ( x )为
ReLU激活函数；m ( l )

xyt和m ( l- 1)
xyt 分别为第 l层和第 l-1

层三维特征体的阶数；kxyt为三维卷积核的阶数；p和
s均为网络训练时设置的结构参数，分别表示对输入

矩阵的填补值和卷积运算的跨步值。

随后，在每个三维特征体后连接池化核（阶数为

kx2× ky2× kt2），对特征体进行降分辨率采样，进一步

得到二次特征矩阵（阶数为 sx× sy× sz）。本文采用

最大值池化方法，如式（7）所示，即输出池化核连接

的域中的最大值。通过池化操作可以对高维特征进
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图 2 面向 3D-CNN的立方样本矩阵构建过程
Fig. 2 Construction process of cubic sample matrix

for 3D-CNN
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图 3 三维特征提取网络与层级 softmax分类器
Fig. 3 Three-dimensional feature extraction network and

hierarchical softmax classifier
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行二次提取，并使网络具有空间不变性［29］，增强网

络的泛化能力。

M ( l+ 1)
out = fmax (M ( l )

in ⊗
1
K sub ) （7）

式中：K sub为池化核矩阵；fmax ( ⋅ )为取最大值函数。

特征提取网络由若干组“卷积-池化”结构组成，

深度越深，特征空间的维度越高，网络的学习能力也

越强，但同时会增大网络的计算复杂度和过拟合可

能性，因此网络深度应结合实际问题确定。

最后，在特征提取网络末端加入全连接网络，与

前一层的所有神经元相连接，整合由“卷积-池化”结

构提取的高维特征，用于后续的异常类型辨识及定

位。同时，在全连接层加入 Dropout［30］环节，以降低

模型发生过拟合的可能性，提高泛化能力。

2. 3 层级 softmax分类器

为实现对特征的辨识，通常利用 softmax分类器

对网络的输出结果进行分类。传统的 softmax属于

单层分类器，通过选择全连接层输出向量中最大元

素，得到深度学习模型的分类结果，因此仅能针对单

一问题进行分类。为利用一个神经网络统一辨识配

电物联网异常类型和异动源位置，本文提出层级

softmax分类器，针对全连接层输出向量，利用第一

层级计算样本属于不同异常类型的概率，进一步利

用第二层级计算样本异动源位于不同位置的概率，

最后输出两层的综合判断结果。

2. 4 模型训练策略

三维特征提取网络的监督学习训练过程通过小

批量梯度下降算法（SGDM）进行，包含网络初始

化、前向传播、反向传播 3个步骤。

1）网络初始化：训练前，按式（8）对三维卷积核

和池化核参数进行随机初始化，从而使网络获得学

习能力。

kijl= rand { [-1，1 ] } （8）
式中：kijl为三维卷积核或池化核中的元素；rand { ⋅ }
表示取随机数运算。

2）前向传播：每次以一组立方样本矩阵 Cxyt作

为输入，按照式（9），逐层经过三维卷积运算、池化运

算、全连接网络运算 3个环节，得到输出向量 O，表

示网络判定该组输入样本对应的异常类型和异动源

位置。

O= fF ( fS ( fC (C xyt ) ) ) （9）
式中：fC ( ⋅ )表示三维卷积运算过程；fS ( ⋅ )表示池化

过程；fF ( ⋅ )表示全连接网络运算。

3）反向传播：通过比较网络输出与训练数据标

签之间的误差，并按式（10）反向传播至池化层和卷

积层，向降低误差的方向调整核参数。

kxyt1 = kxyt0 + Bp( αE 12 ) （10）
式中：kxyt0和 kxyt1分别为调整前后的核参数；Bp( ⋅ )表
示小批量梯度反向传播的运算过程；E 12为网络输出

与数据标签之间的误差，通常表示为二者的方差；α
为网络的学习率，用于设定反向传播过程的调整

幅度。

训练过程基于 SGDM算法，将训练样本分批输

入三维特征提取网络，进行多次前向传播与反向传

播过程。由于每批输入样本的梯度具有一定的随机

性，从而使模型在训练过程中更易跳出局部最优

点。随着核参数随训练过程的逐步调整，即可使网

络具备将输入样本映射到配电物联网异常类型和异

动源位置的能力。同时，为避免网络优化过程中的

参数过拟合问题，本文在训练集生成过程中尽可能

覆盖配电物联网的运行场景，以使模型学习的规则

和理想规则趋于一致［31］，从而避免网络参数过拟合

问题。

2. 5 特征帧异常度

深度学习算法运算过程较为复杂，运算时长难

以满足对配电网异常状态的实时辨识。因此，本文

用式（11）所示的异常度衡量每个特征帧相较于配电

物联网额定运行状态下特征帧的差异程度，当异常

度大于特定阈值时调用深度学习异常辨识算法，从

而降低工程应用时对服务器的算力要求。

ΔD=
∑
i= 1

X

∑
j= 1

Y ( )aij- nij
bij- nij

2

XY
（11）

式中：ΔD为当前时刻特征帧的异常度；aij为当前时

刻特征帧第 i行第 j列的元素值；bij为电压和负荷在

正常范围波动时特征帧第 i行第 j列元素的平均值；

nij为额定运行状态下特征帧第 i行第 j列的元素值；

X、Y分别为特征帧的行数和列数。

理论上，ΔD可以利用数学计算方法得到精确

结果。但是，考虑到配电物联网中异常场景的复杂

性、通信流量变化的差异性，实际中难以通过理论计

算得到该阈值。因此，本文利用仿真的方式覆盖了

异常场景中各个数据的取值范围，通过试验的方式

确定 ΔD的取值。根据大量仿真结果，当 ΔD≥ 1.1
时认为配电物联网出现异常状态。

3 算例分析

3. 1 典型样本生成

实际工程中的故障数据由于数量少、质量低、标

签不全，很难满足深度学习的训练要求，本文考虑配

电物联网实际运行特点，利用 1.3节所述的 IEEE 33
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节点配电物联网仿真模型生成数量充足的典型样

本，用于异常辨识模型的训练。

配电物联网运行过程中，其电压、负荷、异常位

置、异常类型等均可能分布在一定范围内，理论上有

无穷种运行场景。本文首先对上述可变参数取有限

个典型值，见附录 A表 A1，对参数典型值进行遍历

构成 22 400个故障场景；随后采集故障前后共 0.1 s
各节点对应的配电终端通信流量、节点电压、支路电

流时序数据，并记录故障标签，生成典型参数数据

集；最后，基于 2.1节所述方法，将每个节点对应的

支路电流、通信流量和每条干线的末端电压时序数

据构建为 17× 17× 50的立方样本矩阵，共生成

22 400组典型样本数据集。基于典型样本数据集对

深度学习模型进行训练，可以使模型通过学习得到

异常辨识的规则，从而具备应对相似“新样本”的泛

化能力，当配电物联网运行场景与上述典型场景相

近时，模型依然有效。

3. 2 模型结构参数和超参数调整

目前，神经网络层数的确定并没有普适性方法，

需要根据所解决的问题特点进行试验。由于本文中

的样本立方矩阵由采集的电气量和通信量构成，其

样本特征与像素取值复杂度不高，利用深度较浅的

网络即可得到高精度的故障辨识结果。因此，本文

基于复杂度适中的 LeNet-5网络结构设计了深度学

习网络，故障辨识模型中的特征提取网络主体结构

采用“卷积层Ⅰ -池化层Ⅰ -卷积层Ⅱ -池化层Ⅱ”，在

此基础上需根据模型的训练效果调整结构参数和超

参数，以生成效果较好、训练速度较快的异常辨识模

型。网络的结构参数和超参数如表 1所示。

本文采取由结构参数到超参数的分步调整步

骤，具体如下。

1）将超参数设置为典型值，如附录 A表 A2所
示。根据输入立方样本矩阵的阶数确定结构参数的

可选值，构建结构参数不同的多个特征提取网络，并

利用典型样本集对所有模型进行训练和验证，记录

各组结构参数下模型的准确率和训练时间，如附录

A图 A3所示。根据不同结构参数下模型的准确率

和训练时间，确定特征提取网络的结构参数。附录

A图 A3中 net1~net20表示不同结构参数下的特征

提取网络，具体结构参数见附录 A表 A3，其中下标

Ⅰ、Ⅱ分别对应层Ⅰ、层Ⅱ。由该结果可知，net10、
net12和 net17准确率较高且训练时间较短，其网络

结构较适合配电物联网异常辨识问题。

2）针对 net10、net12和 net17，进一步利用控制

变量法分别调整各超参数取值，记录不同超参数下

模型的准确率和训练时间，附录 A图 A4和表 A4展
示了 net10、net12和 net17在改变单一超参数时准确

率的分布情况。结果表明：Ba与准确率呈非线性关

系，其值增大有助于减小训练时间；α对准确率和训

练时间影响不大；β增大有助于提高准确率，但增大

到一定程度后对准确率提升的效果较小，而与训练

时间基本成正比；Dp增大对准确率有小幅提升作

用，且对训练时间影响不大。

根据上述测试结果，综合考虑准确率和训练时

间，确定异常辨识模型的结构参数和超参数如表 2
所示。将训练好的模型保存后，后续测试可直接调

用模型进行异常辨识和定位，无需重复训练。

3. 3 异常辨识模型效果测试

调整配电物联网交互仿真模型的参数形成不同

于训练样本的 35种参数组合，同时考虑 32种异常

位置和 4种异常类型，共生成 35× 32× 4= 4 480组
故障数据，构成测试样本集。以其中一组故障数据

表 1 特征提取网络的结构参数和超参数
Table 1 Structure parameters and hyperparameters

of feature extraction network

参数类型

结构参数

超参数

符号表示

kx1× ky1× kt1
kx2× ky2× kt2

Pa
St
Ba
α

β

Dp

含义

卷积核阶数

池化核阶数

输入立方矩阵的三维填补值

卷积运算三维跨步值

批训练数目

学习率

迭代次数

Dropout随机失活率

表 2 异常辨识模型结构参数及超参数
Table 2 Structure parameters and hyperparameters

of anomaly identification model

序号

1

2

3
4

5

6
7
8
9
10

结构

输入层

三维卷积层 1

特征面 1
三维池化层 1

三维卷积层 2

特征面 2
三维池化层 2
全连接层

softmax层
超参数

参数

阶数为 17×17×50的立方样本矩阵

卷积核：6×6×7（矩阵阶数，下同）；

填补值：2×2×2；跨步值：2×2×3
7组三维特征体，阶数为 8×8×16

池化核：1×1×1
卷积核：2×2×3；填补值：1×1×0；

跨步值：1×1×1
17组三维特征体，阶数为 9×9×14

池化核：1×1×1
输出：4×32（向量维数）

—

Ba取 35，α取 0.8，β取 5，Dp取 0.6

注：“—”表示无参数。
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为例，当电力网节点 13和 14之间的线路 L14发生AB
相接地短路故障时，附录 A图 A5展示了故障前后

节点 13处的电气量和智能终端通信流量变化情况，

在-50~0 ms时，电力网正常运行，只触发周期性数

据流，在 0~50 ms时，电力网出现短路故障，会触发

相应通信线路的随机数据流和突发数据流。在交互

仿真模型中，不同的异常类型会触发 OPNET中异

常节点相应类型的数据流，从而产生不同特征的通

信流量。

将故障前后采集的电气量和通信流量构建成立

方样本矩阵，输入训练好的异常辨识模型，全连接层

的输出结果为 1× 128的向量，每个元素 xi代表一条

线路发生某种故障类型的概率，如图 4所示，其中第

1~32个元素表示支路 L1~L32发生异常 A的概率，

第 33~64个元素表示支路 L1~L32发生异常 B的概

率，以此类推。全连接层后连接层级 softmax分类

器，其中第 1层分别计算∑
i= 1

32

xi、∑
i= 33

64

xi、∑
i= 65

96

xi 和∑
i= 97

128

xi

的值，分别作为异常类型 A~D的概率，以四者中的

最大值作为模型对异常类型的判断结果；第 2层分

别计算 xi+ xi+ 32 + xi+ 64 + xi+ 96（i=1，2，…，32），以

32个求和结果中的最大值代表模型对异动源位置

的判断结果。

图 4表明，训练好的异常辨识模型能以较高的

可靠性对输入样本对应的异常类型和异动源位置进

行准确辨识。对于图 4所示结果，层级 softmax分类

器输出的综合判断结果为“A-14”，即输入样本表明

配电物联网异常类型为短路故障，且故障位置位于

线路 L14，辨识结果与实际异常类型和异动源位置

一致。

将 4种异常类型共计 4 480组测试样本均按上

述过程依次输入训练好的异常辨识模型进行测试，

共耗时 40.86 ms，辨识结果如附录A图A6所示。由

附录 A图 A6可见，测试样本的异常类型均识别正

确，其中 A、B、D这 3类异常的异动源位置均识别准

确，C类异常中有 59组样本的异动源位置识别错

误 ，具 体 见 附 录 A 表 A5，异 动 源 位 置 准 确 率 为

98.68%。结合附录A图A1所示拓扑结构进行了分

析，对于 59组异动源位置错误样本，模型识别结果

均与真实异动源位置相邻，其主要原因在于相邻位

置发生异常状态时在立方样本矩阵中的特征极为

相似。

3. 4 单数据源与统一数据源模型效果对比测试

为测试电气量和通信流量数据分别对模型训练

效果的影响，针对同样的 3D-CNN网络结构，分别

利用电气量数据、通信流量数据、电气量和通信流量

统一数据对模型进行训练和测试，3组数据集对应

的特征子像素如附录A图A7所示。

图 5展示了 3组数据集训练过程的损失值和准

确率，3组数据集训练过程的损失值均接近 0，表明

模型已经对训练数据进行了充分的拟合；当仅利用

电气量数据训练模型时，训练集和验证集的准确率

趋势相同，但增大到约 90%时无法继续提高；当仅

利用通信流量数据训练模型时，训练集准确率约为

50%，但验证集准确率达到 100%，说明模型出现了

过拟合，说明单独利用通信流量判断异常类型和位

置的可学习性较差。

将 4 480组测试集数据输入上述 3个训练后的

网络，全连接层的输出可视化后如附录 A图 A8所
示。结果表明，仅利用电气量数据训练的网络无法

区分部分区域发生的异常类型 A和异常类型 B，其
综合准确率为 89.67%；仅利用通信流量数据训练的

网络会将异常类型 C和异常类型 D完全混淆，部分

异 常 类 型 B 也 会 定 位 错 误 ，其 综 合 准 确 率 为

50.00%；利用电气量和通信流量综合数据训练的网

络可以准确判别 4种异常类型，且定位准确率很高，

其综合准确率为 98.68%。

上述结果表明，由于配电物联网出现异常状态

时电力网与通信网存在交互影响，仅电气量数据或

通信流量数据隐含的特征信息难以全面反映异常类

型和位置，需要综合提取异常后的电气量和通信流

量数据以准确辨识异常类型和位置。

3. 5 3D-CNN与 2D-CNN模型效果对比测试

为 测 试 针 对 时 序 数 据 时 3D-CNN 相 较 于

2D-CNN的优势，基于文献［16］中的二维矩阵直接

排列构建方法，首先对节点的电气量和对应通信链

路的通信流量时序数据进行与 2.1节相同的归一化

和间隔采样过程，形成离散时间序列；然后，按照线

路编号依次对上述时间序列进行排列，从而形成二

维样本矩阵，构建过程如附录A图A9所示。

附录 A图 A10展示了基于 2D-CNN的异常辨

识模型训练过程的损失值和准确率，相较于图 5（c）
中的 3D-CNN训练过程，训练集和验证集的损失值
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图 4 全连接层输出结果
Fig. 4 Output results of full connection layer
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随着训练过程无明显下降，且正确率较低。上述结

果 表 明 ，基 于 直 接 排 列 形 成 的 二 维 矩 阵 训 练 的

2D-CNN模型难以适用于配电物联网异常类型辨识

及定位问题。

从 2D-CNN和 3D-CNN的训练效果对比可以

看出，若不采取经过设计的样本矩阵，2D-CNN难以

应对较为复杂的时序数据特征提取和分类问题。当

均 采 用 直 接 排 列 或 堆 叠 方 法 构 建 样 本 矩 阵 时 ，

3D-CNN在提取时序数据特征方面具有较大优势。

4 结语

由于配电物联网中电力网与通信网高度耦合，

二者在出现异常时会产生交互影响，单独采用电力

网或通信网的异动信息难以全面、准确地进行异常

类型和位置的判断。针对上述问题，本文引入了

3D-CNN综合提取电力网和通信网的时序异动信

息，实现了配电物联网异常类型和位置的统一判

定。通过理论和算例分析结果可以得出如下结论：

1）配电物联网出现异常时，由于电力网和通信

网都存在异动信息，单独采用电力网或通信网异动

信息时难以区分不同的异常类型，准确率较低；

2）3D-CNN在数据预处理阶段无需复杂的数学

计算方法，通过对时序数据的依次堆叠即可形成效

果较好的立方样本矩阵，其异常类型辨识及定位效

果优于使用直接排列二维矩阵的 2D-CNN；

3）本文构建的立方样本矩阵可以反映配电物联

网异常前后的动态过程，利用 3D-CNN提取立方样

本矩阵中隐含的异动信息，可以实现对电力网短路

故障、通信中断故障、通信数据异常引起的保护误动

和拒动等几种异常的准确分类和定位。

多种传感监测装置的引入为配电网的态势感知

提供了数据基础，在本文构建的立方样本矩阵的基

础上，融入更多类型的传感监测数据，实现配电网的

精确运行态势感知，是后续研究的方向之一。

附录见本刊网络版（http：//www.aeps-info.com/

aeps/ch/index.aspx），扫英文摘要后二维码可以阅读

网络全文。
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图 5 基于单数据源和统一数据源的模型训练过程
Fig. 5 Model training process based on single data

source and unified data source
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Anomaly Identification Method for Distribution Internet of Things Based on
Three-dimensional Convolutional Neural Network

YIN Haoran1，2，MIAO Shihong1，2，HAN Ji1，2，WANG Zixin1，2，MAO Wandeng3，NIU Rongze3

(1. State Key Laboratory of Advanced Electromagnetic Engineering and Technology (Huazhong University of Science and
Technology), Wuhan 430074, China; 2. Hubei Provincial Key Laboratory of Electric Power Security and High Efficiency (School

of Electrical and Electronic Engineering, Huazhong University of Science and Technology), Wuhan 430074, China;
3. Electric Power Research Institute of State Grid Henan Electric Power Company, Zhengzhou 450052, China)

Abstract: The power grid and communication network are highly coupled in the distribution Internet of Things (DIoT). The
anomalies of a single network interact with another network, which may lead to the expansion of anomaly range. However, it is
difficult to comprehensively and accurately identify the types and locations of the anomaly source in the DIoT by using the
information of the power grid or the communication network alone. Therefore, this paper proposes an anomaly type identification
and location method for DIoT based on the three-dimensional convolutional neural network (3D-CNN). Firstly, the communication
flow characteristics of DIoT are analyzed and an interactive simulation model of DIoT based on Simulink and OPNET is built.
Secondly, a 3D-CNN oriented sample construction method is proposed, in which the electric parameters and communication flow
information of each node in DIoT are composed into a feature sub-pixel, and the state of DIoT at each moment is represented as a
feature frame, thus forming a cubic sample matrix that contains the anomaly process of DIoT. Thirdly, a deep learning model is
built, which includes the three-dimensional feature extraction network and the hierarchical softmax classifier. By extracting and
identifying the abnormal information hidden in the cubic sample matrix, the type and location of anomalies in DIoT could be
determined simultaneously. Finally, the model is tested by using abnormal data of the IEEE 33-node DIoT. The results show that
the proposed method can precisely classify and locate the short-circuit fault, communication interruption fault, and protection
maloperation and rejection caused by abnormal communication data.
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Key words: distribution Internet of Things (DIoT); deep learning; interactive simulation; anomaly identification and localization;
three-dimensional convolutional neural network (3D-CNN)
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