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构建新一代智能配用电通信网建议
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摘要:智能电网是电力、控制与信息结合的新技术领域,其通信网络建设,尤其是在电力配电网段

的建设,是目前的重点和难点。文中从工业控制角度讨论了智能配用电网的通信需求,提出了智能

配用电通信网络设计应考虑的技术适应性问题和定制改造方向。讨论了现有局域工业通信技术和

广域电信技术的标准体系,提出了智能配用电通信网应参考电信的技术发展路线以及网络设计关

键点。进一步讨论了智能电网信息通信一体化的必要性和可行性,提出了深度融合的信息结构。
讨论了电力公司智能配用电通信网络的工程建设路线,提出了“专网暠与“公网暠的建设原则。
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0暋引言

智能电网是电力、信息、自动化高度融合的新技

术,已成为电力行业的优先发展领域[1],也是国家电

网公司重要的建设内容。目前,国家电网公司已建

成世界上最大的电力专用通信网络,但该通信网络

总体上呈“骨干网强,接入网弱暠“高压环节强,中低

压环节弱暠的状态[2灢5]。配电网段的智能配用电通信

网络是目前通信网络建设的重点和难点,同时又面

临技术需求与建设成本矛盾等诸多亟待解决的

问题。
目前,在智能配用电通信网络的技术选择上,大

多采用工业通信总线的简单叠加组网模式,也有直

接采用电信大网络技术路线。但是,面对智能电网

信息化将带来的海量智能信息终端以及多样化的信

息应用模式,传统工业通信总线技术不能满足海量

终端设备的接入控制和带宽分配需求;而现有公共

电信网络技术又难以适应工业控制信息传输保障需

求,存在着“工业控制通信分域管理、刚性管道需求暠
和“电信宽带技术信道资源复用、排队交换暠的内在

矛盾。从而在技术层面上造成各电力业务部门独立

建设通信网络的局面,阻碍了通信网络的平台化

发展。
智能配用电通信建设是具有技术高度和应用广

度的系统工程,不能依靠局域网的简单叠加,或者照

搬现有电信组网模式。本文从智能配用电的业务流

程、通信网技术体制、信息与通信一体化等多个角度

来梳理技术路线,探索智能配用电通信网络工程建

设的演进发展策略。

1暋配用电通信网结构

配用电通信网与其电网拓扑结构相似[6],如

图1所示,由中压通信网(10kV)和低压通信网

(0.4kV)构成树形或环形网络:以配电自动化、用
电信息采集等各类远方终端为下行终点,以110kV
或35kV 变电站骨干通信网节点为上行终点,为信

息系统提供接入通道。其中,10kV 段是通信网建

设的重点和难点,本文着重讨论该网段问题。

图1暋配用电通信网结构
Fig.1暋Communicationnetworkstructureof

distributionandconsumptionnetwork

2暋通信网行业需求及定制化方向

2.1暋配用电通信网业务定位

智能 配 用 电 业 务 按 信 息 应 用 大 体 可 分 为

3类[7]:栙对配电网及其设备的远程监控,涉及配电
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自动化、配电变压器监控等环节;栚电力公司与终端

用户之间的互动操作,包括用电信息采集和费控、负
荷控制、分布式电源接入管理;栛现场视频、语音、数
据等辅助业务。

从信息内容来看,前2类业务直接参与电力生

产过程,是电力公司的核心业务。承载这2类业务

的配用电通信网络既具有传统工业控制系统的实时

性、安全性要求,又有网络化后的广域多点接入要

求,体现了“广域工业控制网暠的特征。而最后一类

生产辅助业务与公共电信业务没有实质性区别[8]。
从信息流模型来看,前2类业务系统的终端沿

电力线逐级分布,主站设备设置在公司、变电站等电

网汇聚点,其信息流向和容量特征与电能流特征类

似。而后一类业务则是由生产的组织方式决定,与
电网结构关系不紧密。

因此,从信息层角度来看,前2类业务是具备前

文所述的工业控制特征和电网结构特征的信息业

务,是新一代智能配用电通信网的主要服务对象和

发展驱动力。
2.2暋通信网络结构和承载需求

2.2.1暋平台化要求

通信网络的平台化将为综合业务提供有效的承

载服务,同时提高网络利用率。通信和信息平台化

模型如图2所示,由面向各业务部门的应用层、承担

信息处理任务的信息层以及实现信息传输的通信层

组成。这要求配用电通信网既要考虑对信息层各项

配用电业务的综合承载能力,也要解决通信层不同

设备间的接口统一、管理统一、资源备份、扩展能力

等问题。

图2暋通信和信息平台化模型
Fig.2暋Platformizationmodelfor
communicationandinformation

2.2.2暋传输性能要求

配用电业务当前处于整合阶段,10kV 段通信

信息量涉及配电自动化和营销业务流程。配电变压

器监测终端(TTU)、馈线终端单元(FTU)、集中器、
采集器等智能终端的单点数据量一般在10kbit/s数

量级,变电站辖区汇聚数据量约在10Mbit/s数量

级。由此可见,工业控制信息的数据量远比公网多

媒体数据量小,更注重实时性、可靠性指标。附录 A

表 A1为典型配用电业务承载性能指标,该表为全

业务流程刚性指标(非统计平均)要求,通信部分可

按高一个数量级来考虑,即通信延时小于100ms,
正确率大于99.999%。
2.2.3暋安全性要求

配用电业务系统处于网络边缘,应对其业务内

容和用户身份进行加密/认证。还需要保障通信网

络传输通道和远端设备的安全,即数据包(如IP,
MAC,TCP)和设备的保密性、可用性和完整性:
栙通过独占传输介质或逻辑物理通道实现物理隔

离,防止信息的物理介质泄露;栚采用 WPA,IPsec,
SSL等传输通道加密算法,防止通信数据包(MAC,
IP,TCP)内容外泄;栛采取远端设备的接入认证、用
户鉴权以及数据包过滤等措施,防止非法通信设备

和数据包进入网络;栜通过网络地址转换(NAT)和
隔离区(DMZ)等措施将关键的信息设备隐藏,减少

被攻击的可能性。
2.3暋智能电网的工业控制特殊需求

2.3.1暋面向业务的刚性管道分配能力

智能电网控制类业务的信息传输要求其通信网

络具有“终端—主站的全程刚性管道暠保障,以避免

业务复用信道资源带来的拥塞延时、信息泄漏等问

题[9灢11]。
工业控制网更趋向“电路交换暠的专用通道方

式,而非公共电信网的带宽复用方式。前者更强调

保障工业控制信息的实时性、可靠性和安全性,后者

则侧重提高带宽综合利用率。因此,配用电通信网

的资源分配策略需要在现有电信网的基础上重新设

计,以在保障传输性能和提高资源利用率之间取得

平衡。上述刚性管道可以永久独占物理信道资源,
也可以根据业务模型周期性独占。
2.3.2暋通信与信息深度一体化能力

智能电网通信网存在技术要求高与综合利用率

低的矛盾,采取与信息网协同建设,向更高层面的

ICT(information,communication,technology)方

向发展是解决问题的有效途径[12灢15]。公共电信网由

于其规模庞大,信息用户与网络运营商分离,难以做

到通信和信息网的定制融合。而电力公司可以通过

信息和通信平台的深度一体化定制,提高网络利用

率和运行效果。可以说,智能电网通信网比公共电

信网在ICT方面具有更强烈的需求和更好的实现

条件。
首先,公共电信网的用户数量、业务随机性很

强,无法准确估计信息流并配置相应资源;作为企业

网,配用电通信网的终端设备位置、网络状态、业务

流程都可以按确定性指标设计,从而为通信层的定
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制设计及动态配置提供了可能。配用电网的ICT
建设可考虑以下技术要点。

1)信息层的流程优化。从时间、空间等物理维

度安排不同等级业务的处理和传输间隔,平滑网络

负荷、提高信道利用率。同时,从信息层隔离业务,
降低通信层的实现复杂度。

2)配电网终端数量多、单点数据量小,一方面采

用信息汇聚存储、集中发送的模式,减少通信网的并

发终端数和接入规模;另一方面采用分布式信息系

统,通过“本地数据暠的预处理减少配用电网络中压

段的信息传输量。
3)信息网和通信网采用统一或可互参考的信息

服务质量描述,便于一体化设计。信息与通信时间

的统一则有效支持了电力信息的时间同步能力。
其次,传统的企业信息网采用了面向服务的体

系结构(SOA)实现不同应用系统的信息共享。该

总线由多个专用服务器和存储器组成,每个业务部

门都有独立的信息网络建设和运维负担。随着配用

电网的智能化建设,二次系统向网络化、广域化、跨
专业化发展,分割独立的信息和通信系统既不经济,
也不利于整个智能配用电网的运行。ICT系统通过

信息与通信网的一体化建设和资源共享来支持不同

业务部门的应用,弱化了信息与通信平台的界限,其
建设需要考虑信息结构3个平面的问题。

1)在数据平面,主要从智能电网的信息应用、信
息处理和传输的角度讨论信息的采集、处理、分发、
存储、传递,从而将SOA 推向类似服务导向网络架

构(SONA)的结构。
2)在控制平面推动网络虚拟化,将原有参数化

的网络资源优化发展为结构化的网络动态重构,实
现计算、存储和通信网络的虚拟化。

3)在管理平面实现信息与通信的一体化运维管

理。ICT系统的深度融合对原有的层次化、区域化

分割的配置、监控、安全等技术都带来挑战,需要构

造面向ICT的信息与通信的统一管理平台。

3暋配用电通信网技术体制

3.1暋智能配用电通信网标准

智能配用电通信网是多种通信技术的混合组

网,需要选择适应于广域工业控制网的标准体系。
小规模局域网主要源于IEEE802协议簇,这类“轻
量级暠局域网易于工程实施,但网络规模和通信距离

受限。大规模组网则需要依靠ITU 和3GPP等电

信标准,以解决大量终端设备和不同接入网络技术

带来的带宽消耗、业务控制和网络管理等问题。工

业以太网、以太无源光网络(EPON)和全球微波互

联接 入 (WiMAX)、多 载 波 无 线 信 息 本 地 环 路

(McWill)等数据通信网络技术多适用于小规模的

网络建设,通用分组无线服务(GPRS),3G,4G,长
期演进(LTE)这类电信级标准则是大规模组网技术

的参考。
如图3所示,配用电通信网是广域工业控制通

信网,是ICT技术向工业领域渗透的结果,既有广

域网特征,又有工业控制通信要求。考虑到接入网

的投资、建设、运维规模、产业链等问题,较合理的技

术路线应该是在现有电信广域网技术体系的基础

上,以工业控制通信技术的实时、安全性能为细节特

征,进行工业化、行业化定制(这种定制的方向就是

智能工业、物联网的方向)。

图3暋广域工业控制通信网技术路线
Fig.3暋Roadmapforwideareaindustrialcontrol

communicationnetwork

3.2暋业务承载与通信网络规划

3.2.1暋信息传输信道设计

从带宽效率、可靠性和隔离能力考虑智能配用

电通信网的信息传输通道设计原则如下。
1)配用电网络信息节点多,单点数据量小,应避

免数据包过度封装从而降低通信带宽效率。
2)经典的 TCP/IP协议簇建立在统计复用基础

上,而控制信息传输需要通过有效的通信资源管理

技术,构建“电路型暠可靠通道。
3)配用电业务有不同的安全等级,在遵循“横向

隔离、纵向受控暠的设计原则下,通过通信网络平台

化来提升网络可用性。
3.2.2暋通信网时钟考虑

通信网络不仅仅是信息传输通道,还应考虑时

钟同步以支持配用电业务需求。全球定位系统

(GPS)等外基准同步体系受到安装位置和成本限

制,而采用通信网络的同步协议可支持时钟无缝传

递到电力终端设备,体现了智能电网ICT的需求和

思路。
3.2.3暋通信网接口适配

配用电通信网需要考虑不同技术体制的接入网

之间以及接入网与骨干网之间的接口。从纵向信息

结构层次来看,考虑信息功能(协议)层次的对接。
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从横向通信网系来看,考虑多种标准协议关口匹配

问题,例如:采用ITU 标准的骨干网与采用IEEE
标准的接入网之间需要实现业务优先级、对等资源

预留控制措施之间的匹配。
3.2.4暋通信网络运行控制

作为具有层次和区域特征的网络,配用电通信

网需要考虑运行控制能力。
1)规模化的网络需要将实际通信网络划分为多

层和多个逻辑子网络。网络划分将引起网络带宽、
可靠性、可用性和安全性问题:一层网络技术最简

单,但业务承载效率最低;二层网络组建相对简单且

业务承载效率高;三层网络具备故障条件下的重路

由能力,可以提高业务传输的可靠性。应根据配用

电业务信息的整合情况划分网络。
2)配用电信息穿透通信网络需要考虑业务在网

络中的寻址问题。地址分为物理地址和逻辑地址,
包括IP和 MAC或其他类型的网络物理地址,以及

TCP/UDP等应用进程的逻辑地址。
3)配用电通信网安全运行要求对网络设备和业

务实施 控 制,需 要 配 备 相 应 网 络 验 证、授 权、数

据 量 统 计 的AAA(authentication,authorization,
accounting)服务器。
3.2.5暋网络综合运维管理

配用电通信网综合管理应该考虑设备、线路、租
用网络的综合管理。综合网络管理系统不仅需要实

现不同种类和厂商的网络设备的统一管理,还应增

强网络的故障定位能力。进一步可以考虑与公网的

管理系统衔接,对租用的网络通道进行有效管理。
配用电通信网是多种设备的混合,各网络都有

自身的专业网管系统,从技术、管理、商业竞争各方

面给综合管理的实现带来困难,因此对综合管理的

功能应有合适的定位。目前来看,对混合组网进行

“综合监视暠,对各系统设备、全网运行状态进行实时

监视的定位比较适合电力公司运行方的角色且较易

实现。

4暋配用电通信网建设策略

配用电通信网的技术和资产属性高度混杂,其
工程建设需要综合考虑大网架结构以及工业控制细

节特征。
4.1暋专网与公网混合组网

考虑到投资规模和行业分工问题,智能配用电

通信网必然是自建专网与租用电信公网的混合组

网。专用网络主要承载生产控制类核心业务,对于

辅助类业务,考虑租用公网为补充,从而获得更好的

性价比。

专网建设应坚持“专网技术路线公网化暠的原

则。专用技术能更好地满足实时性、安全性等行业

要求,然而其技术成熟度、适应性、扩展性和运维支

持都具有不确定性,技术风险和设备成本较高。通

过对成熟公网通信技术的行业化定制来满足电力行

业的需求,可以充分分享电信行业的发展成果。
租用公网应坚持“公网管理和传输方式专网化暠

的原则。租用公网业务和通道可以降低电力公司的

投资和工作量,但目前公网的网络结构、传输方式并

非针对行业用户设计,国内电信运营商对行业用户

暂时只提供 VPN 级别的服务,而电力公司还需要

考虑远方终端网络设备的有效监控、终端到主站的

全程刚性管道的控制管理等问题,故在租用公网时

还应要求电信运营商在网络管理和传输方式上提供

更高层次的服务。
电力行业租用公网有分工和成本上的需求,但

目前又缺乏有效管理。要求电信企业重点考虑适应

工业环境的通信服务,将促成“专网运营商暠的出现,
为包括电力行业的不同专业部门,乃至其他工业行

业提供工业控制类的行业定制服务。
4.2暋通信组网的功能分离与耦合

智能配用电通信网的平滑演进应将功能模块

化,避免单一功能改进对系统的影响。例如:下一代

网络(NGN)划分了信息应用层、网络管理控制层、
核心传输层与接入层,定义了灵活的信息服务接口

与通信接入网络接口。
电信网络由于规模庞大,其移动网络和固网独

立建设,从而降低了运维管理复杂度。然而,这样就

造成了通信接入网络的管道资源、控制和管理设备

的重复建设和采购。对于规模相对较小的电力通信

专网则可以在保障功能分离的前提下,通过网络设

备的耦合减少实际工程中的设备及其线路资源消

耗。例如:采用有线和无线的网络紧耦合方式可以

提高通信网络可靠性、降低投资成本,也充分发挥了

有线通道可靠性与无线通道的灵活性特点。
4.3暋配用电通信网工程演进策略

平滑演进是智能配用电通信网规划的重要策

略,充分利用现有网络基础设施保护现有投资,可以

有效实施网络升级与扩容。智能配用电通信网有

“广域宽带暠和“工业控制暠的特点,而“专网技术公网

化,公网管理专网化暠是建设的总体原则。从配用电

网核心业务保障层面出发,应该是“专网为主,公网

为辅暠;从设备技术选择层面出发,应该是“光纤为

主,无线为辅暠。可以考虑租用公网+专网骨干线覆

盖、公网面覆盖、专网基本覆盖、公网补盲+专网全
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覆盖的过渡路线,各地根据具体条件选择建设的起

点和终点。

5暋结语

智能配用电网是推动智能电网发展的最后的关

键步骤,其通信网络建设是必须克服的发展瓶颈。
“广域工业控制暠是其信息的基本特征,满足大区域

工业控制要求的通信网络,对电力、电信行业来说都

是一个新的技术和市场方向。本文认为:在技术层

面上,智能配用电通信网应该走电信接入网技术的

工业化定制路线,按照工业控制网带宽、实时性、安
全性、可靠性等方面的要求,在通道配置、安全策略

等方面开展研发;在企业层面上,电力公司应该按

“专网技术路线公网化,公网运行管理专网化暠的原

则,走专—公结合的平滑建设路线,做到“技术开放,
深度定制暠,同时内部与信息网络充分融合,向深度

ICT化发展。为此,还需要在业务信息的整合梳理、
通信网功能应用标准化、运维管理标准化、网络评价

体系等系列问题上开展进一步研究。

附录见本刊网络版(http://aeps.sgepri.sgcc.
com.cn/aeps/ch/index.aspx)。
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CommunicationModelforIEC61850BasedIntelligentMonitoringTerminalofDER
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Abstract敽Withtheexhaustionofconventionalenergyandenvironmentaldeterioration敩largescaledevelopmentofdistributed
generationtechnologybasedonrenewableenergyisinevitable敭Distributedenergyresource敤DER敥 mainlyinterconnectto
distributionnetworkintheformofmicrogrid敭Actingasthebasicbottomcontrolunitofdistributionautomationsystem敩
conventionaldistributionterminalcan nolonger meetthe monitoring needsof modern distribution networkcontaining
microgrid敭Inordertoaccommodatetotheinfluenceofmicrogridondistributionnetwork敩conventionaldistributionterminal
mustbeupdatedtoIEC61850basedintelligentmonitoringterminalforDER敭Newneedsofthecommunicationsystemof
intelligentmonitoringterminalofDERraisedbythelayeredmonitoringarchitectureofmicrogridareanalyzed敭Relatedlogical
devicesandlogicalnodesinthefieldofDERcontroldefinedinIEC61850灢7灢420areintroducedintoIEC61850information
modelofconventionaldistributionterminal敭InformationmodelandinformationexchangemodelofIEC61850basedintelligent
monitoringterminalofDERareproposed敭Onthebasisoffastandeffectiveinformationexchange敩severalmicrogridadvanced
controlstrategiesincludingcontrolmodesmoothlyswitchingfromparallelmodetoislandmodecanbeimplemented敭

Keywords敽distributedenergyresource敤DER敥敾microgrid敾IEC61850灢7灢420敾distributionautomationsystem敾intelligent
monitoringandcontrolterminal敾microgridadvancedcontrolstrate
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XUKunyao1敩XUXin1敩HOUXingzhe1敩HUZhiyuan2

敤1敭ChongqingElectricPowerCorporation敩Chongqing400014敩China敾
2敭CollegeofCommunicationEngineering敩ChongqingUniversity敩Chongqing401123敩China敥

Abstract敽Smartpowergridtechniqueisanewtechnologythatintegrateselectricpower敩controlandinformation敭The
constructionofitscommunicationnetwork敩especiallyatthedistributionandconsumptionnetwork敩iscurrentlyakeyand
difficultpoint敭Thispaperdiscussesthecommunicationdemandofdistributionandconsumptionnetworkfromtheindustrial
controlperspective敩andproposestheadaptabilityandthedirectionofhavinginstallationscustom灢madeandtransformedthat
shouldbeconsideredinthecommunicationnetwork敭Thenthestandardsystemoftheexistinglocalindustrialcommunication
technologyandthe wideareatelegraphyarediscussed敩andaproposalisputforwardthatthecommunicationnetwork
constructionforsmartdistributionandconsumptionnetworkshouldconsultthedevelopmentrouteandnetworkdesignkey
pointsoftelegraphy敭Furthermore敩somediscussionsaboutthenecessityandfeasibilityofintegrationofinformationand
communicationinsmartgrids敩andthedeepfusioninformationstructurearepresented敭Also敩theconstructionrouteinsmart
distributionandconsumptionnetworkisdiscussed敩andtheconstructionprincipleof》privatenetwork敘and》publicnetwork敘is
putforward敭

Keywords敽smartpowerdistribution敾smartpowerconsumption敾wideareaindustrialcontrolcommunicationnetwork敾
integrationofinformationandcommunication
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