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摘要:对中国电网调度控制系统信息安全防护体系的发展历程进行梳理,总结为３个阶段,即基于

边界安全的纵深防护体系阶段、基于等级保护的业务安全防护体系阶段以及基于可信计算的主动

防御体系阶段.结合当前日新月异的新型威胁及国家级网络空间对抗新形势,提出基于可信计算

技术,实现计算环境可信、应用行为可信、网络通信可信,构建以安全免疫为特征、以安全可控为目

标的新一代智能电网调度控制系统安全主动防御体系,并介绍了其核心防御技术.
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国 家 高 技 术 研 究 发 展 计 划 (８６３ 计 划 )资 助 项 目

(２０１１AA０５A１１８);国家电网公司科技项目“基于可信计算

的电力生产调度系统安全增强技术研究及应用”.

０　引言

中国电网发展进入“电力流、信息流、业务流”高
度融合的智能电网阶段,电网调度控制系统及通信

网络是智能电网的“大脑”及“神经中枢”,管理控制

电网的可靠运行.网络空间的信息安全风险可以通

过对电网调度控制系统及通信网络的破坏,进而对

智能电网实体形成致命威胁.
当前,网络安全已经成为国家安全的重要组成

部分.中央成立了网络安全与信息化领导小组,提
出“没有网络安全就没有国家安全”.网络安全概念

从传统的信息系统安全防护发展到网络空间对抗.
事实上,网络已成为陆地、海洋、天空和太空之后的

第五作战空间.国际上已经围绕“制网权”展开了国

家级别的博弈甚至局部网络战争.

１　中国电力监控系统安全防护体系发展

历程

中国是世界上最早开始重视电力监控系统信息

安全问题并建立防护体系的国家之一.其里程碑是

２０００年国家电力调度数据(骨干)网组网技术体制

的确立.
１．１　电力调度数据专网专用的防护策略

调度数据网从基于X．２５分组交换网向宽带IP
数据网升级换代,有多个组网技术体制选择,主要包

括基于异步传输模式(ATM)的IP专网、基于同步

数字体系(SDH)物理电路的IP专网,以及IP虚拟

专用网络(VPN).综合考虑各路线的技术成熟性、
先进性、经济性,重点比较了不同技术体制下调度数

据网及其承载的调度控制业务的信息安全风险,确
定了基于SDH物理电路构建电力调度数据IP专网

的技术路线.在此基础上,进一步形成了中国电力

系统第１个强制执行的信息安全法规,即中华人民

共和国国家经济贸易委员会第３０号令«电网和电厂

计算 机 监 控 系 统 及 调 度 数 据 网 安 全 防 护 规 定»
(２００２年５月８日发布)[１].该法令以“防范对电网

和电厂计算机监控系统及调度数据网络的攻击侵害

及由此引起的电力系统事故,保障电力系统的安全

稳定运行”为目标,规定了电力调度数据网络实现物

理层面上与公用信息网络的安全隔离,并只允许传

输与电力调度生产直接相关的数据业务,奠定了国

内电力监控系统“结构性安全”的重要技术基础,成
为中国电力监控系统信息安全防护体系建设启动的

标志.

１．２　基于边界安全的纵深防护体系

随着电力监控系统自动化水平的提高、功能的

丰富及调度数据网覆盖范围的延伸、用户的增加,电
力监控系统信息安全威胁来源愈发多元化,不仅来

自外部,也源于内部,不仅来自本地,也源于上下级

调度单元;威胁形式多样化,既有恶意代码,也有人

为操作;破坏效果多重化,包括通信中断、数据丢失、
信号错误、系统瘫痪、功能失效、甚至恶意操控.

为了应对新的信息安全风险,２００２年国家科技

部启动了国家高技术研究发展计划(８６３计划)“国
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家电网调度中心安全防护体系研究及示范”,提出了

中国电力监控系统第一个全面的安全防护总体策

略,即“安全分区、网络专用、横向隔离、纵向认证”.
其中,“安全分区”将各项电力业务功能分别置于生

产控制大区与管理信息大区中;“网络专用”利用网

络产品组建电力调度数据网,为调度控制业务提供

专用网络支持;“横向隔离”通过自主研发的电力专

用单向隔离装置实现生产控制大区与管理信息大区

的安全隔离;“纵向认证”通过自主研发的电力专用

纵向加密认证装置为纵向传输的业务数据提供加密

和认证保护,保证数据传输和远方控制的安全.形

成了以边界防护为要点、多道防线构成的纵深防护

体系,结构如图１所示.
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图１　 基于边界安全的纵深防护体系
Fig．１　ArchitectureofinＧdepthsafeguard

basedonperimetersecurity

２００４年１２月,该体系以国家电力监管委员会

５号令«电力二次系统安全防护规定»[２]等相关配套

技术文件形式发布,成为中国电力监控系统第１阶

段安全防护体系全面形成的标志.标志体系的具体

实施内容包括安全区的划分、调度数据专网组网要

求、横向边界隔离要求、纵向认证要求、调度数字证

书系统、基础设施软硬件安全配置、通用安全防护产

品部署、远程接入的防护,以及电力二次系统安全防

护评估等.体系的实施范围为各级电力调度中心、
各类变电站和发电厂、用电负荷管理等.
１．３　基于等级保护的业务安全防护体系

信息系统安全等级保护是中国信息安全领域中

的一项基本制度,制度要求各信息系统依据系统业

务使命的重要程度及系统遭到破坏后对国家安全、
社会秩序、公共利益及公民、法人和其他组织合法权

益的 危 害 程 度,从 低 到 高 依 次 划 分 为 自 主 保 护

(１级)、系统审计保护(２级)、安全标记保护(３级)、
结构化保护(４级)、访问验证保护(５级)这５个安全

保护等级.不同等级系统根据不同强度要求进行防

护,对系统中使用的信息安全产品按等级进行管理,
对系统中发生的信息安全事件分等级响应和处置.
２００７年国家电力监管委员会印发了«关于开展

电力行业信息系统安全等级保护定级工作的通

知»[３]等系列文件,启动电力行业信息安全等级保护

定级工作.２０１２年印发了«电力行业信息系统安全

等级保护基本要求»[４],全面推进行业等级保护建设

工作.
电力生产控制系统中,省级及以上调度中心的

调度控制系统安全保护等级为４级,２２０kV及以上

的变电站自动化系统、单机容量３００MW 及以上的

火电机组控制系统(DCS)、总装机１０００MW 及以

上的水电厂监控系统、总装机２０００MW 及以上的

梯级调度监控系统、电力负荷管理系统安全保护等

级为３级,其余为２级.
在上一阶段纵深防护体系基础上,依据«电力行

业信息系统安全等级保护基本要求»,构建形成电力

监控系统层次化的等级保护体系,由物理安全、网络

安全、主机安全、应用安全和数据安全防护这５个层

面组成,每个层面包括若干安全控制点.结构如

图２所示.
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图２　等级保护体系
Fig．２　Classifiedprotectionarchitecture

对于保护等级为４级的省级及以上调度中心的

电网调度监控系统,需要实现结构化保护,即具有明

确定义的形式化安全策略模型;将第３级系统中的

自主和强制访问控制(MAC)扩展到所有主体与客

体,加强鉴别机制;进行隐蔽通道分析.对于４级操

作系统及数据库,需要对所有主体和客体实现安全

标记,并基于安全标记进行 MAC.
为全面达到以上４级保护要求,自主开发了监

控应用软件,并综合运用调度数字证书和安全标签

技术实现了操作系统与业务应用的强制执行控制
(MEC)、MAC等安全防护策略,保障了主体与客体

间的全过程安全保护,全面实现了等级保护４级的

技术要求.
依托智能电网调度控制系统,建成了国家电网

备用调度体系,实现了“国调网调异地互备、省级调
度异地共备,地县调分布采集、上为下备”的分布式

备用调度核心技术,建成了省级以上协调的分布式

９４
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备调系统,实现了实时数据采集、调度控制装备、实
时调度业务３个层面的容灾备用,提高了电网调度

抵御重大自然灾害、重大事故和外部攻击破坏的

能力.

２　基于可信计算技术的新一代电网调度控
制系统主动防御体系

经过以上２个阶段防护体系建设,形成了智能
电网调度控制系统安全防护３道防线、层次化的保
护体系,以及业务级的灾备体系,整体防护能力领先
于国际电力行业.同时,国际信息安全形势的发展、
网络战争形态及能力的演进,大量新型攻击方式快
速涌现.“震网”病毒被认为是第１个对工业实体设
施形成破坏能力的网络战武器,２０１０年９月它突破
了控制网络的物理隔离的“封堵”,成功攻击了伊朗
核电站.安全威胁特征代码库规模的迅速增长,使
得以“查杀”为核心的被动安全措施对于实时控制系
统安全防护失去效率.为应对网络战环境下复杂的
信息安全威胁,同时减小防护机制对电网调度控制
系统实时性能的影响,亟需建立更为高效的主动防
御体系.
２．１　基于可信计算技术的主动防御体系

可信计算改变了传统的“封堵查杀”等“被动应
对”的防护模式.其核心思想是在计算的同时进行
安全防护,使计算结果总是与预期一样,计算全程可
测可控,不被干扰,是一种运算和防护并存、主动免
疫的新型计算模式.
２０１４年８月国家发改委印发了〔２０１４〕第１４号

令[５]«电力监控系统安全防护规定»及«电力监控系
统安全防护总体方案»等配套技术文件.总体方案
要求生产控制大区具备控制功能的系统,应用可信
计算技术实现计算环境和网络环境安全可信,建立
对恶意代码的免疫能力,应对高级别的复杂网络攻
击.这标志着中国智能电网调度控制系统信息安全
主动防御体系的正式确立.

综合上述分析,中国智能电网调度控制系统安
全防护体系的整体发展历程可以划分为３个阶段,
如图３所示.
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图３　智能电网调度控制系统安全防护体系发展历程
Fig．３　Developmentprocessofcybersecurityprotection
architectureinsmartgriddispatchingandcontrolsystem

随着安全防护体系的演进,智能电网调度控制
系统安全防护策略同步发展完善.在主动防御阶
段,形成安全防护总体策略,如图４所示.
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图４　智能电网调度控制系统安全防护总体策略
Fig．４　Overallsecurityprotectionstrategyforsmartgrid

dispatchingandcontrolsystem

２．２　可信计算技术原理
可信计算技术的基本原理是在硬件上建立计算

资源节点和可信保护节点并行结构.首先,构建一
个硬件信任根,在平台加电开始,从信任根到硬件平
台、操作系统、应用程序,构建完整的信任链,一级认
证一级,一级信任一级,把这种信任扩展到整个计算
机系统,从而从源头上确保整个计算机系统可信,并
且能够通过可信报告功能将这种信任关系通过网络
连接延伸到整个信息系统.未获认证的程序不能执
行,从而及时识别“自己”和“非己”成分,破坏与排斥
进入机体的有害物质,实现系统自身免疫,构建高安
全等级的防护系统.基本原理如图５所示.
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图５　可信计算技术基本原理
Fig．５　Basicprinciplesoftrustedcomputingtechnology

０５

２０１５,３９(１) 􀅰智能电网调度控制系统􀅰
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２．３　电网调度控制系统可信计算平台

应用可信计算技术,建立调度控制系统主动免

疫机制,提升对未知恶意代码攻击的免疫能力,实现

计算机环境和网络环境的全程可测可控和安全可

信.电力可信计算密码平台是实现智能电网调度控

制系统安全免疫的核心,由可信密码硬件模块与可

信软件基组成,其核心功能包括可信引导、完整性量

度、MAC、MEC和可信网络连接.平台体系结构如

图６所示.
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图６　电力可信计算密码平台体系结构
Fig．６　Architectureofelectricpowertrusted

computingplatform

１)可信引导.在智能电网调度控制系统中的核

心服务器上,实现可信密码模块(可信根)对操作系

统的可信引导,将信任链从可信密码模块传递到操

作系统,保证系统的启动安全过渡到系统运行状态.
通过对系统引导数据的验证,防止恶意程序对系统

引导阶段的攻击及对系统引导行为的破坏.
２)完整性量度.包括静态完整性量度与动态完

整性量度.静态完整性量度是指计算被测量对象

(包括可执行程序、动态库、内核模块)的杂凑值,检
查其完整性是否遭受破坏,保证系统运行对象初始

状态可信.动态完整性量度是计算被测量对象(包
括操作系统内核的代码段、只读数据段、关键跳转表

和应用层的进程代码段)的杂凑值,检查其运行状

况,确保系统运行状态的可信,为访问控制机制和可

信证明机制提供支撑.
３)MAC和 MEC.MAC用于将系统中的信息

分级和类进行管理,以保证每个用户只能访问到那

些被标明可以由其他访问的信息的一种访问约束机

制;MEC的目标是对特定代码的执行进行限制,阻
止其被恶意侵入的进程或误操作启动.要求指定程

序/动态库不能在指定方式以外的情况下执行/加

载.
４)可信网络连接.实现网络通信节点之间的可

信认证及安全通信.
２．４　基于可信计算的主动防御体系效果验证

电网调度控制系统对实时性能要求很高.由于

可信计算技术在操作系统、可执行程序的加载、启动

执行环节引入了完整性量度等控制机制,不可避免

地对系统的实时性及相关性能产生影响.为了定量

评估这些影响以及主动防护效果,本文建立了电网

调度控制系统主动防御仿真环境,仿真环境中部署

了一个完整的智能电网调度控制系统,在系统的前

置机、数据采集与监控(SCADA)服务器、数据库服

务器、人机工作站上安装电力可信计算密码平台(包
含可信密码模块和可信软件基).测试环境采用当

前主流的服务器,其上分别安装XX,YY,ZZ这３款

安全操作系统.
依托仿真环境,对可信计算密码平台给控制系

统引入的性能影响进行测试,包括:①可信计算密码

平台占用资源测试;②进程加载时间影响测试;③访

问响应时间影响测试.
可信计算密码平台对 CPU 及内存的影响如

表１所示.可信计算密码平台对进程加载时间的影

响如表２所示.可信计算密码平台对访问响应时间

的影响如表３所示.

表１　对CPU及内存的影响
Table１　ImpactonCPUandmemory

测试环境
CPU使用率/％

加载前 加载后 影响度

Memory使用率/％
加载前 加载后 影响度

安全操作系
统１＋服务器 ０．０１ ０．０２ ０．０１ １．０２ １．０３ ０．０１

安全操作系
统２＋服务器 ０．０２ ０．０３ ０．０１ １．３８ １．４４ ０．０６

安全操作系
统３＋服务器 ０．０３ ０．０４ ０．０１ ０．８５ ０．９１ ０．０６

表２　对进程加载时间的影响
Table２　Impactonprocessloadingtime

测试环境
启动进程

次数

进程加载时间/s
加载前 加载后

影响
度/％

安全操作系
统１＋服务器

第１次 ０．７７７ ０．８４６ ８．８８
第２次 ０．０７１ ０．０８８ ２３．９４
第３次 ０．０４１ ０．０６３ ５３．６６

安全操作系
统２＋服务器

第１次 ２．３５８ ２．３７１ ０．５５
第２次 １．１５３ １．１７７ ２．０８
第３次 ０．５８９ ０．６３１ ７．１３

安全操作系
统３＋服务器

第１次 ０．５３３ ０．５９１ １０．８８
第２次 ０．１８２ ０．２３１ ２６．９２
第３次 ０．０５５ ０．０７１ ２９．０９

表３　对访问响应时间的影响
Table３　Impactonaccessresponsetime

测试环境
访问响应时间/s

加载前 加载后

影响
度/％

安全操作系统１＋服务器 ０．８５１ ０．８７１ ２．３５
安全操作系统２＋服务器 ０．９７１ ０．９８２ １．１３
安全操作系统３＋服务器 ０．５３５ ０．５６３ ５．２３

性能测试结果表明可信计算密码平台对系统性

能的影响较小,对进程加载时间和访问响应时间的
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影响处于毫秒级别.
电网调度控制系统所面临的恶意程序主要包括

恶意可执行程序、恶意脚本、恶意动态库以及恶意内

核模块.为了验证基于可信计算的主动防御体系对

电网调度控制系统的防护效果,本文在测试环境中

模拟上述４类恶意程序,从恶意程序的传播、执行、
感染和破坏４个阶段分别对系统进行１００次攻击.
测试结果表明,主动防御体系对于４类恶意程序在

４个阶段的防御成功率均为１００％.这说明可信计

算密码平台可以防御恶意代码从各种途径入侵,防
止恶意代码感染系统中的可执行程序,同时也可以

防止恶意代码对系统实施破坏.可信计算密码平台

从根本上解决了恶意代码问题,基于可信计算技术

的主动防御体系可以为电网调度控制系统构建一个

安全自主可控的执行环境.
２．５　工程实施和实现中需要解决的技术问题

基于可信计算的主动防御体系可以建立有效的

恶意代码免疫能力,但在应用实现中尚需考虑可信

计算技术与现有安全机制的有效结合,使各安全机

制发挥最大效用.在工程实施中,应考虑如何区分

业务应用的安全要求和软硬件条件,以分别采用不

同形态的电力可信计算密码平台.

３　结语

中国电网调度控制系统安全防护体系发展经历

了基于边界安全的纵深防护体系、基于等级保护的

业务安全防护体系,以及基于可信计算的主动防御

体系三大阶段.为应对日新月异的新型威胁及国家

级网络空间对抗新形势,采用可信计算技术,实现计

算环境可信、应用行为可信、网络通信可信,构建以

安全免疫为特征、以安全可控为目标的新一代主动

防御体系.根据应用场景,电力可信计算密码平台

将以不同的形态,部署在调度中心、发电站、变电站

的计算机系统中,或嵌入远程终端设备/馈线终端装

置等各类智能测控单元中,在“十三五”期间推广应

用,全面建成智能电网调度控制系统安全主动防御

体系.
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