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智能变电站通信网络状态监测信息模型及配置描述

朱暋林,王鹏远,石东源
(强电磁工程与新技术国家重点实验室,华中科技大学,湖北省武汉市430074)

摘要:建立统一的通信网络状态监测信息模型,并对通信网络配置进行详细描述是实现通信网络

状态监测的前提。利用功能分解/信息提取、映射管理信息库等方法,初步建立了智能变电站通信

网络的状态监测信息模型。对变电站配置描述语言(SCL)进行了扩展,提出了通信网络拓扑以及

交换机等网络设备的描述方法,并针对某220kV 变电站,给出了描述其过程层通信网络的SCL文

档实例。
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0暋引言

近年来,以全站信息数字化、通信平台网络化和

信息共享标准化为基本特征的智能变电站得到了迅

猛发展[1灢2]。通信网络是智能变电站的重要组成部

分,承担着实时和可靠传输采样值、断路器分合状

态,甚至是跳闸命令、时钟同步信号等关键信息的重

任[3灢4]。实现通信网络在线状态监测,对于保障智能

变电站和电网的安全运行具有重要意义。
目前,网络报文记录分析装置在智能变电站通

信网络状态监测方面发挥了重要作用,其主要功能

是记录通信网络上传输的各种报文,检测报文编码

的正确性、时序的合理性及数据的合法性等[5灢6]。然

而,通信网络中的各种设备(如交换机、保护装置等)
都含有表征通信网络运行状态的参数,如果能直接

对这些参数进行在线监测和分析,就可以更准确地

掌握通信网络的运行状态,更好地实现网络状态监

测、告警、故障诊断及故障定位等功能。
建立统一信息模型对各种表征网络运行状态的

参数进行规范化表达,是实现通信网络状态监测的

前提。但是IEC61850标准中主要提供了保护、测
控等二次设备的信息模型,未建立通信网络的状态

监测信息模型。尽管该标准的第2版中提出了少量

与通信网络相关的逻辑节点模型[7灢8],如通信信道监

视(LCCH)、通信服务跟踪(LTRK)、主时钟监视

(LTMS)等,但上述模型还较为简单,难以满足通信

网络状态监测的应用需求。文献[9灢10]提出将交换

机作为独立的二次设备来进行监测和管理,并建立

了基于IEC61850的交换机状态监测信息模型,但
未能涉及保护、测控等装置通信状态的信息模型。
此外,现有的通信网络配置描述方法还难以满足通

信网络状态监测的需求。变电站配置描述语言

(SCL)主要描述了变电站一次拓扑和二次设备,但
对通信网络的描述则较为简单,仅描述了二次设备

间的逻辑连接关系和网络地址,缺少对网络拓扑和

通信网络状态监测信息模型的详细描述[11灢12]。
鉴于以上分析,本文利用功能分解/信息提取、

映射管理信息库(MIB)的方法初步建立了智能变电

站通信网络状态监测信息模型,并提出了基于扩展

SCL的通信网络配置描述方法。

1暋通信网络状态监测需求分析

图1所示为智能变电站通信网络示意图,该网

络主要由交换机、各种智能电子设备(IED)及通信

链路等组成,图中PRP表示并行冗余协议。

图1暋智能变电站通信网络示意图
Fig.1暋Schematicdiagramofcommunicationnetworkin

smartsubstations
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暋暋交换机是智能变电站通信网络的核心元件,也
是数据汇集、存储和交换的中心,各类信息能否实

时、可靠地传输与交换机的运行状态密切相关,因
此,有必要对交换机的运行状态进行有效监测。

但是,仅对交换机的运行状态进行监测还难以

全面掌握整个通信网络的运行状态。随着PRP、高
可用无缝环协议(HSR)以及IEEE1588精确时钟

协议等在智能变电站中的应用,普通IED中也含有

一些可以表征网络运行状态的参数。例如:智能变

电站通信网络可通过冗余配置来满足高可靠性及零

故障恢复时间的要求。如图1所示,IED通过2个

端口分别接入PRP网络的 A 网和B网,实现数据

的“双发双收暠。此时,IED能否正确发送或接收数

据报文取决于IED 中 PRP协议的运行状态(即针

对冗余报文的处理)。如果能直接对IED的通信运

行状态进行监视,则可以更方便地实现网络故障告

警、诊断及定位等功能。此外,在IEEE1588时钟

同步体系中,IED一般作为从时钟,可以监测到从时

钟端口状态、时钟同步报文传输延迟、主从时钟偏差

以及主时钟性能等信息。因此,对普通IED的通信

状态进行监测也很有必要。

2暋通信网络状态监测信息模型

2.1暋建模方法

IEC61850信息模型主要表达了IED内需要与

外界进行交互的信息,本质上是对功能的抽象表达。
因此,建立智能变电站通信网络的状态监测信息模

型,可以从分析通信网络的主要功能入手,再从中提

取所需的状态信息。此外,通信领域常采用简单网

络管理协议(SNMP)对网络进行管理,SNMP 的

MIB中已经建立了反映通信网络状态的常用数据

对象,将其映射成IEC61850信息模型,也是通信网

络信息建模的一种可行方法。MIB 中主要包括

4种常 见 的 对 象 类 型:普 通 对 象 类 型 (OBJEC灢
TYPE)、告警对象类型(NOTIFICATION灢TYPE)、
列表 对 象 类 型 (SEQUENCE)和 对 象 组 类 型

(OBJEC灢GROUP)。这4种对象类型可分别映射

IEC61850中的对象类型:数据对象、数据对象、逻
辑节点、数据集,其中列表对象类型应建模成逻辑节

点类,是因为列表的每一个记录都应建模为该逻辑

节点类的一个实例。本文将采用功能分解/信息提

取和映射 MIB这2种方法,对交换机运行状态和普

通IED通信状态2类信息进行建模。
2.2暋交换机状态监测信息模型

智能变电站通信网络中交换机的主要功能包括

数据交换(透明网桥)、服务质量、虚拟局域网、快速

生成树、端口镜像、多播过滤、广播风暴抑制和时钟

同步等[13]。文献[9灢10]已建立了较为完善的交换

机状态监测信息模型,本文通过映射 MIB对现有模

型进行补充。利用2灡1节所述建模方法可建立交换

机状态监测信息模型,如表1所示。交换机可建模

为2个逻辑设备:逻辑设备零(LD0)和网络状态逻

辑设备(NTWK),其中LD0内的逻辑节点主要表征

交换机及其端口的基本运行状态,NTWK内的逻辑

节点主要表征交换机各种协议的运行状态,各逻辑

节点的详细模型见附录 A。

表1暋交换机状态监测信息模型
Table1暋Statusmonitoringinformationmodelforswitch

逻辑设备 逻辑节点 说明 MIB文件

LD0

LPHD 物理设备逻辑节点

LLN0 逻辑节点零

NBBA 网桥基本信息 文献[14灢15]定义

NBPB 网桥端口基本信息 文献[14灢15]定义

NTWK

LPHD 物理设备逻辑节点

LLN0 逻辑节点零

NGRT 动态组注册表 文献[14灢16]定义

NSUE 静态单播表 文献[14灢16]定义

NSME 静态多播表 文献[14灢16]定义

NPTT 网桥端口 文献[14灢16]定义

NPPT 端口优先级 文献[15灢16]定义

NUPR 自定义优先级 文献[15灢16]定义

NTCT 流量分类表 文献[15灢16]定义

NOAP 输出优先级表 文献[15灢16]定义

NGPT GARP端口 文献[15灢16]定义

NGMR GMRP端口配置状态 文献[15灢16]定义

NVLB VLAN基本信息 文献[15灢16]定义

NVLS VLAN统计表 文献[15灢16]定义

NVCP VLAN端口配置表 文献[15灢16]定义

NVSP VLAN端口统计表 文献[15灢16]定义

NVPG VLAN协议组表 文献[15灢16]定义

NVPP VLAN端口表 文献[15灢16]定义

NTDE 透明时钟默认数据 文献[17]定义

NTPT 透明时钟端口 文献[17]定义

2.3暋普通IED通信状态监测信息模型

以基于 PRP网络的IED 为例,说明应用功能

分解/信息提取的方法建立普通IED状态监测信息

的过程。图 2 所示为 PRP 网络的状态信息图。
PRP网络可监测的状态信息包括2类:一类是PRP
节点自身的运行状态及统计信息;另一类是PRP节

点所监测的网络其他节点信息。各种具体的状态信

息如表2所示。PRP节点自身的运行状态可用逻

辑节点类 NPRP来表示,而被监测的节点可用逻辑

节点类 NNOD来表示,每一个被监测的实际节点均

为该逻辑节点类的一个实例。表3中的只读和可控

信息应分别采用IEC61850 标准中的整数状态

(INS)和整数可控状态(ING)公共数据类。此外,
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文献[18]中定义了PRP网络和 HSR网络的 MIB,
通过映射 MIB也可以补充相关的数据对象,如制造

商、软件版本、运行模式等。

图2暋PRP状态信息图
Fig.2暋SketchofstatusmonitoringinformationforPRP

表2暋PRP网络可监测的状态信息
Table2暋StatusinformationmonitoredbyPRPnetwork

逻辑节点 可监测信息 备注
公共数
据类

NPRP

冗余节点类型 可控 ING
冗余报文处理方式 可控 ING
是否移除标示字段 可控 ING
发送PRP报文数 只读 INS
接收PRP报文数 只读 INS

接收错误PRP报文数(网络标示) 只读 INS
接收错误PRP报文总数 只读 INS

端口运行状态 只读 INS
端口状态控制 可控 ING

NNOD

监测节点数 只读 INS
清空监测节点表 可控 ING

被监测节点媒体访问控制(MAC)地址 只读 ING
最后收到被监测节点报文时间 只读 ING

被监测节点类型 只读 ING

表3暋普通IED通信状态监测信息模型(基于PRP)
Table3暋Statusmonitoringinformationmodelof

IEDbasedonPRP
逻辑设备 逻辑节点 说明 MIB文件

LD0

LPHD 物理设备逻辑节点

LLN0 逻辑节点零

NBBA 网桥基本信息 文献[14灢15]定义

NBPB 网桥端口基本信息 文献[14灢15]定义

NTWK

LPHD 物理设备逻辑节点

LLN0 逻辑节点零

NODE 普通时钟默认数据 文献[17]定义

NOCU 普通时钟当前数据 文献[17]定义

NOPA 普通时钟父时钟数据 文献[17]定义

NOTP 普通时钟时间属性 文献[17]定义

NOPT 普通时钟端口 文献[17]定义

NPRP 并行冗余协议 文献[18]定义

NNOD 被监测节点表 文献[18]定义

暋暋在基于IEEE1588的时钟同步系统中,普通

IED一般 作 为 从 时 钟。应 用 上 述 方 法 并 结 合 文

献[17]提出的时钟同步相关 MIB,也可建立时钟同

步的状态监测信息模型。表3所示为普通IED 的

通信状态监测信息模型,即新增一个网络状态逻辑

设备对IED内 PRP(或 HSR)、时钟同步等协议的

运行状态进行表达。各逻辑节点的详细模型见附

录 A。

3暋通信网络配置描述

3.1暋配置描述方法

通信网络配置描述的内容应包括以下3个方

面:交换机状态监测信息、IED通信状态监测信息和

通信网络拓扑。交换机和IED 通信状态监测信息

的描述均可参照SCL中已有的描述方法,其中交换

机可作为一个独立的IED来进行描述,IED通信状

态监测信息可在相应的IED 中新增一个网络状态

逻辑设备来进行描述。本节主要阐述通信网络拓扑

的描述方法。
图3所示虚线框以外部分为IEC61850标准

SCL中的变电站通信网络统一建模语言(UML)图。
通 信 网 络 被 描 述 成 分 层 的 树 形 结 构:元 素

tCommunication (通 信 网 络 )包 含 子 元 素

tSubNetwork(通信子网),tSubNetwork又包含属

性 tBitRateMbPerSec (带 宽 ) 和 子 元 素

tConnectedAP(连接访问点),其中tConnectedAP
又包 含 4 个 子 元 素:tAddress(网 络 地 址 )、
tPhsyConn(通信介质)、tGSE(开关量通信控制块)
和tSMV(采样值通信控制块)。从图中可以看出,
目前SCL对通信网络仅描述了IED的网络地址和

IED之间的逻辑连接关系,不包括网络物理拓扑及

网络冗余。
通信网络拓扑的描述主要表达各种设备利用何

种物理网络来进行连接,其描述内容和变电站一次

拓扑较为相似,因此,可以参照变电站一次拓扑的描

述方法来进行描述,即将IED视为具有多个端口的

一次设备,将连接IED 设备的通信链路作为连接

点。本文对原有SCL的通信网络模型进行了扩展,
扩展后的变电站通信网络 UML 图如图3所示。
图3中虚线框内部分为本文扩展的内容。在子元素

tSubNetwork下 增 加 子 元 素tPhysTopo(物 理 拓

扑)。 该 子 元 素 包 含 tIED (设 备 ) 和

tConnectivityNode(连接点)2个子元素,其中tIED
又包含子元素tTerminal(终端),每个tTerminal被

连接到一个指定的tConnectivityNode上。在对网

络冗余的描述方面,由于 HSR仍是一个环状网络,
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因此,HSR网络拓扑仍可作为一个单独的子网来描

述。根据PRP网络的定义,PRP网络的 A 网和 B
网是2个独立的网络,但在已有的SCL中并未对网

络冗余进行描述,而是用一个子网表示了IED之间

的逻辑连接关系,为便于与当前版本的SCL兼容,

可将PRP网络视为同一个子网来进行描述。基于

PRP或 HSR的普通IED等可作为一个双端口设备

来进行描述,而交换机可视为多端口设备来进行

描述。
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tCommunication

tNaming
+SubNetwork

tSubNetwork

tBitRateMbPerSec

+ BitRate
0..1 tConnectedAP

tControlBlock

tAddress

+ ConnectedAP 1.. n
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0..1 +GSE +SAV+ PhysConn 0..n
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图3暋扩展的变电站通信网络UML图
Fig.3暋ExtendedUMLdiagramofsubstationcommunicationmodel

3.2暋配置描述文件实例

以实际变电站的过程层通信网络为例,建立其

相应的状态监测信息模型,并在变电站配置描述文

件(.SCD)和IED实例配置文件(.CID)中对通信网

络进行描述。附录 B图 B1给出了某220kV 变电

站的一次系统接线图以及电流/电压互感器、合并单

元及智能终端的配置方案。附录B图B2给出了基

于PRP和 HSR的过程层通信网络组网方案。该变

电站过程层通信网络的描述如下。
暣Communication暤
暣SubNetworkname="Processbus_220kV_I"type=
"GOOSEAndSV"
暣PhysTopo暤
暣IEDiedName="220.L1.PIED.I"apName="G1"暤
暣TerminalportNo="1A"connectivityNode="Process
bus_220kV_I/LK101"cNodeName="LK101"/暤
暣TerminalportNo="1B"connectivityNode="Process

bus_220kV_I/LK102"cNodeName="LK102"/暤
暣/IED暤
暣IEDiedName="220.L1.ST.I"apName="G1"暤
暣TerminalportNo="1A"connectivityNode="Process
bus_220kV_I/LK102"cNodeName="LK102"/暤
暣TerminalportNo="1B"connectivityNode="Process
bus_220kV_I/LK103"cNodeName="LK103"/暤
暣/IED暤
汅

暣IEDiedName="220.L1.RB.IA"apName="G1"暤
暣TerminalportNo="1A"connectivityNode="Process
bus_220kV_I/LK106"cNodeName="LK106"/暤
暣TerminalportNo="1B"connectivityNode="Process
bus_220kV_I/LK101"cNodeName="LK101"/暤
暣TerminalportNo="1C"connectivityNode="Process
bus_220kV_I/LK602"cNodeName="LK602"/暤
暣/IED暤
汅
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暣/PhysTopo暤
暣ConnectedAPiedName="220.Bus.PIED.I"apName=
"G1"暤
…暣/ConnectedAP暤
暣ConnectedAPiedName="220.L1.PIED.I"apName=
"G1"暤
…暣/ConnectedAP暤
汅

暣/SubNetwork暤
暣SubNetworkname="Processbus_220kV_II"type=
"GOOSEAndSV"暤…暣/SubNetwork暤
暣SubNetworkname="Processbus_110kV"type=
"GOOSEAndSV"暤…暣/SubNetwork暤
暣/Communication暤

过程 层 网 络 共 包 括 3 个 SubNetwork:2 个

220kV过程 层 网 络 (Processbus_220kV_I 和

Processbus_220kV_II),1个110kV 过程层网络

(Processbus_110kV)。每个 SubNetwork中除了

描述网络中各设备的接入访问点(ConnectedAP)之
外,均包含PhysTopo以对通信网络拓扑进行描述。
以附 录 B 图 B2 中 220.L1 间 隔 为 例,220.L1.
PIED.I的2个端口(1A 和1B)分别连接到链路

LK101和LK102上,220.L1.ST.I的2个端口(1A
和1B)分别连接到链路 LK102和 LK103上,则表

明220.L1.PIED.I的端口1B和220.L1.ST.I的

端口1A通过链路 LK102进行连接。通过描述网

络中各个IED端口与链路的连接,可对 HSR 网络

和整个过程层网络的拓扑结构进行描述,详细的

.SCD文档见附录C。
在220kV线路L1保护装置(220.L1.PIED.I)

的.CID文档中,描述了该设备所能提供的抽象通信

服务能力和访问点列表。通过其过程层访问点,可
以访 问 该 服 务 器 中 的 2 个 逻 辑 设 备:LD0 和

NTWK。LD0中主要包含了设备端口的基本信息。
NTWK主要描述该设备支持的2个网络协议的状

态信息模型:HSR 和时钟同步。NTWK 逻辑设备

下 主 要 包 括 NHSR,NNOD,NODE,NOCU,
NOPA,NOTP和 NOPT等逻辑节点的实例。类似

地,在220kV 过程层中心交换机(220.PSwitch.
IA)的.CID文档中,主要描述了交换机相关协议的

状态信息模型,如透明网桥、服务质量、虚拟局域网

和透明时钟等。上述2个设备的.CID描述文件见

附录D和附录E。

4暋结语

建立智能变电站通信网络的状态监测信息模

型,是实现基于IEC61850的网络在线状态监测的

重要前提。本文利用功 能 分 解/信 息 提 取、映 射

MIB等方法,初步建立了智能变电站通信网络的状

态监测信息模型,提出了基于扩展SCL的通信网络

配置描述方法,并针对某220kV 变电站的过程层

通信网络,给出了描述通信网络拓扑、交换机和保护

装置的SCL文档实例。该描述方法仅需要对现有

SCL进行较小的扩展,与当前版本的IEC61850具

有较好的兼容性。本文所建立的状态监测信息模型

仍有较多有待改进的地方,希望本文能引起国内同

行的进一步关注,共同完善智能变电站通信网络的

状态监测信息模型。

附录见本刊网络版(http://aeps.sgepri.sgcc.
com.cn/aeps/ch/index.aspx)。
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StatusMonitoringInformationModelandConfigurationDescriptionof
CommunicationNetworkinSmartSubstations
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Abstract敽Unifiedstatus monitoringinformation modelandconfigurationdescriptionofcommunicationnetworkishighly
desirabletoachievingstatusmonitoringofcommunicationnetworkinsmartsubstations敭Astatusmonitoringinformation
modelofcommunicationnetworkisdevelopedtorepresenttheoperationstateofdifferentnetworkfunctionalitiesbymeansof
functiondecomposition敮informationextractingand mappingofthe managementinformationbase敤MIB敥敭Thedescription
methodofphysicalnetworktopology敩protectiondevicesandswitchdevicesisalsoproposedbasedontheextensionof
substationconfigurationdescriptionlanguage敤SCL敥敭Theprocesslevelcommunicationnetworkofahighvoltagelevel
substationisdescribedinstandardSCLfilesasanexample敩whichdemonstratestheavailabilityoftheproposedstatus
monitoringinformationmodelandconfigurationdescription敭

Thisworkissupportedby NationalNaturalScienceFoundationofChina敤No敭51107048敥andPost灢doctoralScience
FoundationofChina敤No敭20110491133敥敭

Keywords敽smartsubstation敾communication network敾status monitoringinformation model敾IEC 61850敾substation
configurationdescriptionlanguage敤SCL敥敾managementinformationbase

—29—

2013,37(11) 暋


