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交换机流量限制技术及其在智能变电站的应用
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摘要:交换机具备的流量限制和风暴抑制功能,在智能变电站网络中具有重要的应用价值.在分

析智能变电站网络结构、报文类型和流量特征基础上,论述了过程层网络化带来的问题和解决思

路.介绍了现有交换机风暴抑制功能及其不足,提出了智能变电站网络流量限制应具备的功能.
基于交换机数据处理流程,详细分析了基于内容感知处理器(CAP)的流量限制技术及其特点.通

过搭建智能变电站三网合一网络仿真测试环境,验证了基于CAP的流量限制方案,并展望其在智

能变电站的应用前景.
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０　引言

智能变电站以全站信息数字化,通信平台网络

化,信息共享标准化为基本要求,分为站控层、间隔

层和过程层,各层采用基于IEC６１８５０标准的以太

网方式进行通信[１Ｇ３].
通信网络在智能变电站系统中发挥着至关重要

的作用,然而,以太网技术本身的一些问题也影响着

站内系统的安全与性能,如网络风暴、网络拥塞、流
量管理和控制等.为避免系统性风险,必须做好变

电站网络的规划设计,应使用具备风暴抑制和流量

管理功能的专用交换机[４],并采用合适的网络架构

和流量管控措施[５Ｇ８].但现有方式无法完全解决信

息共网传输带来的流量控制问题.本文将分析智能

变电站的流量控制需求,介绍交换机流量限制技术,
提出其在智能变电站的实施方法,并展望应用前景.

１　智能变电站网络特点分析

１．１　智能变电站网络的逻辑结构

根据协议的差别,可将智能变电站通信网络从

逻辑上分为４张网:制造报文规范(MMS)网,在间

隔层和站控层设备间传输监控信息;通用面向对象

变电站事件(GOOSE)网,在过程层设备和间隔层设

备间传输变位、控制以及其他信息;采样值(SV)网,
在过程层设备和间隔层设备间传输采样值信息;对
时网络,在各层装置以及交换机之间传输IEEE
１５８８等对时报文.GOOSE网和SV 网统称为过

程层网络.
１．２　智能变电站网络的物理结构

智能变电站的物理网络是其逻辑网络的物理映

射,实现逻辑网络的具体功能.例如:“三层两网”是
智能变电站网络采用的典型物理结构,如图１所示.
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图１　智能变电站网络物理结构
Fig．１　Physicalnetworkstructureofsmartsubstation

逻辑上的 MMS网映射到站控层网络,GOOSE
和SV网共同映射到过程层网络,对时网络则同时

映射到站控层和过程层２个物理网络上.也可采用

其他的网络物理结构,“多网合一”形式的网络结构

正在研究和应用,如“三网合一”方式就是通过一张

物理网络实现 MMS,GOOSE和SV共网传输.
１．３　网络报文类型和流量特征

基于TCP/IP协议的 MMS报文,采用单播方

式传输,流量不大但会有波动.过程层的 GOOSE
和SV报文都采用二层组播方式传输,GOOSE流

量通常很小,在发生故障时会突然增大,SV流量非

常大但很稳定,除非装置异常,不会突变.IEEE
１５８８对时协议同样采用组播方式传输,流量小且不

会发生突变.上述报文类型和流量特征如表１所

示.
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表１　智能变电站报文类型和流量特征
Table１Typesandflowcharacteristicsofmessage

insmartsubstation

比较项目
流量特征

MMS GOOSE SV IEEE１５８８
传输模式 单播 组播 组播 组播

协议层次 三层 二层 二层 二层

流量大小 一般 较小 很大 很小

流量波动 一般 很大 无 很小

１．４　网络相关问题及解决思路

网络带宽的竞争问题:在最大带宽一定,且裕度

有限的条件下,当某些数据流量波动较大时,必然侵

占其他数据的带宽,并可能导致通信异常.
网络风暴问题:采用星形网络能可靠避免环形

网络在极端(环网协议失效)情况下带来的网络风暴

问题,却无法避免由于网络设备本身异常或网络攻

击导致的风暴(流量突增).
当前通常采取如下防范措施.
１)针对不同报文对带宽的竞争问题,可采取网

络规划措施,如使用虚拟局域网(VLAN)、静态组播

等形式在交换机上进行流量区分和管理,力求各类

报文各行其道,互不影响.
２)针对网络风暴问题,利用交换机的风暴抑制

功能,如开启广播、组播和未知单播的风暴抑制功

能,防止异常流量对网络的冲击.

２　交换机网络风暴抑制功能

网络风暴抑制功能可以在一定程度上抑制网络

风暴的发生.
２．１　交换机网络风暴抑制功能及其应用

当前主流工业以太网交换机都支持广播、组播

和未知单播的风暴抑制.交换机可配置是否启用该

功能,并可以针对每种报文类型设定流量阈值.当

某种(如广播)报文的流量超过设定值,交换机会部

分丢弃这类报文,确保该类报文流量不超过阈值.
例如在 MMS网上,为避免装置或后台发出的

广播报文(如地址解析协议(ARP)报文)流量过大,
引起网络异常,在考虑正常流量并留有余量的情况

下,开启交换机广播风暴抑制,就能有效控制广播报

文的总量.
２．２　风暴抑制功能的不足

风暴抑制功能只能根据目的 MAC地址类型

(广播、组播和单播)区分报文,不能精确匹配报文字

段(如 MAC地址、报文类型等),导致拥有相同地址

类型但具体地址和协议都不同的报文之间无法区

分、相互干扰,无法实现对流量的精确控制.
在三网 合 一 条 件 下,控 制 目 标 是 分 别 控 制

GOOSE,SV和 MMS的流量:当GOOSE报文流量

发生突变时,希望控制其流量,以保障SV和 MMS
的正常传输;更好的控制方法是直接限制流量发生

突变的那一条GOOSE报文流,以保证其他正常流

量的GOOSE报文的传输.该原则同样适合于SV
和 MMS的流量控制.

然而,GOOSE,SV同属组播报文,MMS则是

单播报文,利用现有交换机的风暴抑制功能无法实

现上述控制目标.
２．３　流量限制功能深化

采用VLAN等手段进行流量区分和管理,虽然

可以实现逻辑网段间的隔离,但流量汇聚口,如交换

机级联口、录波器采集口,无法有效隔离以消除不同

数据流的相互干扰.
综上所述,风暴抑制和流量限制功能,至少应包

含如下２个方面.
１)传统意义上的广播、组播和未知单播的风暴

抑制功能.
２)针对报文特定字段的识别,并进行流量限制

的 功 能,例 如:针 对 目 的 MAC 地 址 (可 区 分

GOOSE,SV)、以太网类型(可区分 MMS)进行识别

并限制流量.

３　基于内容感知处理器的流量限制技术

３．１　交换芯片的数据处理过程

交换芯片的报文处理流程可分为报文接收、内
部调度和报文发送３个处理过程,如图２所示.
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图２　交换芯片数据处理过程
Fig．２　Dataprocessingflowofswitch

３个处理过程及其子过程具有下述功能.
报文解析,解析和保存报文的各个字段信息,如

目的、源 MAC地址,报文类型、目的、源IP地址等.
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内容识别,对报文内容进行识别和过滤,完成如

访问控制列表(ACL)、服务质量(QoS)等典型功能,
并可与计数器配合,实现流量统计和限速功能.

执行策略,根据内容识别的结果,按照预先设定

的策略对报文进行相应的操作,如丢弃报文、修改优

先级、重定向等.
交换转发,学习源 MAC地址,处理 VLAN/优

先级标签,根据VLAN、目的 MAC地址等信息进行

报文的转发.
统计计数,统计接收、发送的报文数、字节数等

信息.
内部调度,根据交换转发的结果,将接收队列里

的报文拷贝(或指向)到相应的发送队列中.
报文修改,根据前面各过程对报文的处理结果,

修改报文内容,如VLAN标签、优先级等.
图２所示报文发送处理过程中,“内容识别”和

“执行策略”用虚线标识,原因是只有部分功能较强

的交换芯片可能在报文发送处理过程中包含这２个

功能.
３．２　基于内容感知处理器的流量限制技术分析

利用图２所示报文接收处理过程虚线框内的

“内容识别”和“执行策略”２个过程可以辨识报文的

各种特征,并进行流量统计,当超过设定流量后,执
行丢弃策略,实现流量限制.

上述过程在交换芯片中的处理模块称为内容感

知处理器(CAP),其主要为实现 ACL,QoS等功能

而设计.利用CAP的组件对报文进行过滤、计量以

及执行相应动作可实现灵活而强大的流量限制功

能.
以一款某公司的主流交换芯片的CAP功能为

例,介绍CAP组件和处理流程,如图３所示,其中,
CA为contentaware的缩写.
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图３　CAP的组件和处理流程
Fig．３　ComponentsandprocessingflowofCAP

当前常用的以太网数据帧包括以太网Ⅱ帧和

IEEE８０２．３帧,结构如图４所示.
２种帧格式都包含了目的和源 MAC地址;以

太网Ⅱ帧的１２,１３字节为报文类型,IEEE８０２．３帧

的则为报文长度;从１４字节往后是数据段;最后是

循环冗余校验码(CRC).此外,如果带 VLAN 标

签,其格式和位置已在图中给出.
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图４　以太网Ⅱ帧和IEEE８０２．３帧结构
Fig．４　StructureofEthernetⅡandIEEE８０２．３frame

以太网数据帧明确位置的字段都可以被交换芯

片识别,如目的和源 MAC地址,报文类型,它们可

作为报文字段选择器(PFS)的目标.三层报文(如
IP报文)的目的和源IP地址等内容也可以被交换

机解析,同样可以作为PFS的目标.PFS将选定的

目标作为匹配条件保存到交换机的内容可寻址存储

器(CAM)中.
报文进入交换机后,经过解析,关键字段被识别

和保存.CA 搜索引擎(CALE)利用这些字段在

CAM中进行条件匹配,返回第１个命中的条目.
基 于 CALE 以 及 CA 计 量 和 统 计 引 擎

(CAME)的返回结果,CA策略引擎(CAPE)为每个

命中条目指定动作策略(可以指定多个动作策略),
例如:修改报文优先级、重定向或者丢弃等操作.
CAME使用“漏桶”原理对接收报文的流量进

行计量和统计,并将结果反馈给CAPE,确定下一步

对报文执行的操作.
“漏桶”原理是流量计量采用的基本测速机制,

有多种实现方式,如单令牌桶、单速三色标记[９Ｇ１０]、
双速三色标记[１１]等.本文以图５所示单令牌桶为

例介绍“漏桶”的基本原理.图中,CIR表示指定信

息速率,CBS表示指定突发大小.
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图５　令牌桶的限速原理
Fig．５　Ratelimitingprincipleoftokenbucket

初始状态下,令牌桶填满.令牌以固定速率
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CIR填入大小为CBS的令牌桶中.当令牌数量小
于CBS时,令牌数累加,当令牌数量超过CBS,令牌
溢出,数量不再增长.

对报文进行测速计量时,CAME以字节(或包)
为单位申请相应数量的令牌.如果令牌桶中有足够
多的令牌,则申请成功,报文标记为绿色,同时令牌
桶中减去相应数量的令牌;如令牌数量不够,则申请
失败,报文标记为红色.报文颜色作为流量计量的
结果反馈到CAPE.
CA动作解析引擎(CARE)从CAPE获取对报

文的动作策略并执行这些操作.当命中条目对应多
个操作时,CARE根据规则执行部分或全部操作.

通过上述CAP功能,可以灵活地处理各种报
文,达到预期的控制效果.

基于CAP功能实现流量限制需要对交换芯片
进行如下配置.
１)设 置 流 量 控 制 的 目 标 报 文 字 段,如 目 的

MAC地址、报文类型等.
２)设置流量计量中“漏桶”的CIR和CBS值.

从应用角度理解,CIR为“平均流量”,CBS为“突发
流量”.
３)设置控制策略,当报文通过计量后标记为红

色,则丢弃,否则转发.
３．３　基于CAP的流量限制技术的特点

CAP的处理过程由交换芯片的硬件完成,且具
有多条并行流水线,经过实际产品测试,端口速率仍
然可达线速,吞吐量达到１００％.

当瞬时流量超过设定平均流量时,由于“漏桶”
中缓存有令牌,流量继续增大.当“漏桶”中的令牌
(数量为突发流量)消耗完毕,流量将下降到设定平
均流量的水平.限速对报文流的整形效果如图６所
示.
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图６　限速对报文流的整形效果
Fig．６　Shapingeffectofratelimitingperformed

onpacketsstream

通过配置不同目标报文字段,可以区分各种类

型的报文,实现足够精确的流量控制.
交换芯片的CAM容量至少能达到１０００条,完

全可以满足应用需求.
３．４　流量限制的工程化实施

流量限制的原则是精确控制突发报文的流量,

避免其影响正常通信.工程化实施必须遵循该原

则,同时易于操作.
为精确控制GOOSE/SV的流量,应选择目的

MAC地址作为目标字段进行流量限制.
按目的 MAC地址统计站内GOOSE/SV的数

量,大型变电站中可能超过１００个,流量限制的工程

配置工作量很大.结合智能变电站网络流量管理方

式考虑[５],可采用静态组播形式进行流量管理,配置

一条静态组播信息的同时设置相应的流量限制阈

值.相对采用VLAN方式进行数据流管理,然后单

独配置流量限制阈值的方式,有效减少了工作量.
GOOSE的平均流量很小,但有较大的波动,因

此配置流量限制阈值时,平均流量值可设置较小,突
发流量值稍大.
SV为均匀数据流,流量限制的平均流量值应

略高于实际带宽,突发流量值很小.
MMS基于 TCP/IP协议,具有一定的容错和

恢复能力,允许其在遭遇 MMS网内部网络风暴时

通信中断,风暴停止后,恢复即可.
MMS流量限制的工程实施方式为限制协议类

型为０x０８００(IP协议)报文的流量,平均流量满足实

际需求,突发流量取较小值.

４　仿真测试和应用探讨

４．１　仿真测试

针对智能变电站GOOSE,SV,MMS三网合一

的应用需求,搭建网络模拟测试环境,如图７所示.
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图７　三网合一网络模拟测试环境
Fig．７　Simulationtestenvironmentforintegration

ofthreenetworks

测试环境中,保护装置 支 持 三 网 合 一 功 能,
GOOSE,SV和 MMS采用共口传输方式.合并单

元发送SV,目的 MAC地址为０１:０c:cd:０１:０４:０１,
长度 ２００B,按 ４０００ 点/s发 送,实 际 速 率 为

６．４Mbit/s.智能终端发送 GOOSE,目的 MAC地

址为 ０１:０c:cd:０１:００:０１,一 般 情 况 下 只 发 送

GOOSE心跳,平均流量很小(不超过１０kbit/s).
后台与保护装置采用 MMS协议通信,报文类型为

０x０８００(IP 报 文),平 均 流 量 较 小 (不 超 过

１００kbit/s).
两台网络测试仪分别接入两台交换机,模拟产
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生GOOSE,SV和 MMS突发流量.模拟 GOOSE
的目的 MAC为０１:０c:cd:０１:００:０２,模拟SV的目

的 MAC为０１:０c:cd:０１:０４:０２.
两台交换机使用１０００Mbit/s光口连接,采用

统一的流量限制配置:MMS报文,按协议类型进行

流量限制,平均流量设置为１０００kbit/s,突发流量

１００kbit/s;GOOSE和SV报文都按目的 MAC地

址进行流量限制,地址０１:０c:cd:０１:００:０１和０１:
０c:cd:０１:００:０２的GOOSE报文,平均流量设置为

１００kbit/s,突发流量２００kbit/s,地址０１:０c:cd:
０１:０４:０１和０１:０c:cd:０１:０４:０２的SV报文,平均

流量设置为８０００kbit/s,突发流量５０kbit/s.
测试中,利用网络测试仪模拟以下网络异常情

况:MMS风暴,流量５０Mbit/s,持续时间１０s;
GOOSE雪崩,流量１０Mbit/s,持续时间１０s;SV
风暴,流量５０Mbit/s,持续时间１０s.

在网络风暴条件下,保护装置的保护功能正常

运行,无“采样异常”或“GOOSE断链”告警.保护

与后台间的 MMS通信受到 MMS风暴的影响而中

断,风暴结束后恢复.
４．２　应用探讨

在智能变电站GOOSE,SV和 MMS三网合一

的条件下,流量控制的目标是分类控制报文流量,使
它们“各行其道,互不干扰”.通过仿真测试可以证

明,采用基于CAP的交换机流量限制技术能区分不

同类型报文,并分别限制其流量,满足三网合一的流

量控制要求.
２０１３年初开始,中国电力科学研究院组织多个

厂家开展了新一代智能变电站组网方案相关的测

试.具备流量控制功能的交换机进行了试验,取得

了预期的效果.
关于GOOSE、SV、MMS三网合一,以及包括

IEEE１５８８的四网合一的技术探讨和应用实践正在

逐步开展.基于CAP的流量限制技术为“多网合

一”提供了有力的技术支撑,其应用价值和前景值得

期待.

５　结语

将CAP流量限制技术与广播、组播和未知单播

的风暴抑制技术相结合,可以很好地满足智能变电

站网络的流量限制需求,其在智能变电站网络中的

应用实践将逐步展开.
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RateLimitingTechnologyofSwitchandItsApplicationinSmartSubstation
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Abstract Switchsupportsrateandstormlimitingfunctions whichhavesignificantapplicationvalueinthesmartsubstation
network敭Basedonananalysisofnetworkstructure messagetypesandtheflowcharacteristicsofthesmartsubstation 
problemsbroughtaboutbythenetworkedprocesslayerandtheirsolutionsarediscussed敭Thestormlimitingfunctionandits
inadequacyaredescribed andthefunctionalrequirementsforratelimitingofsmartsubstationnetworkareproposed敭In
accordancewiththedataprocessingflowchartoftheswitch theratelimitingtechnologybasedonthecontentawareprocessor
 CAP anditsfeaturesareanalyzedindetail敭TheratelimitingsolutionbasedonCAPisverifiedthroughtestsinthe
simulationenvironmentofthreeＧinＧonenetforsmartsubstation敭Theprospectsforapplicationoftheratelimitingsolutionin
smartsubstationarediscussed敭

Keywords smartsubstation switch ratelimiting networkstorm contentawareprocessor CAP 
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DesignofaSelfＧadaptiveDistributionTransformer
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 ChinaElectricPowerResearchInstitute Beijing１００１９２ China 

Abstract AselfＧadaptivedistributiontransformercanautomaticallyregulateitstapchangerpositionratedoperatingcapacity 
onlineloadphaserotation andphasebyphasereactivecompensationaccordingtothesystemvoltageandloadingconditions
withoutdisconnectingtheload敭ThefunctionalarchitectureofselfＧadaptivedistributiontransformerisdescribed敭The
controllingprinciplesofonlineloadphaserotation onＧloadcapacityregulating phasebyphasereactivecompensation andonＧ
loadvoltageregulationareanalyzed敭Themethodstodeterminecontrolsettingpointsareproposedwithsimulationmodel敭
Simulationandanalysisresultsdemonstratetheobviousadvantagesoftheproposeddistributiontransformer敭Itissuitabletobe
usedinruraldistributionnetwork whichfeaturesseasonalload lowannualaverageloadrate highnoＧloadlosses andunder
voltagesattheenduserterminalsandlowpowerfactor敭ByusingselfＧadaptivedistributiontransformers theeconomic
operationlevelofdistributionareacanbeimproved thequalityofpowersupplyforendＧuserswillbeimproved theoperation
lossofpowernetworkwillbereduced theenergyＧsavingandemissionreductionatthedistributionnetworklevelwillbe
maximized敭

Keywords distributiontransformer adaptiveload onlineloadtransformingphase actionvalue
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ControlMethodofCascadeSTATCOMinThreeＧphaseVoltageImbalanceCondition
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Abstract Aimedatthecontrolproblemofcascadestaticsynchronouscompensator STATCOM inthreeＧphasevoltage
imbalancecondition thispaperanalyzestheoperatingcharacteristicsofthecascadeSTATCOMinthreeＧphasevoltage
imbalancecondition andpointsoutthatthecascadeSTATCOMoutputnegativesequencevoltagecanbemadetoensureaccess
pointvoltagebalance敭Thedecoupledcontrolequationofthesystemisderivedindetailinthepositiveandnegativesequence
environment anewcontrolmethodofpositiveＧnegativesequencedecouplingpulseＧwidthmodulation PWM isputforward 
andthetwokindsofworkmodewithinthemethodareanalyzed namelythereactivepowercompensationmodeandvoltage
controlmode敭Attheupperlayer thepositiveＧnegativesequencedecouplingcontrolisadopted atthelowerlayer theenergy
balancecontrolstrategyisadoptedtoensurecapacitorvoltageatdirectcurrentsideofeachmoduleisbalanced敭Simulationand
experimentresultsshowthatthismethodcaneffectivelysolvetheproblemofthecascadeSTATCOMsafeoperationin
unbalancedconditions敭Whilecopingwithdefiniteunbalancedvoltage ithasfastreactivecompensatingfeatures andachieves
maximumutilization敭

Keywords threeＧphasevoltageimbalance staticsynchronouscompensator STATCOM  positiveＧnegativedecoupling 
layeredcoordinationcontrol
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