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摘5要"安全稳定控制系统$稳控系统%是保证电网可靠运行的重要防线!针对稳控系统的网络攻击会造成严重的

物理后果" 为了量化评估稳控系统遭受网络攻击的影响!解决现有风险评估方法未充分考虑网络攻击易发性的问

题!文中提出一种计及网络攻击影响的稳控系统风险评估方法" 文中首先分析了稳控系统的层次结构#然后!从攻

击对象'攻击方式'攻击后果 6个角度分析了稳控装置本体与稳控装置站间通信的网络攻击风险点#其次!基于模

糊层次分析法对网络攻击易发性进行量化!并结合由 +&()*网建立的网络攻击防护单元模型建立针对稳控系统的

网络攻击成功概率模型#最后!结合物理后果和攻击成功概率!对标准系统和实际系统进行风险评估!计算了正常

运行和网络攻击 !种情况下的风险值!验证了所提模型的有效性"

关键词"安全稳定控制系统#网络攻击#易发性#模糊层次分析法#+&()*网#风险评估
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!"引言

随着能源互联网的不断发展!信息系统的安全

对于物理系统愈发重要
)4*!+

# 针对信息系统的网络

攻击具有低成本"易实施和影响范围广的特点!逐

渐成为敌对国家"组织对电力系统进行破坏的重要

手段
)6*3+

# 安全稳定控制系统'稳控系统(作为保

证电网可靠运行的重要防线!呈现出大型化"广域

化和复杂化的趋势# 由于其控制节点多"控制链条

长!若遭遇网络攻击导致系统误动"拒动!可能给电

网造成巨大的运行风险
)#*=+

!因此研究稳控系统遭

受网络攻击的风险评估方法具有重要意义#

根据攻击目的的不同!电力系统的攻击行为可

划分为破坏可用性"破坏完整性以及破坏保密性的

网络攻击
)7*44+

# 针对电力系统网络攻击的研究主

要采用攻击图"复杂网络理论"攻击树和 +&()*网等

方法# '4( 攻击图模型通过分析攻击者对存在的安

全漏洞进行攻击的行为!找到所有能达到攻击目标

的攻击路径# 文献)4!+提出了一种改进的电力信

息物理系统连锁故障失效评估的攻击图模型!但缺

乏对信息系统攻击成功的可能性分析&文献)46*

4#+采用攻击图的方法研究工业物联网的脆弱性!

但缺乏对攻击后果的分析&文献)4>+考虑网络攻击

对电力系统的影响!基于攻击图建立了网络攻击成

功概率模型!量化评估网络攻击对电力系统的影

响!但求取网络攻击成功概率时仅考虑了通信路径

上防御措施的漏洞# '!( 复杂网络理论能从局部和

整体的视角分析电网系统安全风险传播行为# 文

献)48+采用复杂网络理论进行电力系统风险评估!

从安全漏洞和防御措施 ! 个方面建立概率模型!但

是该模型以物理网络的连通能力作为风险指标!对

电力系统的物理本质考虑不足# '6( 攻击树模型使

用树形结构描述对系统的网络攻击!将攻击总目标

作为根节点!将总目标分为多个子目标!并将其作

为子节点!逐步细分!从根节点到子节点的路径表

示一次完整的攻击过程# 文献)4=+基于攻击树的

方法对工业控制系统进行风险评估!应用多属性效

应理论计算网络攻击成功概率!但缺乏对网络攻击

行为的易发性建模且主观性较强# '3( +&()*网通

过定义库所"变迁"弧和令牌等元素构成攻击过程

模型!可体现出攻击当前状态"攻击动作和进程!清

晰表述动作和状态的意义并量化计算!适用于对离

散事件动态系统建模
)47+

# 如何评估网络攻击事件

的易发性及成功概率!合理量化网络攻击对稳控系

统的影响仍有待研究#

网络攻击易发性评估属于多目标决策问题!在

评估过程中容易存在主观性较强的缺点# 模糊层

次分析法结合层次分析法和模糊数学的特点!可以

有效分析目标准则体系层次之间的非序列关系!提

高多因素下针对目标事件评估的可靠性#

基于以上分析!文中首先分析了稳控系统的层

次结构&然后从攻击对象"攻击方式和攻击后果 6个

角度分析了稳控装置本体与稳控装置站间通信的
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风险点&其次!基于模糊层次分析法对网络攻击易

发性进行量化!并结合由+&()*网建立的网络攻击防

护单元模型!建立网络攻击成功概率模型&最后!以

标准系统和实际系统为算例验证了所提风险评估

方法的有效性#

#"稳控系统层次结构及风险点分析

稳控系统是为了保证电力系统在遇到大扰动

时安全稳定运行而在重要发电厂或变电站内装设

的控制设备!是实现紧急切机组"切负荷"直流功率

紧急提升或回降等功能的二次控制系统#

#$#"稳控系统的组成结构

稳控系统一般由多套稳控装置经通信通道连

接配合构成# 一个系统中一般设置 4个稳定控制主

站!其余为控制子站和执行站!各站之间通过复用

!D通道或专用光纤通道连接!稳控系统典型三层

结构如图 4 所示# D9 为控制主站&994*993 分别

为 3个控制子站&$94*$98分别为 8个执行站#

图#"稳控系统典型三层结构示意

()*$#"'456:3-)4 7)3*.3:1C-@?)43;-5.669;3@6.

,-.04-0.61C,640.)-@ 327,-3/);)-@ 412-.1;,@,-6:

不同层级的稳控装置具有不同的功能# 控制

主站主要负责控制策略的决策!汇集本站和下属站

点的信息!采用离线预定或者在线决策的控制策

略!向下属站点下达控制命令&控制子站主要负责

对本地信息采样以及汇集下属站点的采样信息!是

控制主站和执行站之间信息和命令传递的关键枢

纽&执行站主要负责执行控制主站发过来的远方控

制命令!采集并上传本地信息#

#$<"稳控业务面临的网络攻击风险点分析

稳控装置是保证稳控业务正确执行的重要设

备!文中主要从装置本体以及装置站间通信 ! 个方

面来分析稳控业务面临的网络攻击风险点#

4A!A45装置本体结构风险点分析

'4( 攻击对象# 针对稳控装置本体的网络攻击

对象主要有 6种,装置硬件层!主要包括装置芯片"

核心板卡模块&装置系统层!主要包括装置嵌入式

系统"数字信号处理系统和 URX,)cI"S*.PR操作系

统&应用层!主要包括各种安全稳定控制决策功能

模块"通信功能模块"出口功能模块等应用模块#

'!( 攻击方式# 针对装置硬件层"装置系统层

及应用层的木马攻击,攻击者将木马故意植入电子

系统中的特殊模块以及电路!或者设计者无意留下

的缺陷模块以及电路# 这种模块或电路一般潜伏

在原始电路中!但在特殊条件触发下!能被攻击者

利用以对原始电路进行有目的性的修改!实现破坏

性功能#

'6( 攻击后果# 攻击后果主要分为 ! 个等级,

" 造成稳控系统控制功能整体失效!当控制主站或

子站装置遭受网络攻击后!会产生错误提升或回降

的直流功率!大量误切机组或负荷!破坏电网稳定&

# 造成稳控系统控制功能局部失效!执行站遭受网

络攻击后!导致预先设定的动作措施不能正常执

行!仅影响电网一次系统的局部范围!一般能保证

电网稳定运行#

4A!A!5稳控装置站间通信风险点分析

'4( 攻击对象# 针对稳控系统装置站间通信的

网络攻击对象主要分为装置与通信接口装置"通信

接口装置与同步数字体系'I2.'1),.,PIO*/*(J%1*&)C

J)'12!9?\("9?\与 9?\通信通道#

'!( 攻击方式# 针对装置与通信接口装置"通

信接口装置与 9?\"9?\与 9?\通信通道的主要

攻击方式有网络风暴"窃听和篡改等# 一方面!攻

击者可以利用通信协议漏洞发起网络风暴!令稳控

系统中的设备瘫痪!失去服务能力&另一方面!攻击

者通过物理层接入电力通信专网!串入攻击设备!

实现对光通信系统的窃听或接管通信网络篡改正

常的数据!进而对稳控系统发动攻击#

'6( 攻击后果# 通过对稳控装置站间传输发动

攻击!可造成量测数据或控制数据的错误!通过向

变电站内稳控装置发送非正常控制指令!可造成误

切机或切负荷动作!导致直流换流站的稳控装置误

提升或回降直流!此类攻击会给电网的安全稳定运

行造成巨大威胁#

<"稳控业务遭受网络攻击的风险评估方法

稳控业务遭受网络攻击的风险评估方法包含 6

个步骤,首先基于模糊层次分析法建立网络攻击易

发性模型&其次结合网络攻击传播过程的+&()*网模

型!建立网络攻击成功概率模型&最后结合网络攻

击物理后果!提出相应的风险评估方法#

<$#"针对稳控业务的网络攻击易发性评估模型

考虑稳控系统和网络攻击的特点!构建了 6 层

评估指标体系!如图 ! 所示# 从攻击方水平' >

4

("

设备管理'>

!

(和设备安全'>

6

(6 个角度!全面地对

#4 钱胜 等,计及网络攻击影响的安全稳定控制系统风险评估方法



网络攻击事件易发性进行评估# 攻击方水平方面

主要考虑攻击方知识',

4

("攻击成本',

!

(以及攻击

被发现的可能性',

6

(&设备管理方面主要考虑设备

重要度',

3

("软硬件故障',

#

(以及工作员操作',

>

(&

设备安全方面主要考虑设备漏洞',

8

("身份认证

',

=

(以及加密算法',

7

(#

图<"网络攻击事件易发性模型

()*$<"'0,46?-)/);)-@ :176;1C4@/6.3--34D )24)762-

攻击方水平"设备管理和设备安全指标的评分

标准见表 4*表 6#

表#"攻击方水平评分标准

L3/;6#"N83;03-)124.)-6.)31C3--34D6.;686;)276F

攻击方知识,

4

攻击成本,

!

攻击被发现

的可能性,

6

等级

专业黑客 j# 很容易 #

复杂系统知识 !k# 容易 3

网络工程师 4k! 中等 6

掌握常规攻击 "A#k4 难 !

了解系统结构 l"A# 很难 4

表<"设备管理评分标准

L3/;6<"N83;03-)124.)-6.)31C6M0)?:62-:323*6:62-

设备重要度,

3

等级 软硬件故障,

#

等级 工作员操作,

>

等级

很重要 4 很难 # 极其规范 #

重要 ! 难 3 十分规范 3

稍微重要 6 中等 6 稍微规范 6

一般 3 容易 ! 规范 !

不重要 # 很容易 4 不规范 4

表A"设备安全评分标准

L3/;6A"N83;03-)124.)-6.)31C6M0)?:62-,3C6-@

设备漏洞,

8

等级 身份认证,

=

等级 加密算法,

7

等级

极多 4 很难 # 很难 #

很多 ! 难 3 难 3

部分 6 中等 6 中等 6

很少 3 容易 ! 容易 !

极少 # 很容易 4 很容易 4

55基于模糊层次分析法分配指标层以及准则层

权重!具体方法可参考文献)!"+# 在文中的研究

中!网络攻击事件易发性概率模型为,
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式中,?

J

!?

G

!?

'

分别为准则层 6 个方面的权重系

数&?

-

!?

B

!?

'

分别为攻击方水平"设备管理及设备

安全 6个准则所对应的第 -!B!'个指标的权重系

数&@'A(为对应指标参数的效用值!取@'A(

M

&

m

A

#

<$<"基于&6-.)网的网络攻击防护单元建模

目前稳控系统针对网络攻击的防护研究还在

起步阶段!其中加密和认证是稳控系统针对网络攻

击的主要防护手段#

!A!A45加密模型

密码模型主要由两部分组成,登录尝试概率和

响应速度# 登录尝试概率为所有动作中入侵尝试

动作的概率!可由失败日志记录数得到&响应速度

为中央处理器''&.()J%H),'&II*./P.*(!:+F(时钟运

行速度# 加密模型如图 6所示!其中!灰色矩形表示

瞬时变迁&白色矩形表示时延变迁&

$

9

为重复登陆

间的时延& 6

N

为密码模型入侵失败的概率&6

9

为密

码模型成功入侵目标系统的概率!可由式'!(估计

得到#

图A"加密模型

()*$A"&3,,>1.7:176;

6

9

$

:

9

9

9

'!(

式中, :

9

为入侵成功数& 9

9

为总记录数#

!A!A!5认证模型

认证加密方案在具体实现中可能有不同手段!

其中硬件加密具有兼容性好"速度快的特点!被广

泛使用# 基于硬件加密的身份认证过程如下,

'4( 初始化阶段# 客户端和服务器端共享一个

加密硬件#

'!( 客户端向服务器发出一个验证请求!然后

服务器端产生随机数并通过网络传输给客户端#

'6( 客户端将收到的随机数与存储在加密硬件

中的密钥进行散列运算!并将结果作为认证证据传

给服务器#

'3( 服务器端对传递过来的随机数进行散列运

>4



算!得到服务器端的信息摘要!并与客服端的信息

摘要比较!相同则认证成功#

依据此过程!身份认证模型如图 3所示# 其中!

$

O

为以各种手段偷取一个系统内已在使用的加密

硬件所需要的时间&

$

&

为复制一个新的加密硬件所

需要的时间&

$

(

为系统更换加密硬件的周期&

$

_

为

成功获取到一个服务器发来的随机数所需要的时

间&

$

/

为服务器校验终端发回信息所需要的时间#

图E"身份认证模型

()*$E"=762-)-@ 30-562-)43-)12:176;

!A!A65网络攻击成功概率模型

一次成功的网络攻击一般须要突破加密和认

证环节!因此将密码模型和身份认证模型进行串

联!建立网络攻击传播过程的 +&()*网模型!如图 #

所示# 由于攻击者发动重复攻击时只须要获得一

次硬件便可以多次使用!因此图中用瞬时变迁代替

身份认证模型中的时延变迁!在模型图里将这一环

节简化为瞬时变迁表示的概率# 6

O

!6

&

分别为偷取

加密硬件和复制加密硬件的成功概率#

图G"网络攻击过程模型

()*$G"&.146,, :176;1C4@/6.3--34D,

结合 !A4节网络攻击事件的易发性模型和网络

攻击过程模型!建立网络攻击成功概率模型为,

6

I

$

6

1

6

[

'6(

式中, 6

[

为采用 +&()*网仿真软件得到的网络攻击

传播模型的仿真结果#

<$A"考虑网络攻击的稳控业务风险评估方法

考虑网络攻击的稳控业务风险评估方法如图 >

所示!具体步骤如下#

步骤 4,通过外部循环实现对各个执行站中稳

控业务遭受网络攻击的考虑!每次针对一个执行站

中稳控业务遭受网络攻击的情景进行计算#

图H"考虑网络攻击的稳控业务风险评估流程

()*$H"(;1>453.-1C-56.),D 3,,6,,:62-1C3,-3/;6

/0,)26,, 412,)76.)2*4@/6.3--34D,

步骤 !,通过内部循环实现对电力系统故障情

景的考虑#

步骤 6,利用稳控系统控制措施维持电网运行#

针对标准系统可以采用最优减载算法
)!4+

得到控制

措施&针对实际系统可以根据已知故障场景得到控

制措施后!采用电力系统分析软件仿真得到故障后

果# 如果稳控业务因网络攻击失效!导致执行站拒

动!将对当前状态重新计算风险指标#

步骤 3,结合网络攻击成功概率!稳控业务遭受

网络攻击后!执行站*的风险指标2

*

为,

2

*

M

6

I

6

%

C

*

'3(

式中,6

%

为电力线路故障场景发生概率&C

*

为网络攻

击和电力线路故障同时发生后执行站 *的评估

指标#

A"算例分析

采用;$$$6"标准系统以及实际系统对文中所

提方法进行验证!在 ;$$$6" 系统每个负荷不为 "

的节点安装执行站装置# 实际系统以及对应的稳

控系统控制架构参见文献)!4+#

A$#"网络攻击成功概率计算

通过 !A4 节分析可知!针对稳控装置本体实施

网络攻击!一般应熟悉芯片"操作系统或应用软件

内部信息!难度极大且成本极高!因此文中主要考
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虑针对稳控装置站间通信通道的网络攻击#

假设通过访问变电站并偷取一个加密硬件!访

问周期为 6" O!偷取成功概率为 "A4# 复制一个加密

硬件所需要的时间为 7" O!复制成功概率为 "A4# 假

设加密硬件的更换周期是 6>" O# 基于图 # 所示网

络攻击过程模型!采用 Ê9+$̀ +&()*网仿真软件进

行 4" """次仿真!仿真得到6

[

为 "A"6=#

网络攻击事件的具体赋值由专家在实际情况

中根据特定条件和经验打分!如表 3*表 =所示#

表E"准则层模糊评判矩阵

L3/;6E"(0PP@ 683;03-)12:3-.)F 1C4.)-6.)12;3@6.

指标 >

4

>

!

>

6

>

4

"A#" "A=# "A>"

>

!

"A4# "A#" "A6#

>

6

"A3" "A># "A#"

表G"攻击方水平模糊评判矩阵

L3/;6G"(0PP@ 683;03-)12:3-.)F 1C3--34D6.;686;)276F

指标 ,

4

,

!

,

6

,

4

"A#" "A=! "A>#

,

!

"A4= "A#" "A6!

,

6

"A6# "A>= "A#"

表H"设备管理模糊评判矩阵

L3/;6H"(0PP@ 683;03-)12:3-.)F 1C

6M0)?:62-:323*6:62-

指标 ,

3

,

#

,

>

,

3

"A#" "A84 "A##

,

#

"A!7 "A#" "A3!

,

>

"A3# "A#= "A#"

表I"设备安全模糊评判矩阵

L3/;6I"(0PP@ 683;03-)12:3-.)F 1C6M0)?:62-,3C6-@

指标 ,

8

,

=

,

7

,

8

"A#" "A>! "A#>

,

=

"A6= "A#" "A3!

,

7

"A33 "A#= "A#"

表J"网络攻击事件评分等级

L3/;6J"N83;0-)12;686;1C4@/6.3--34D 6862-,

事件 ,

4

,

!

,

6

,

3

,

#

,

>

,

8

,

=

,

7

4 # 3 # 4 6 # # 3 3

! 3 3 6 ! ! 6 6 3 3

6 3 3 ! 6 6 3 # 3 3

55结合式'4("式'6(及表 =!事件 4表示网络攻击

对象为装置与通信接口装置!攻击成功概率为

"A""4 3&事件 !表示网络攻击对象为通信接口装置

与 9?\!攻击成功概率为 "A""4 >&事件 6 表示网络

攻击对象为 9?\与 9?\通信通道!攻击成功概率

为 "A""4 ##

A$<"针对标准系统的故障仿真

采用最优减载算法计算切负荷量!评估指标 C

*

如式'#(所示#

C

*

$

4

)

&

)

*

&

D

+

$

4

0

*!+

'#(

式中, )为执行站数量&D 为电力线路数量&0

*!+

为第

+条线路故障后执行站*的切负荷量#

计算切负荷量的结果如表 7 所示!其中切负荷

量 0为不考虑网络攻击时的评估指标!切负荷量 E

为考虑网络攻击时的评估指标# 从表中可以看出!

不考虑网络攻击时!除了 $94"$9!"$96"$9>"$98"

$9="$97"$94>"$948 执行站在线路发生故障时并

未产生切负荷量!其他执行站均有切负荷量!且最

高切负荷量为 !3A3" DX!占全部负荷的 4!A74Y#

表K"各执行站的切负荷量

L3/;6K"O137,5677)2*1C63456F640-)12,-3-)12

执行站
切负荷量

0<DX

切负荷量

E<DX

执行站
切负荷量

0<DX

切负荷量

E<DX

$94 " !=A!4 $944 !A=4 43A3!

$9! " 6A4! $94! 4A!8 #A67

$96 " 7A== $946 !A7= 4#A!8

$93 !3A3" #6A!6 $943 4A!> 3A"=

$9# !"A3> #=A8= $94# 7A#" 64A76

$9> " 8A#3 $94> " 3A4>

$98 " 43A#> $948 " 44A64

$9= " =A"> $94= 6A#" 3A>8

$97 " 4"A>> $947 "A>= 6A87

$94" "A47 3A8# $9!" !A6! 4>A"#

55当电力系统发生9

m

4故障!考虑网络攻击导致

稳控业务失效时!执行站的切除负荷量明显增加#

其中执行站$9#的切负荷量最多!高达 #=A8= DX#

这是因为执行站 $9# 对应电力节点 =!其负荷需求

最大!当线路发生故障且执行站无法正常切除负荷

时!容易导致其他线路潮流过载而断开!此时根据

电网当前状态重新计算切负荷量时!故障后果明显

增加# 例如当电力线路 >*=故障时!执行站$9#应

切负荷 47A3> DX!但由于装置拒动!使线路 >*!=

以及 =*!= 因过载而断开!节点 = 上的负荷全部丢

失!增加了线路故障的影响后果#

图 8 为不同故障情景下执行站的切负荷量!更

加清晰直观地展现出考虑网络攻击时!稳控业务失

效造成的故障后果# 各执行站切负荷量相比稳控

业务正常时切负荷量明显增加!其中执行站 $9# 切

负荷量增加最多!$94=切负荷量增加最少#

基于 !A6节考虑网络攻击的稳控业务风险评估

=4



图 I"不同故障情景下执行站的切负荷量

()*$I"O137,5677)2*1C6F640-)12,-3-)12,

0276.7)CC6.62-C3);0.6,4623.)1,

方法及式'3(!其中线路的故障概率为 "A43Y!计算

后果经归一化后如图 =所示#

图J"不同网络攻击场景下执行站的风险值

()*$J"B),D 83;061C6F640-)12,-3-)12, 0276.

7)CC6.62-4@/6.3--34D ,4623.)1,

从图 =可以看出!执行站 $93"$9# 的风险值比

其他装置高# 而当同一个执行站遭受网络攻击后!

攻击通信接口装置与 9?\所造成的风险最大!这是

因为风险值不仅与网络攻击事件成功概率有关!还

和攻击所造成的影响相关# 这 6种网络攻击事件都

导致稳控业务失效!造成的拒动后果相同!而针对

通信接口装置与 9?\的网络攻击成功概率最高!因

此其风险值最大#

A$A"针对实际系统的故障仿真

以某实际特高压交直流混联系统
)!4+

的稳控系

统作为研究对象!分析不同执行站因网络攻击而拒

动对暂态频率的影响# 故障场景为某条直流双极

闭锁!损失功率为 6 4"" DX# 此时为了保持系统频

率稳定!执行站 $94*$9# 分别提升直流 ##" DX!

!#" DX!4"" DX!!#" DX!#" DX!并且执行站

$9>*$944 分别切除负荷 6"" DX!68# DX!!8#

DX!!#" DX!6"" DX!6"" DX# 若稳控业务遭受

网络攻击失效后!频率跌落最大量为 "A##! 3 \f#

针对执行站进行9

m

4故障遍历!并以频率跌落量为

评估指标!即式'3(中的C

*

# 该指标由W+E仿真计

算得到!仿真时间设置为 >" I# 网络攻击各执行站

对系统频率的影响见表 4"#

表#!"网络攻击各执行站对系统频率的影响

L3/;6#!"L56):?34-1C4@/6.3--34D, 1283.)10,

6F640-)12,-3-)12, 12,@,-6:C.6M0624@

执行站 C

*

<\f 执行站 C

*

<\f

$94 "A"36 "" $98 "A"6> 7=

$9! "A"63 "# $9= "A"66 =#

$96 "A"66 73 $97 "A"66 74

$93 "A"63 33 $94" "A"6# 46

$9# "A"!= 7= $944 "A"6# 4"

$9> "A"6# 47

55由表 4"可知!考虑网络攻击时!执行站发生9

m

4 故障!系统频率跌落量在 "A"!= 7=k"A"36 "" \f范

围内!系统频率保持在安全范围内# 系统频率跌落

量不仅和执行站的执行量有关!也和执行站的位置

相关#

假设电力系统中直流双极闭锁的故障概率为

"A"4Y!针对各执行站的网络攻击风险计算后果经

归一化后如图 7所示#

图K"考虑网络攻击时实际系统中各执行站的风险值

()*$K"B),D 83;061C6F640-)12,-3-)12, )2-56

34-03;,@,-6:412,)76.)2*4@/6.3--34D,

从图 7可以看出!相较其他执行站!针对$94的

网络攻击风险值较大# 主要是因为 $94 拒动时!系

统频率跌落量较大# 相较其他 ! 种方式!针对通信

接口装置与 9?\的网络攻击风险值较大!这是因为

针对通信接口装置与 9?\的网络攻击成功概率最

高!同一稳控业务失效造成的后果一样#

E"结语

稳控系统存在较多网络安全隐患!攻击者可利

用信息传输过程中的安全漏洞!实现对稳控业务的

网络攻击# 据此!文中基于模糊层次分析法建立了

网络攻击易发性概率模型!并结合由+&()*网建立的

网络攻击防护单元模型!提出了一种针对网络攻击

的稳控业务风险量化评估方法!克服了已有方法只

能定性分析或缺乏物理后果分析的不足!比较了不

74 钱胜 等,计及网络攻击影响的安全稳定控制系统风险评估方法



同网络攻击事件对稳控业务风险值的影响大小#

通过开展信息安全风险评估工作!可以发现稳控系

统信息网络中存在的主要问题!帮助运维人员找出

系统薄弱的环节!为稳控系统信息网络防护措施提

供参考依据#

文中研究的稳控系统是基于主站*子站*执

行站的集中式控制模式!在后续工作中!可考虑灵

活的分布式控制!研究不同运行方式和表决模式下

的稳控系统风险评估方法!以此来适应未来大电网

发展的实际需求#
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I(J(PIJ.O H),IH&'(,N'2G&)J((J'c J.O O&N&.I&,. JP(,KJ(*'

/&.&)J(*,. ',.(),%*. H,-&)I2I(&K)[+AEP(,KJ(*,. ,N$%&'()*'

+,-&)92I(&KI!!"!4!3#'6(,6C43A

)44+ ?$]V`S!a\FE]V+!S;E]V\A::+E,',,)O*.J(&O '2G&)C

H12I*'J%J((J'cIJ.O ',P.(&)K&JIP)&I*. IKJ)(/)*O)[+A;$$$

0)J.IJ'(*,.I,. 9KJ)(V)*O!!"48!='#(,!3!"C!36"A

)4!+ 王宇飞!高昆仑!赵婷!等A基于改进攻击图的电力信息物

理系统跨空间连锁故障危害评估)[+A中国电机工程学报!

!"4>!6>'>(,437"C4377A

XE]V P̂N&*!VE@hP.%P.!a\E@0*./!&(J%AEII&II*./(1&

1J)KNP%.&II,N'JI'JO*./NJ*%P)&IJ'),IIIHJ'&*. &%&'()*''2C

G&)CH12I*'J%I2I(&KGJI&O ,. *KH),d&O J((J'c /)JH1)[+A+),C

'&&O*./I,N(1&:9$$!!"4>!6>'>(,437"C4377A

)46+ U$SSE;0\F̀ E;:!9 ;̀UE90EUEE!a@]@Fa9!&(J%A:+C

;.O&R,'2G&)CH12I*'J%dP%.&)JG*%*(2JII&IIK&.(N,)H,-&)C/)*O

*.N)JI()P'(P)&I)[+A;$$$0)J.IJ'(*,.I,. 9KJ)(V)*O!!"4#!>

'!(,#>>C#8#A

)43+ SEX^X!ES+:E]0!+ESE];9XED;DA9&'P)*(2/JK&IN,)

)*Ic K*.*K*fJ(*,. *. JP(,KJ(*'/&.&)J(*,. ',.(),%)[+A;$$$

0)J.IJ'(*,.I,. +,-&)92I(&KI!!"4#!6"'4(,!!6C!6!A

)4#+ XE]V\!:\$]aQ!a\E@[+!&(J%AEdP%.&)JG*%*(2JII&IIC

K&.(K&(1,O *. *.OPI()*J%;.(&).&(,N01*./IGJI&O ,. J((J'c

/)JH1 J.O KJR*KPKN%,-)[+A;$$$E''&II!!"4=!>,=#77C

555=>"7A

)4>+ 陈德成!付蓉!宋少群!等A基于攻击图的电网信息物理融

合系统风险定量评估)[+A电测与仪表!!"!"!#8'!(,>!C>=A

:\$]?&'1&./!QF ,̀./!9@]V91J,_P.!&(J%AgPJ.(*(J(*d&

)*Ic JII&IIK&.(N,)'2G&)H12I*'J%H,-&)I2I(&K GJI&O ,.

J((J'c /)JH1)[+A$%&'()*'J%D&JIP)&K&.(e;.I()PK&.(J(*,.!

!"!"!#8'!(,>!C>=A

)48+ 伍志韬!杜伟!刘蕾蕾!等A恶意攻击下的电力耦合网络风

险传播模型研究)[+A电网技术!!"!"!33'>(,!"3#C!"#!A

"!



XFa1*(J,!?FX&*!S;FS&*%&*!&(J%À *Ic H),HJ/J(*,. K,O&%
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