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基于深度学习的用户异常用电模式检测

赵文清，沈哲吉，李　 刚
（华北电力大学 控制与计算机工程学院，河北 保定 ０７１００３）

摘要：针对电力用户的异常用电行为，提出一种基于深度学习的用户异常用电模式检测模型。 利用

ＴｅｎｓｏｒＦｌｏｗ 框架，构建了特征提取网络和多层特征匹配网络。 基于长短期记忆（ＬＳＴＭ）的特征提取网络，从大

量时间序列中提取出不同的序列特征。 基于全连接网络（ＦＣＮ）的多层特征匹配网络，利用提取出的特征数

据，完成对异常用电数据的检测。 实例分析表明，与非深度学习检测模型相比，所提模型可更加有效地完成

异常用电模式检测。 此外，与多层 ＬＳＴＭ 分类模型相比，所提模型具有更好的准确性和鲁棒性。
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０　 引言

配电侧电力用户的窃电、欺诈等一系列欺骗性
用电行为所导致的损失统称为非技术性损失 ＮＴＬ
（Ｎｏｎ⁃Ｔｅｃｈｎｉｃａｌ Ｌｏｓｓ）。 非技术性损失对电网的正常
运行会产生严重的影响，扰乱地区电网的正常调度，
甚至会由于用户私自改接线路而引发安全事故。 非
技术性损失在实际运行的电网中普遍存在，在某些
国家中，非技术性损失约占用电总量的 １２． ５％ ～
２５％［１］。 在印度、巴西和墨西哥，非技术性损失分别
占其全国用电量的 ２６．２％、１６．８５％和 １５．８３％［２］。 我
国的非技术性损失相对较低，占全国用电总量的
６．４２％［２］。但由于我国电能需求总体庞大，且近年来
用电量不断攀升［３］，在 ２０１６ 年由非技术性损失所带
来的经济损失高达 １９０ 亿元。 因此，研究降低非技
术性损失有着非常重要的现实社会意义。

当今电网公司主要通过加强计量设备管理、采
用专用计量箱或采用防撬铅封和选择合理电流互感
器倍率等方法来降低非技术性损失［４］。 但这些方法
需要投入额外的人力物力，且不能及时发现非技术
性损失。 随着电网的智能化程度不断提高，以及远
程用电信息采集系统的使用与推广，电网公司可以
通过分析远程用电信息采集系统中的数据来降低非
技术性损失［５］。 但是，目前依然存在一些问题。 首
先，电网公司中用户用电数据非常庞大。 文献［６⁃７］
中指出截至 ２０１３ 年年底，国家电网公司累计安装智
能电表 １．８２ 亿只，实现用电信息采集 １．９１ 亿户。 如
果一个地区以 １００ 万只智能电表来计算，一年积累
的数据量就可高达 ３．１８ ＴＢ。 其次，由于某些因素会
使得数据出现缺失和错误，甚至在国外存在一些黑
客组织专门针对智能电表发动网络攻击［８］。

为解决非技术性损失检测问题，国内外学者进
行了许多研究，提出了各种模型。 这些模型可概括
性地归为 ３ 类：基于统计学的模型、基于专家知识的
模型和基于数据驱动的模型。 文献［９⁃１０］通过带权
最小二乘法和高斯核函数分析用户用电数据，从而
判断出可疑的交易信息记录。 这种方法的误报率较
高，不适合电网的大规模实际应用。 为提高模型的
准确性，文献［１１］基于人工经验规则库，实现对于
异常交易记录与异常用户的识别工作。 这种模型依
赖专家知识规则，因此通用性不高。 数据驱动模型
具有更好的准确性和通用性，文献［１２⁃１３］使用历史
数据构建 ＢＰ 神经网络和用户行为分析模型，以实
现异常用电模式的检测。 文献［１３⁃１６］都是对用户
交易记录信息进行数据挖掘，得到用户用电数据的
特征，以实现异常用电模式的检测，但这些方法难以
从大量高维度数据中提取出数据的特征和特征
匹配。

为克服上述缺点，本文提出一种基于深度学习
的用户异常用电模式检测的模型。 利用 ＴｅｎｓｏｒＦｌｏｗ
框架构建深度学习模型，主要由两部分组成，分别是
基于长短期记忆（ＬＳＴＭ）的特征提取网络和基于全
连接网络（ＦＣＮ）的多层特征匹配网络。 由于用户用
电数据主要为时间序列数据，而 ＬＳＴＭ 网络相对于
其他网络（卷积神经网络和自编码网络）更适合处
理时间序列数据［１７］。 在特征提取网络中，通过多个
特征提取模块，以实现输入数据的特征提取。 在多
层特征匹配网络中，通过 ＦＣＮ 处理特征序列，以实
现用户用电模式的特征匹配，完成用户用电模式的
异常检测。

１　 相关技术介绍

１．１　 ＴｅｎｓｏｒＦｌｏｗ 框架

ＴｅｎｓｏｒＦｌｏｗ 框架是谷歌基于 ＤｉｓｔＢｅｌｉｅｆ 研发的人
工智能学习系统，具有高度的灵活性和可移植性。
目前，ＴｅｎｓｏｒＦｌｏｗ 框架是主要的深度学习框架之一。
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本文通过 ＴｅｎｓｏｒＦｌｏｗ 框架建立基于深度学习的用户
异常用电模式检测的模型，实现对用户用电数据的
异常模式的检测。
１．２　 ＬＳＴＭ 结构和结构递归神经网络

ＬＳＴＭ 结构通常由一个或者多个长短期记忆块
（ＬＳＴＭ ｂｌｏｃｋ）组成。 长短期记忆块结构由四部分组
成，分别为输入门、输出门、遗忘门和长短期记忆单
元（ＬＳＴＭ ｃｅｌｌ）。 长短期记忆块组成结构如附录中
图 Ａ１ 所示。

结构递归神经网络 ＲＮＮ（Ｒｅｃｕｒｓｉｖｅ Ｎｅｕｒａｌ Ｎｅｔ⁃
ｗｏｒｋ）是利用多个相似的神经网络结构递归构造更
为复杂的深度网络，其结构在 ２ 维平面上类似于树
结构。 附录中图 Ａ２ 为一种结构递归神经网络的示
意图。

通常情况下，在递归过程中易发生权重指数级
爆炸或消失的问题，使结构递归神经网络难以捕捉
数据之间的关联。 而基于 ＬＳＴＭ 的结构递归神经网
络能较好地避免上述问题，并且在基因分类和机器
翻译等领域取得了不错的成绩［１８⁃１９］。

２　 基于深度学习的用户异常用电模式检测
模型

　 　 为了更好地完成异常用电模式检测，本文提出
一种基于深度学习的用户异常用电模式检测的模
型，如图 １ 所示。 该模型通过深度学习找出用电数
据与用户用电模式之间的关系，分析出异常的用电
数据。

图 １ 基于深度学习的用户异常用电模式检测模型

Ｆｉｇ．１ Ａｎｏｍａｌｙ ｐｏｗｅｒ ｃｏｎｓｕｍｐｔｉｏｎ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌ
ｂａｓｅｄ ｏｎ ｄｅｅｐ ｌｅａｒｎｉｎｇ

２．１　 数据源与数据集

本文使用的数据源来自于某防窃电公司采集的

用户电表数据，数据采集的时间间隔为 １５ ｍｉｎ，数据
样本为数据源部分数据。 取某电表一天的三相电流

数据构成一条样本数据，数据维度为 ２８８ 维。 标签
数据来自于该公司专家分析与现场稽查的结果。 为
保证数据的安全性，数据集均经过脱敏处理；为能更
接近实际情况，在训练集中降低异常用电数据比例；
为测试模型学习异常用电数据特征的能力，在测试
集中适当增加异常数据。
２．２　 数据预处理

由于数据可能出现重复、缺失甚至错误等问题，
因此对数据进行预处理。 本文所用的预处理方法主
要为数据的清洗与归一化处理。 数据清洗主要是删
除重复信息、填补缺失信息和纠正错误信息等。 数
据归一化处理如式（１）所示。

ｘ′ｉ ＝
ｘｉ－ｍｅａｎ（ｘ）

ｍａｘ（ｘ）－ｍｉｎ（ｘ）
（１）

其中，ｘ 为样本数据，ｘ＝［ｘ１，ｘ２，…，ｘｎ］，ｎ 为样本数；
ｍｅａｎ（ｘ）表示计算样本平均值；ｍａｘ（ｘ）表示计算样
本最大值；ｍｉｎ（ｘ）表示计算样本最小值；ｘ′ｉ 为归一化
处理后的数据。
２．３　 特征提取网络

２．３．１　 特征提取模块

为提取数据中的特征数据，本文采用特征提取

模块 ＦＥＭ（Ｆｅａｔｕｒｅ Ｅｘｔｒａｃｔｉｎｇ Ｍｏｄｕｌｅ） 进行特征提
取。 特征提取模块由多个长短期记忆块垂直连接组
成，即上一个长短期记忆块的输出作为下一个长短
期记忆块的输入，其结构如附录中图 Ａ３ 所示。 图
中，ｘ（ ｔ）

ｉｎ 为时刻 ｔ 的输入数据；ｘ（ ｔ）
ｆｅａｔｕｒｅ为时刻 ｔ 提取得

到的特征数据；ｘｏｕｔｍ为第 ｍ 个长短期记忆块的输出；
Ｍ 为长短期记忆块数。 本文采用 ３ 个长短期记忆块
构成的特征提取模块。
２．３．２　 特征提取网络的结构

在许多实际问题中，模型需要处理高维度数据。
一般地，有多种不同的特征以及特征之间的关系隐
含在高维度数据中，这些特征和关系能有效地反映
数据的特性。 从数据中提取的特征以及特征之间的
关系越多，将越有利于模型做出准确的判断。 而在
很多情况下，单一的特征提取模块难以从高维度数
据中提取多种特征以及特征之间的关系。

为解决上述问题，本文将输入的高维度数据 ｘ
划分成为 ３ 个大小相同的子数据：ｘ１、ｘ２ 和 ｘ３（ｘａ∩
ｘｂ ＝⌀；ｘ１∪ｘ２∪ｘ３ ＝ ｘ。 其中∀（ａ，ｂ），ａ≠ｂ；ａ ＝ １，
２，３；ｂ ＝ １，２，３）。 针对子数据，利用由 １０ 个特征提
取模块所构建的结构递归神经网络，实现输入的高
维度数据 ｘ 的特征提取。 特征提取网络结构如附录
中图 Ａ４ 所示。 图中，ｘ（ ｔ） 为时刻 ｔ 输入的数据，ｘ（ ｔ）

被分解为 ３ 个子数据 ｘ１、ｘ２ 和 ｘ３；ＦＥＭｉ，ｊ表示第 ｊ 层
的第 ｉ 个特征提取模块；ｈｉ，ｊ表示 ＦＥＭｉ，ｊ的输出数据；
ｓ（ ｔ）表示 ＦＥＭ４，１的输出数据，也表示从 ｘ（ ｔ） 中提取得
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到的特征数据。 本文中，ｈ１，ｊ（ ｊ＝ １，２，３）均为 ６４ 维输
出数据，ｈ２，ｊ（ ｊ ＝ １，２，３）均为 ４８ 维输出数据，ｈ３，ｊ（ ｊ ＝
１，２，３）均为 ３２ 维输出数据，ＦＥＭ４，１输出 ９６ 维特征
数据。

通过如附录中图 Ａ４ 所示的特征提取网络结构，
实现从高维度（如 ２．１ 节所述，２８８ 维）数据 ｘ 中提取
出特征数据。 首先，从输入数据 ｘ 的子集数据（ｘ１、
ｘ２ 和 ｘ３）中提取特征；然后，通过多层结构递归的特
征提取，逐渐压缩特征数据的维度并维持特征间关
系，从而使提取的特征数据具有整体性，能较为完整
地反映输入数据特性；最后，ＦＥＭ４，１输出 ９６ 维数据 ｓ
＝［ ｓ１，ｓ２，…，ｓ９６］，该 ９６ 维数据就是所需要的特征数
据，从而完成了高维度数据的特征提取。
２．４　 多层特征匹配网络

使用 ２．３ 节中特征提取网络所得到的特征数
据，实现用户用电模式的特征匹配，进而完成数据类
型的标注。 为实现该目的，本文利用一个由 ３ 层全
连接的隐含层组成的神经网络实现用户特征数据的
匹配工作。 多层特征匹配网络结构如附录中图 Ａ５
所示。 图中，ｓ＝［ ｓ１，ｓ２，…，ｓ９６］表示特征提取网络所
得到的 ９６ 维特征数据；λｋ 表示第 ｋ 层网络到第 ｋ＋１
层网络的偏置；Ｌｋ，ｎ表示第 ｋ 层隐含层的第 ｎ 个节
点；Ｏｕｔｐｕｔ 表示输出层。

该特征匹配模型中，输入层输入数据为 ９６ 维，
第 １ 层隐含层输出数据为 ６４ 维，第 ２ 层隐含层输出
数据为 ３２ 维，第 ３ 层隐含层输出数据为 １６ 维，输出
层输出数据为 ２ 维，该 ２ 维数据为不同标注类型的
权值，最终完成分类。
２．５　 损失计算与梯度优化

本文使用损失函数来计算当前模型的损失偏差
程度。 通过损失函数的计算，进行反馈调节，调整各
个神经网络的参数设置。 本文中所用损失函数如式
（２）所示。

ｆＬｏｓｓ ＝ －ｍｅａｎ［ｙｒｅａｌ ｌｎ（ｙｃｌａｓｓ）］ （２）
其中，ｙｒｅａｌ表示实际的分类标签；ｙｃｌａｓｓ表示分类结果。

对于上述损失函数，本文使用适应性矩阵估计
进行优化，得到最小化损失函数值。 反馈调节部分
由 ＴｅｎｓｏｒＦｌｏｗ 框架完成。
２．６　 模型评价方法

本文使用混淆矩阵［２０］ 对模型的结果进行评价。
定义异常用电数据为负类，正常用电数据为正类。
分类结果用混淆矩阵表示，如附录中表 Ａ１ 所示，行
（Ｐｏｓｉｔｉｖｅ ／ Ｎｅｇａｔｉｖｅ）对应实际所属的类别，列（Ｔｒｕｅ ／
Ｆａｌｓｅ）表示分类器预测的类别。 在混淆矩阵的基础
上，可以产生多种模型评价指标。 本文使用准确率
ｆＭｅｔｒｉｃ１和漏警率 ｆＭｅｔｒｉｃ２ 进行评价，具体定义如下：

ｆＭｅｔｒｉｃ１ ＝
ｎＴＰ＋ｎＴＮ

ｎＴＰ＋ｎＴＮ＋ｎＦＰ＋ｎＦＮ
（３）

ｆＭｅｔｒｉｃ２ ＝
ｎＦＮ

ｎＴＮ＋ｎＦＮ
（４）

其中，ｎＴＰ为将正常数据分类为正常的数目；ｎＴＮ为将
异常数据分类为异常的数目；ｎＦＰ为将正常数据分类
为异常的数目； ｎＦＮ 为将异常数据分类为正常的
数目。

准确率是正确识别数目占测试样本的比率，这
个指标越高，反映出模型错误识别用电模式为异常
的可能性越低。 漏警率是模型错误识别异常用电数
据占总的异常数据的比率，这个指标越低，反映出模
型错误识别用电模式为正常的可能性越低。

３　 实验分析

为了验证本文所提模型的有效性，与其他非深
度学习模型（支持向量机和 ＢＰ 神经网络）进行对比
实验。 该实验进行 ５ 次，取平均值。 此外，该模型也
与常规的多层 ＬＳＴＭ 所构成的深度学习模型进行对
比实验。 该实验进行 ５ 次，２ 个模型运行周期均为
１５ ０００。
３．１　 实验数据与实验环境

本文采用的数据集为 ２．１ 节中所介绍的数据样
本。 数据样本包含若干电力用户 ２ 个月内的三相电
流数据，总计 ３ ８６３ 条数据。 训练集中异常用电数
据有 ３０９ 条，正常数据有 ３ ４２２ 条，异常数据占训练
集的 ８．２８％。 测试集中异常用电数据有 ５１ 条，正常
数据有 ８１ 条，异常数据占测试集的 ３８．６４％。 算法
运行平台为已经搭建好的 ＴｅｎｓｏｒＦｌｏｗ 深度学习平
台。 实验平台为一台 ＰＣ，其中央处理器（ＣＰＵ）为
Ｉｎｔｅｌ Ｅ３ ４核，内存（ＲＡＭ）为８ Ｇ，显卡（ＧＰＵ）为 ＮＶＩＤＩＡ
ＧＴＸ ９６０。 　
３．２　 实验结果与分析

３．２．１　 本文所提模型实验结果

文本所提模型在测试集上的分类结果如下：ＴＰ
类平均为 ８０．６ 条，ＦＰ 类平均为 ０．４ 条，ＴＮ 类平均为
４６ 条，ＦＮ 类平均为 ５ 条。 由此可得本文所提模型的
准确率和漏警率指标如下：模型准确率为 ９５．９０％，
漏警率为 ９．８０％。
３．２．２　 与非深度学习模型的对比

为验证本文所提模型的有效性，与非深度学习
模型（支持向量机模型和 ＢＰ 神经网络模型）进行了
对比实验。 非深度学习模型在测试集上的分类结果
如下：非深度学习模型能正确识别 ＴＰ 类数据 ８１ 条；
而对于异常数据，支持向量机模型识别 ＴＰ 类 ２５ 条，
ＦＮ 类 ２６ 条，ＢＰ 神经网络模型识别 ＴＰ 类 １７ 条，ＦＮ
类 ３４ 条。

计算各模型的准确率和漏警率，得到评价指标
结果如下：本文所提模型的准确率为 ９５．９０％，高于
支持向量机和 ＢＰ 神经网络的 ８１．０６％和 ８７．１２％；本
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文所提模型漏警率为 ９．８０％，低于支持向量机和 ＢＰ
神经网络的 ５０．９８％和 ６６．６７％。 由此说明，本文所
提模型相对于支持向量机和 ＢＰ 神经网络具有更好
的性能。
３．２．３　 与多层 ＬＳＴＭ 深度学习模型的对比

本文所提模型与常规的多层 ＬＳＴＭ 模型［１７］ 进
行了对比实验。 其相应的混淆矩阵对比结果如下：
多层 ＬＳＴＭ 模型识别 ＴＰ 类平均为 ７５．４ 条，ＦＰ 类平
均为 ５．６ 条，ＴＮ 类平均为 ４５．２ 条，ＦＮ 类平均为 ５．８
条；而本文所提模型识别 ＴＰ 类平均为 ８０．６ 条，ＦＰ
类平均为 ０．４ 条，ＴＮ 类平均为 ４６ 条，ＦＮ 类平均为
５ 条。

计算各模型的准确率和漏警率，得到评价指标
结果对比如下：本文所提模型准确率为 ９５．９０％，高
于多层 ＬＳＴＭ 模型的 ９１．３６％；本文所提模型的漏警
率为 ９．８０％，低于多层 ＬＳＴＭ 模型的 １１．３７％。 由此
可知，本文所提模型相对于多层 ＬＳＴＭ 模型具有更
好的性能。 此外，为了能够体现模型的鲁棒性，记录
了 ２ 个模型在 １５ ０００ 个训练周期中，在测试集上的
准确率，如图 ２ 所示。

图 ２ ２ 个模型的准确率对比

Ｆｉｇ．２ Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｃｃｕｒａｃｙ ｂｅｔｗｅｅｎ ｔｗｏ ｍｏｄｅｌｓ

从图 ２ 可以看出，本文模型和多层 ＬＳＴＭ 模型
在大约 ５ ０００ 个周期后，２ 个模型准确率变化程度变
小，可认为 ２ 个模型生成趋于稳定；在大约 ５ ０００ 个
周期后，本文所提模型的准确率比多层 ＬＳＴＭ 模型
高；本文所提模型在大约 ５ ０００ 个周期后，模型准确
率变化幅度比多层长短期 ＬＳＴＭ 小。

综上所述，本文所提模型相对于多层 ＬＳＴＭ 模
型，具有更好的准确性和鲁棒性。

４　 结论

本文提出了一种基于深度学习的用户异常用电
模式检测的模型。 该模型能从实际的用户数据中检
测得到用电模式存在异常的数据。 所做工作如下：
利用 ＴｅｎｓｏｒＦｌｏｗ 框架，成功构建了一个基于深度学
习的用户异常用电模式检测模型；利用多个特征提
取模块构建了基于结构递归神经网络的特征提取网
络；利用 ３ 层全连接神经网络构建了一个数据特征
匹配的神经网络。

将本文所提模型与支持向量机和 ＢＰ 神经网络
进行对比实验。 实验结果说明，本文提出的模型相
对于非深度学习模型有更好的性能，能够发现用电

模式存在异常的数据，具有更高的准确性。 此外，本
文所提模型相对于多层 ＬＳＴＭ 模型具有更好的准确
性和鲁棒性。

在后续工作中，将研究如何加快深度学习模型
的学习速度，缩减模型生成所需要的时间，更为有效
地提取用户用电模式特征和优化特征匹配，以满足
实际需求。
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图 A1 长短期记忆块 

Fig.A1Long short term memory block 

 

 

图 A2 一种结构递归神经网络 

Fig.A2 A type of recursive neural network 
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图 A3 特征提取模块 

Fig.A3 Architecture of feature extracting modular 



 

图 A4 特征提取网络结构 

Fig.A4 Architecture of feature extracting network 
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图 A5 多层特征匹配结构 

Fig.A5 Architecture of multiple feature matching network 

 
表 A1 混淆矩阵 

Table A1 Confusion matrix 

数据 分类结果 Positive/Negative 

实际 

True/False 

True Positive(TP) True Negative(TN) 

False Positive(FP) False Negative(FN) 
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