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Abstract: The paper aims at the change of core routers ports’ ingress and egress traffic, employing a modified 
CUSUM (cumulative sum) algorithm to trace their statistics characteristic in real time and detect network flow 
abnormity. According to the characteristics of multi-ports in a router, the paper puts forward a matrix-based, 
multi-statistics modified CUSUM algorithm (M-CUSUM). M-CUSUM presents an adjustable parameter setup 
system to increase detecting accuracy. M-CUSUM algorithm can monitor changes of the equal value in real time 
through calculating the ratio between the subtracting and plus absolute value among ingress and egress ports traffic. 
Simulation experiments indicate that the algorithm has the higher detecting speed and accuracy to DOS/DDOS 
attacks, and spends less system resources. The algorithm has been used successfully in software routers. 
Key words: CUSUM (cumulative sum) algorithm; DOS (denial of service); DDOS(distributed denial of service); 

router; intrusion detection 

摘  要: 针对核心路由器端口的输入、输出流量的变化,用改进的 CUSUM(cumulative sum)算法对其统计特性
进行实时监控 ,检测网络流量异常 .基于路由器多端口的特点 ,提出了矩阵式的多统计量 CUSUM 算法

(M-CUSUM),并提出了可调的参数设定体系,以提高准确性.M-CUSUM 算法通过对输入、输出端口流量的绝对
差与和之比进行统计,实时地监控其均值的偏移情况.通过对该算法在计算机中的模拟实现,验证了该算法对
DOS/DDOS攻击具有较高的检测速度和精度,且系统开销小,已成功运行在软件路由器之上. 
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由于 Internet 在全球的普及,网络的安全问题日益受到人们的重视.目前的网络基本使用的是 TCP/IP协议,
但其本身具有一定的不足之处,成为黑客们攻击网络的理论基础.他们利用大量的垃圾流量堵塞网络,使正常流
量不能得到有效的传输.基于攻击结构的不同,可以分为拒绝服务攻击(DOS)和分布式拒绝服务攻击(DDOS). 

由于拒绝服务攻击隐蔽性好,且许多网络系统对其还没有免疫能力,从 2000年 2月起,这种攻击方法开始大
行其道,成为黑客攻击的主流手段.Yahoo,eBUY,Amazon,CNN等众多知名站点相继被身份不明的黑客在短短几
天内连续破坏,系统瘫痪将近几个小时甚至几十个小时之久.我国的新浪网和部分的政府站点也遭到不同程度
的攻击.为了保证网络稳定,信息的安全,阻止拒绝服务攻击势在必行. 

从总体上来看,无论是 DOS 攻击还是 DDOS 攻击,都是用同一种方法,即用大量的垃圾数据包来堵塞网络,
使得网络终端过于繁忙,超出了其正常运行的范围,使其不能完成正常的服务.可以看出,DOS/DDOS 攻击都会
使网络的流量发生大的变化 ,从而使路由器端口的输入与输出比在统计特性上发生异常 .我们可以用
CUSUM(cumulative sum)算法来发现这种特征,从而准确地检测网络的异常流量,尽早地发现 DOS/DDOS攻击,
并采取相应的手段,制止攻击所产生的破坏,挽回损失. 

本文第 1 节介绍目前在检测网络异常流量上的方法.第 2 节给出 CUSUM 算法,并提出适合路由器端口检
测的改进M-CUSUM算法.第 3节把改进的M-CUSUM算法运用在网络环境中,针对路由器,检测网络中的异常
流量.最后给出本文的总结,并且提出将来所需要做的工作. 

1   相关性研究 

在文献[1,2]中,提出了针对 SYN FLOOD 进行检测的 CUSUM 算法,即基于在正常传输情况下,TCP 包中
SYN包与 FIN包是有一定的对应关系,运用非参数的 CUSUM算法对其进行统计.由于发生 SYN FLOOD攻击
的时候,SYN包和 FIN包的比例关系被打破,就检测出了攻击.从文献[3]中可以知道,在正常的网络流量中,有 90
％以上的数据包都是 TCP 包,其他的数据包所占的比重较少,SYN 数据包和 FIN 数据包的流向正好是相反的,
所以对于路由器端口流量输入输出比进行 CUSUM 也有一样的效果,但文献[1]中的算法只能用于检测 SYN 
FLOOD攻击,而对于其他的 DOS/DDOS攻击则无法检测. 

因为DOS/DDOS使流量的统计特性发生变化,所以许多方法都是基于统计特性检测,如文献[4]运用了网络
流量的自相似性特性进行分析 .文献 [3]中作者在 MIT 实验室分别对改进的门限算法 (adapted threshold 
algorithm)和 CUSUM算法做了长时间、多方面的实验,进行了比较分析,证明了 CUSUM算法的优点. 

文献[5]中提出了一种利用协方差分析的异常流量检测算法,对于不同协议,在单位时间内,对不同的数据包
分别累积,然后对不同时段的数据包累积向量,算出相应的协方差矩阵,并对此矩阵进行量化,从中得知网络中
各种数据包量的变化情况.如对于 TCP协议,分别对 URG,ACK,PSH,RST,SYN,FIN这 6种数据包进行检测分析.
通过分析,不仅可以检测出 SYN FLOOD攻击,而且可以检测出基于 UDP,ICMP等协议的攻击,但是文献[5]中的
方法要对大量数据进行操作,且计算协方差、矩阵量化都需要大量的运算工作,而且实现起来也有一定的困难.
对于网络中的核心路由器,其每秒通过的数据量巨大,用过于复杂的算法来分析是不可取的. 

文献[6]运用熵的方法对网络流量进行检测,根据在网络截获的数据包的源 IP地址的数量变化特征,用统计
方法来计算其总体能量的变化特征,检测网络的异常.此方法比较适合分布式的拒绝服务攻击,但对源 IP地址变
化比较固定的攻击效果不好. 

根据上面的分析,结合在路由器环境下的网络实际情况,我们设计了一种利用改进的 M-CUSUM 来监控网
络端口输入输出流量变化的方法,能够快速、准确地检测出异常,且不影响网络正常运行,综合性能好. 

2   基于路由器异常流量检测的改进 CUSUM算法(M-CUSUM) 

2.1   CUSUM算法描述 

CUSUM 算法[8−10]是工业异常监控常用的算法,它可以检测到一个统计过程均值的变化.CUSUM 算法基于
这一事实:如果有变化发生,随机序列的概率分布也会改变. 
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令 为独立的 同分布, 为独立的txxx ,...,, 21 )1,0(N ,...,, 321 +++ ttt xxx )1,(δN 同分布,其中 t为未知变点,对于给定的
观察序列 ,假设nx,...,xxx ,, 321 )n(vvt <= 对于原假设 ∞=t 的似然比统计量为(以 )(•φ 表示标准正态分布

的分布密度函数): 
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假设变量 与 有偏移,那么其对数似然统计量为 txxx ,...,, 21 ,....,., 321 +++ ttt xxx
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假设我们检测的为向上偏移,即 0>δ ,则上述的对数似然统计量等价于下面的统计量 
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定义 1. 设 个观测值没有均值偏移,即1−n 1,...,2,1, −=≤ nihZi ,h为门限.如果在时刻 n,满足 hxn >− 2/δ ,或
hxx nn >−+ − δ1 ,或 hxx nn >xn −++ −− 2/321 δ ,…,或 hn >xxx nn −+++ − ... 11 2/δ ,则这个过程发生了均值偏移. 
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用不定参数 代替k 2/δ ,就得到了 的递推公式: nZ
 ,...2,1},,0max{ 1 =−+= − nkxZZ nnn  (5) 

这就是 CUSUM 算法.若设定报警门限为 h ,如果在第 n 个观察点满足 则报

警,确定在过程 n以前的统计量发生了均值偏移. 

0> ),1,...,2,1,( −=≤> nihZhZ in

2.2   基于路由器的改进CUSUM算法(M-CUSUM) 

通常,CUSUM 需要随机序列的参数模型,以便可以用概率密度函数来监控序列.但因特网是一个非常动态
而复杂的实体,因特网业务模型的理论结构是一个复杂的问题,因而,一个主要的难题是如何模拟随机序列(Xn),
而非参数方法不是具体的模型,更适合于分析因特网.非参数 CUSUM 算法的主要思想是,累积明显比正常运行
情况下的平均水平高的 Xn值.算法的优点之一是,它能以连续方式监控输入的随机变量,从而达到实时检测. 

基于路由器特殊的网络环境,我们要对 CUSUM 算法采取一些改进措施.由于路由器一般情况下的端口总
数不只一个,要对多个端口同时进行检测,必须运用矩阵的方法对每个路由端口设定统计数值. 

记{xn,m}为在第 n个时间段,第 m个端口的统计量,我们有 
 ,mnmnmn x ,,1, )1( ×+×−= − βδβδ mm x ,0,0 =δ  (6) 

 dxZ mnmnmn −−= ,,, δ  (7) 
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其中δn,m为第 m个端口统计序列{xn,m,n=1,2,3,…}的均值,β为 EWMA(exponentially weighted moving average)系
数.通常情况下取β=0.01~0.03,d为使统计量 E(Zn,m)在正常情况下小于 0的偏移. 

定义 2. 在 的随机矩阵中,对于第 m 列序列的统计量,如果在mn× 1−t 时间段内没有检测出异常,那么在 t
时刻检测出异常当且仅当(其中 为门限) h

Yn,m≤h,n=1,2,3,…,t−1, 
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Yt,m>h. 
此为改进的 CUSUM算法(M-CUSUM). 

由上述定义可得: 
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Yn,m增长得越快,该端口遭到的攻击就越强. 

3   改进的 CUSUM算法检测路由端网络异常流量 

3.1   统计量分析 

通过对网络中的流量进行实时监测,根据检测得到的数据,总结各种典型网络访问的规律,得知典型的路由
器端口信息流量具有以下观测事实,核心路由器某个端口输入、输出的流量存在一定的统计特征: 

• 正常使用模式端口下入出流量基本持平 
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• 异常流量情况下网络端口流量的变化 
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式中 表示输入路由器某端口的流量, C 表示输出路由器某端口的流量,t 表示正常模式下统计量观测值上

限,对于具体网络 t的值也不同.可以在正常情况下做一定时期的观察获得,具体方法为 
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3.2   算法分析 

文献[8]中已经证明,在一个时间序列中的值是独立的并且是同一参数模型的同一分布,那么 CUSUM 对于

多变点检测问题是近似最佳的.将 CUSUM 应用于上述的随机序列( )有两个必要条件:一是随机变量之间的

依赖性随着时间增长而下降,二是随机变量的值是有限的. 
nX

对于核心路由器的某个端口 m,定义在第 n时间段的统计量为 
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, mnCmnC
mnCmnCx
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−
= ,n=1,2,3,… (15) 

由于 是由因特网业务衍生的,而因特网上长程依赖过程非常普遍, 的抽样之间的依赖性会随着间

隔的增长而衰减.又因为在正常情况下
mnZ , mnZ ,

1),,0(, <∈ ttx mn ,由于 dxZ mnmnmn −−= ,,, δ ,其中 mn,δ 和 是有限的常数,所

以 的值也是有限的,因此检测变量 可以很容易地满足以上两个必要条件. 

d

mnZ , mnZ ,

DOS/DDOS攻击检测系统有两个关键的指标:第 1个是错误告警率,第 2个是检测时间.然而,这两个参数是
相互矛盾的,很难在缩短检测时间的同时降低错误告警率,因此,必须在这两个指标之间进行折中. 

根据前面的分析,检测时间 Ta和算法攻击反应时间ρn可以定义如下: 
  (16) }:inf{ hYnT na >=

 ann TT −=ρ  (17) 
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其中 为下确界, 为攻击的开始时间. inf aT

由以上论述可知,参数的设置和检测效率的关系如下: 
算法是通过选择最佳参数 和 来降低告警速率和缩短检测时间.设定的 越大,在( )中出现正值的可

能性就越小,因此测试统计量 累积到一个较大的值来显示攻击的可能性就越小. 是 的攻击门限, 越大,

错误告警的速率就越低,但检测时间会越长. 

d

n

h d nZ

nY h Y h

参数设定方法如下: 
根据一般情况下攻击对 xn,m产生的抖动情况,可以设定: 

 nd δµ ×= , )25.0,05.0(∈µ  (18) 
 nh δλ ×= , )20,10(∈λ  (19) 

其中µ为偏移比率,λ为门限倍数,端口均值 . ∑
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由式(6)、式(7)和式(17)得: 
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偏移比率 µ 和门限倍数 λ都为实验值.我们做了大量的攻击实验,一般的攻击都会使均值产生大于 50％的

变化,在严重情况下甚至大于 250%,而变化率过于小的攻击,产生的攻击效果也不好,所以对网络产生的危害不
大.这样设定 µ 和 λ使系统能在不多于 10个时隙内检测出高强度的攻击(对端口 m的统计数据 xn,m的震动幅度

大于其均值 250%左右的攻击),平均 30个时隙内检测出低强度攻击(对端口 m的统计数据 xn,m的震动幅度为其

均值 50%左右的攻击).利用公式(20)可以算出设定具体参数的 CUSUM 算法对攻击的反应时间,便于参数的调
整.由于网络中流量随着时间的变化而变化,所以需要系统能够根据参数 µ 和 λ实时地得到适合当前网络流量

的 和 . h d

3.3   系统的实现 

系统主要由以下模块所组成:端口数据采集模块、输入输出流量统计模块、控制模块、CUSUM检测模块、
日志模块和异常相应模块,如图 1所示. 

 

System control 

Socket 

data 

collection 

Packets In/Out data 
Statistic in per 

time
M-Cusum
algorithm Alarm 

Router 

Log

Fig.1  System structure 
图 1  系统结构 

图 1 中系统控制模块主要是用来对这个模块的参数进行设置和修改,系统日志模块主要用来记录攻击信
息,并且记录算法的历史参数.由于网络中流量随着时间的变化而变化,所以控制模块会定时地根据参数 µ 和 λ

得到适合当前网络流量的 和 . h d
对于路由器的某个端口 m,算法启动后,首先由端口数据采集模块对流经该端口的数据进行采集,并把采集

的数据输入端口统计模块,以此来统计端口的输入数据包量和输出数据包数量,当一个统计时间段结束时,取出
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两个统计量并清空端口统计模块的数据,然后用式(15)计算 xn,m,然后将 xn,m送入改进的 M-CUSUM算法模块进
行运算.运算步骤如下: 

(1) 式(6)计算出当前 xn,m的均值δn,m; 
(2) 式(7)计算出 Zn,m; 
(3) 式(10)计算出累积值 Yn,m; 
(4) 比较 Yn,m>h,如果成立,立即向报警模块发送消息,并存储日志. 
在系统正式运行时,首先设定数据采集模块的采集频率,然后要在正常的网络环境运行一段时间,使系统能

够根据公式(6),计算出较稳定的 nδ ,然后利用控制模块设定的 )25.0,05.0(∈µ 和 )5.7,5.3(∈λ ;系统用式(18)、式

(19)计算出所需要的门限 h和零值偏移 ,然后才能进入检测工作.当然,为了使检测的准确性和速度尽可能高,
要多次调整 和 ,使系统与网络环境相协调. 

d
h d

3.4   系统测试 

在网络环境中对此系统进行了实验.设 15.0=µ , 0.5=λ ,β=0.01,时隙 100ms(采样频率 10 次/s),在正常网络
下运行一段时间,得到了比较稳定的δn=0.089055,从而求得 01336.0=d , 7811.1=h 在前 50 个时间段内在正常状
态下运行,在后 50个时间段对端口 进行分布式 SYN FLOOD攻击.系统所采集的统计数据如图 2~图 4所示. m

 

Fig.2  xn,m state change 
图 2  xn,m状态变化 

 

Fig.3  Zn,m state change 
图 3  Zn,m状态变化 

 

Fig.4  Yn,m state change 
图 4  Yn,m状态变化 

可以明显地看出,在攻击发生时,x50,m的值一下子变大,相应地,Z50,m也变大,从而使 Yn,m从几乎为 0的状态慢
慢增长,直到超过门限 发生报警. h

我们针对不同的攻击做了多次实验,实验表明,在较高强度的DOS/DDOS攻击的情况下,M-CUSUM算法的
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异常检出率几乎达到了 100%,而误报率几乎为 0,平均反应时间为 2.25 个单位时间 ,在低强度攻击情况
下,M-CUSUM算法的各项指标还是比较稳定的,其异常检出率在 90%以上,报错率为 9%,平均反应时间为 15个
单位时间,由于时间间隔设定得小,所以总体效果很好.文献[3]中提到的门限算法对于高强度攻击性能很好,与
M-CUSUM 不相上下,但对于低强度攻击,检测效果就变得很差,误报率和漏报率明显上升,这说明,M-CUSUM
算法对于检测异常具有较好的稳定性. 

4   总  结 

本文介绍了一种新的异常流量检测方法,即使用改进的 CUSUM 算法来检测路由器输入输出流量的变化

情况.该算法能提高检测的准确性及在线检测速度,降低运算开销.与以前的基于监控业务量的攻击检测机制不
同的是,该算法小巧,可以作为嵌入式模块,安装在核心路由器中,提高网络的总体性能.我们接下来要做的工作
是如何把攻击进行分类,使得处理模块能够针对不同的攻击,采取不同的策略. 
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