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Abstract: At present, research on secure multi-party computation is of great interest in modern cryptography. It 
should be acknowledged that if any function can be computed securely, then it results in a very powerful tool. In 
fact, all natural protocols are, or can be rephrased to be, special cases of the multi-party computation problems. 
Design and analysis of the special multi-party computation protocols is meaningful and has attracted much interest 
in this field. Based on the combination of a public-key cryptosystem of the homomorphic encryption and on the 
theoretic construction relying on the Φ-hiding assumption, a protocol for comparing information of equality is 
proposed. The protocol needs only a single round of interaction and ensures fairness, efficiency and security. The 
protocol is fair, which means that one party knows the sound result of the comparison if and only if the other one 
knows the result. The protocol is efficient with the help of an oblivious third party for calculating. However, the 
third party cannot learn any information about the participant’s private inputs and even about the comparison result, 
and cannot collude with any participant. The protocol is secure for the two participants, that is, any information 
about their secret input will not leak except the final computation result. A precise proof of security of the protocol 
is presented. Applications of this protocol may include private bidding and auctions, secret ballot elections, 
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commercial business, identification in a number of scenarios and so on. It is believed that the protocol may be of 
practical significance for electronic transaction. 
Key words: secure multi-party computation; computationally indistinguishable; public-key cryptosystem; 

homomorphic encryption; Φ-hiding assumption; ∆-universal hash function 

摘  要: 关于安全多方计算的研究是目前国际密码学界的研究热点.如果能够安全地计算任何函数,就掌握了

一个很强大的工具,实际上任何一个密码协议都可以化归一个特殊的安全多方计算协议.特殊的安全多方计算

协议的设计与分析又是当前人们致力研究的课题.基于Φ-隐藏假设以及同态公钥加密体制的语义安全性假设,
给出了一个特殊的安全双方计算协议——无信息泄漏的比较相等协议.该协议具有公平性:一方知道最后结果

的等价条件为另一方也知道这个结果;安全性:除了最后结果以外,不泄露有关双方输入的任何信息;有效性:借
助于茫然第三方协助完成计算任务,使协议简单有效,但这个第三方不知道最后结果及参与方的秘密,也不能与

参与方串谋作弊;并对协议的正确性与安全性进行了理论证明.该协议在网上投标(拍卖)、网上商业谈判、电子

选举等领域中有着广阔的应用前景. 
关键词: 安全多方计算;计算不可区分;同态加密;公钥密码体制;Φ-隐藏假设;Δ-通用 hash 函数 
中图法分类号: TP309   文献标识码: A 

安全多方计算是指在一个互不信任的多用户网络中,各用户能够通过网络来协同完成可靠的计算任务,同
时又能保持各自数据的安全性[1].实际上,安全多方计算是一种分布式协议,在这个协议中, 个成员 Pn 1,P2,…,Pn

分别持有秘密的输入 x1,x2,…,xn,试图计算函数值(y1,y2,…,yn)=f(x1,x2,…,xn),其中 f为给定的函数.安全的含义是指

既要保证函数值的正确性,又不暴露任何有关各自秘密输入的信息,即使参与方有欺骗行为,并对协议的安全性

给出证明.国外关于安全多方计算的研究已有一些成果,并已经成为理论密码学的研究热点.安全多方计算有很

强的应用背景,特别是在电子信息的时代,如网上电子投标(拍卖),网上商业谈判,电子选举计票,比较薪水、年龄

等趣味问题,很多情况下还可用来认证 [ 等等.而且我们如果能够安全地计算任何函数,就掌握了一个很强大的

工具,实际上任何一个密码协议都可以化归一个特殊的安全多方计算协议. 

]2

Andrew C. Yao较早开始研究安全多方计算,他在文献[3]中提出了安全多方计算的概念.他给出了一个趣味

性的例子,被称为“百万富翁”问题:两个富翁在街头相遇,如何在不暴露各自财富的前提下比较出谁更富有？

这个问题可数学化为:A 有数值 a,B 有数值 b,能否安全地比较 ba < 或 有时也需要比较相等的情况,甲、

乙双方各有一个消息,如何在不暴露各自消息的前提下比较出二者的消息是否一致?也可数学化为:甲有数值 a,
乙有数值 b ,能否安全地比较

?ba >

?ba = 这里,安全的含义是指除最后结果( ba ≠ 或 ba = )以外,不泄漏各自的任何信

息.Yao 就比较大小问题给出了一个协议,但效率极低,对比较相等问题没有讨论.文献[4]对比较大小给出了一个

有效且公平的协议,并对安全性进行了证明,但却没有涉及比较相等的问题;文献[5,6]虽然分别对比较相等给出

了一些协议,但对协议的安全性却没有证明.如何设计高效、安全的保密比较双方或多方数值大小(或相等)的协

议是一个极具挑战的问题,也是密码学中的一项重要研究任务. 
直接将一般的安全多方计算协议的研究成果应用于特殊情形是不实际的,因为这会影响特殊情形下的计

算效率或安全性.因此研究特殊情形下的安全多方计算问题,给出效率高、安全性强的特殊安全多方计算协议

并从理论上给出协议安全性的证明是一项有意义的工作,也是人们目前致力于研究的热门课题. 
本文基于Φ-隐藏假设和同态公钥加密体制的语义安全性假设,对双方比较相等问题给出一个有效的协议,

并对协议的正确性与安全性给出严格的理论证明.假设 A 的输入为 a,B 的输入为 b ,我们的协议能够保证: 
(1) 公平性:A 知道 ba = 的等价条件为 B 也知道这个结果;A 知道 ba ≠ 的等价条件为 B 也知道这个结果. 
(2) 安全性:虽然我们的协议使用了茫然第三方 T(oblivious third party,参与协议的某些工作如计算工作,但

不能主动作弊,也不能与其他参与方串谋作弊,即 T 为半诚实的,故也称为茫然可信方),让其协助完成计算任务,
但因为对输入进行了单向置换,因此 T 不能获得其他参与方的秘密输入的任何信息,也不知道最终计算结果,也
就是说,T 对 ,ba, , ba = ba < , 均一无所知;并且在 A,B 获知ba > ba ≠ 时,双方均不能从 中得到对方输入的ba ≠
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信息,甚至不能得到 a 与 b 之间的大小关系. 
(3) 有效性:借助于茫然第三方 T,并由 T 提供一些计算服务,使协议具有较高的效率. 

1   预备知识 

我们首先简要介绍协议要用到的两个概念. 

1.1   Φ-隐藏假设 

Φ-隐藏假设(Φ-hiding assumption,简记为ΦHA)[7]是与大数分解的困难性与高次剩余假设相关的.设 m 为一

个不知其因数的合数,ϕ 为欧拉函数,ΦHA 表明确定一个小素数能否整除ϕ (m)在计算上是困难的,对 m 计算

ϕ (m)与分解 m 一样困难.同时ΦHA 还表明,对给定的素数 p,存在有效的算法使我们能够找到一个随机的合数

m,使 p|ϕ(m)[7]. 
设 m 为一个正整数,ϕ(m)为欧拉函数.记 为 k′-比特的素数所成之集合; 为合数 m 做成的集合,其中

m=p′q′, p′与 q′为 k″-比特的素数且其中一个为安全素数,即形如 2q
kP ′ kR ′′

1+1 且 q1为素数,另一个为准安全素数,即形如

2pq2+1 且 p,q2 为奇素数, p kP ′∈ .若有 则称使 ),mPp k ′∈ (pϕ kRm ′′∈ 隐藏了素数 p. 

由ΦHA 可以断言[7]:若随机选取 m kR ′′∈ 隐藏了素数 ,而1p kPp ′∈2 是独立地随机选取的素数,则(m,p1)与
(m,p2)是计算不可区分的[1]. 

1.2   同态公钥加密体制 

设 S 为 公 钥 密 码 体 制 ,k 为 其 安 全 参 数 ,X 为 消 息 空 间 , 为 公 开 加 密 函

数, 为保密的解密函数.并假定

CXE k
k →×}1,0{:

XCDCXxuCxuE k
k

k →∈∈∈ :;,,}1,0{,),( 为密文空间为消息为随机串 X 为 Abel

加群, C 为 Abel 乘群.对两个任意的消息 是计算不可区

分的,则称公钥密码体制 S 是语义安全的;若还存在 u  

), 2x,(),( 211 uExuE kk 与若}1,0{,, 2121 uuXxx k及随机串 ∈∈

使,}1,0{ k∈

),(),(),( 221121 xuExuExxuE kkk ⋅=+ , 

则称 S 是语义安全的同态公钥加密体制[8~10]. 
我们总假定  .,, 的多项式形式且他们均为为附加的安全参数与为安全参数 kkkk ′′′

2   半诚实模型下保密比较相等的协议 

参与比较的双方 A 与 B 首先将自己的消息数字化 ,分别记为 表示为二进制的形式 ,即

双方保密比较

baba ,,, 并将

.1,...,1,0},1,0{,,2,2
1

0

1

0
−=∈== ∑∑

−

=

−

=

libabbaa ii

l

i

i
i

l

i

i
i 其中 ba = 的协议是一个有茫然第三方 T 及两个

用户 A,B 参与的协议,A,B 的保密输入分别为 在茫然第三方 T 的参与下确定 . ;,ba 是否相等b与a

2.1   模  型 

假设 A,B,T 均形式化为概率多项式时间的图灵机并通过安全信道交互,用来计算的函数为 

,}1,0{}1,0{: 22
TTBA DDDDf ××→××  

且＝＝其中 },{],12,0[ ε=− T
l

BA DDD  
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>

=

=

baee
baee
baOO
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若

若

若

,),,(
,),,(
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),,(

12

21

ε
ε
ε

ε , 

这里, ).1,0(),0,1(),0,0( 21 === eeO  
A,B 的输入 a,b 均为 l-比特的正数,T 的输入和输出仅仅是一个空字母 ε ,表示 T 作为茫然第三方,既没有输

入也没有得到任何输出.用 时,A,B,T 的输出. ),())(),(),(( baTbBaA 表示输入为ε
定义 2.1.  在半诚实模型下,称有茫然第三方参与的保密比较相等协议是安全的,如果对每一个实际模型

中的被 动敌 手 D, 都相应 地有一 个理 想模型 中的 被动敌 手 D , 在多项式 时间 内 , 对一切 a∈DA, 
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b∈DB, ;),)(,)(,)((),)(,)(,)(( 是计算不可区分的与有 DTbBaADTbBaA εε 一个协议具有鲁棒性是指 ,在相同的

情况下,D 和 D

b=

都是主动敌手. 

kX ′> 2

}}1,0{}1,0{ 的单向置换为 llPP →

TTT EDE 并将及保密解密密钥 ,

并分别对 ,,~ baP Ρ∈

~,),...,,()~,...,~,~(
1

0
110110 ∑

−

=
−− ==

l

i
ll aaaaPaaa 并记

~
 ,),...,,()

~
,...,

~
,

~
(

1

0
110110 ∑

−

=
−− ==

l

i
ll bbbbPbbb 并记

及和 XssXxxx lll ∈∈ −− 0101 ,...,,...,,
k′∗ →× }1,0{}1,0{κ

,}1,0{11
ktt ′∈′与 ,11 pp ′与

随机选取对每一个与使它们分别隐藏素数 ,1,...,1,0;, 111 juljppm −=′′

;),(;),( ,11,11,1 Tjjjjjjj EytsxHtsxH =′⊕−=′⊕+= κδκδ

;,,, jjl sxxκ 发送给及 11,1,1,1 ,)1,...,1,0(,, mmljy jjj ′−=′δδ

,}1,0{22
kt ′∈′与 ,22 pp ′ 使与

,1,...,1,0;, 222 juljppm ′−=′′ 随机选取对每一个与使它们分别隐藏素数

;),(;),( ,22,22,2 jjjjjjj ytsxHtsxH ′⊕+=′⊕−= κδκδ

,,2,1 jj yy ⋅=

;1,...,1,0,,,,;,, ,2,2,1,1 −=′′ mljzx jjjjjl δδδδκ

,ll xc = ∗
imZ

1−l
;)(1 jTjj zDcc += +

;2,1,mod)(;]),([ ,
1,,,, ==⊕= + imggcHq i

q
jijijijji

jiδκλ

2,1,mod)(;]),([ ,
1,,,, =′′=′′⊕=′ ′
+ imggcHq i

q
jijijijji

jiδκλ

计算,2,1,, =∈′∈ ∗
′

∗ iZrZr
ii mimi ,)(,)( 0,0, ′=′= ′ghgh ii r

ii
r

ii

发送给 22 h′与

(mod1 1
/)(

1
11 mh pm ≡ϕ

(mod1 1
/)(

1
11 mh pm ′≡′ ′′ϕ

反之输出为;)0,1( 21 == e

这里,被动敌手的含义是:协议参与方均严格执行协议,只是企图获得更多的信息.半诚实模型中的敌手都

是被动的.主动敌手的含义是:协议参与方可随时终止执行协议,并企图修改输入,窜改输出. 
特别指出:除了 a 是否成立以外,A,B 均不能从自己的输入与输出 ),,( εbaf

a
中得到关于对方输入的任何

信息;同样,茫然第三方对于参与方的输入也是一无所知的,而且不知道最后是否有 b= 成立. 

2.2   协  议 

我们首先描述半诚实模型下的协议. 

设 S 为语义安全的同态公钥加密体制,消息空间为 X,满足 ,并设λ: 为单向映射, }{}1,0{ 素数→′k

{~
=Ρ . 

第 1 步:T 产生公开加密密钥 通过安全信道发送给 A,B 两方. 

第 2 步:A 与 B 通过安全信道协商产生单向置换 得的二进制系数进行置换,  

;2~ i
ia  

.2
~ i

ib  

第 3 步:(i) A 选取独立的随机数 ∆-通用 hash 函数 [11]H 与它的密钥

κ ,H: ; 

(ii) A 选取随机串 确定 k′-比特的素数 并产生正整数

 

)(),( 1111 tptp ′=′= λλ使

计算,}1,0{ k∈与1m
~ ,),( 1 jjjjj saxxu +− +  

并通过安全信道将 B; 

(iii) B 选取随机串 t 确定 k′-比特的素数 并产生正整数

计算 

),(),( 2222 tptp ′=′= λλ

,}1,0{ k∈2m 与

~
),( jjjT sbuE −′=  

及 并将 jz

 2,1,, =′ imii  (*) 

通过安全信道发送给 T; 
第 4 步: T 取 随机选取 中的一个元素将其平方后记为 ,并同样地选取 , 对 j 

= , 1, ..., ,T 计算 
lig , lig ,′ .2,1=i

0
(i)  

(ii)  

  .

最后,T 随机选取 并通过安全信道分别将 h.2,1=i 1 与

A, h 发送给 B. 1h′

第 5 步:A 验证 

 )  (1) 

 )  (2) 

是否成立.若式(1)成立,则式(2)必不成立,输出为 e A 获知 若式(1)与式此时;)1,0( .ba ≠
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(2)都不成立,输出为 O=(0,0),此时 A 获知 .ba =  

h

h

,输出为

a

1,0=

0(, =j

~(( aA

;)
~

sb ii

~
i ba =有

1(),2( 式

1 qp= 且

=j

即成立,

1hϕ

2h′

ε

(),~( BaA

同样地,B 验证 

  (1′) )

)

(mod1 2
/)(

2
22 mpm ≡ϕ

  (2′) (mod1 2
/)(

2
22 mpm ′≡′ ′′ϕ

是否成立.若式 成立,则式 反之输出为)1( ′ ;)0,1()2( 1 =′ e必不成立 );1,0(2 =e 此时 B 获知 若式(1′)与

式(2′)都不成立,则输出为 O=(0,0),此时 B获知  

.ba ≠

.b=

该协议实际进行了 3 步通信: 
(1) A 将 ;,,, jjl sxxκ ;B,)1,...,(;;; 11,1,1,1 发送给及 mmljy jjj ′−′δδ  

(2) B 将 )2,1(,,);1,...,1,,;,;,, ,2,2,1,1 =′−′′ immlzx iijjjjjl δδδδκ 发送给 T; 

(3) T 将 A, B. 发送给与 11 hh ′ 发送给与 22 hh ′

3   协议的安全性 

关于上述协议的安全性,我们有 
定理. 在半诚实模型中,在ΦHA 和同态公钥加密体制的语义安全性假设下,上述有茫然第三方参与的保密

比较相等的协议是安全的. 
证明:由定义 2.1,只需证明欺骗方在实际协议中不能比在理想模型中得到的信息多.记 D 为实际模型中的

敌手 , D 为相应理想模型中的敌手 ,那么 ),
~

,~())(),
~

(), εε bafTbB 与 计算不可区分和 ),
~

(),~(( bBaA 与)),( DT ε  

),~(( aA ),
~

(bB )),( DT ε 计算不可区分将分别保证协议的正确性与安全性. 
正确性:容易看出, 

.2,1;)(;)(~(
,

1

0
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1

0
Π

,0,

Π

,0,

1
=′=′=−+=
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=
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=∑ iggggaxc
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ji
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q
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l

ji
ijj  

固定输入 .
~

,~ ba  
~

(1) ;,1,...,1,0,
~

,1,...,1,0,~
jji xcljliba =−=−== 有从而对一切则对一切若

,)2(),,)1(;; 2,22,2 均不成立式式因此式 ′′′≠′≠ pqpq jj

,)

故 对 一 切 p≠jqj ,1, 1; 

从而 ,除了一个可忽略的概率以外 ,输出;1,1 ′≠′ pq j

~
(,)~(( BaA b T(ε))与(O,O,ε)是相同的. 

~~~ ~
(2) 若 的指标个使是第设从最高位比特起的二进制表示中在 jj bajbaba ~1,,,~,~ ≠> ∗ ,而且 ,1~ =∗ja .0=∗j

b

..., 1−∗j

对

, 我 们 有 对 一 切  

对 一 切 T 得 到

∗j

T

.,, 1,12,22,2,1
pqpqpqsxc

jjjjjjj
′≠′≠′=′+= ∗∗∗∗∗∗∗ 且但从而

.)
~~(

1

∗

∗

+−+ ∑
−

=
ji

j

ji
iij ssbax ,1...,,1 −+∗ lj jj xc

,1,0=j ,

=jc得到 = ; 故 有 p)1m(mod1h

,2 次根有 p′ 与式 )2()1( ′

1 次 根 , 

从而式  )(mod 2m′2h′

;)(mod1 1
/)( 11 mpm ≡  

)(mod1 2
/)( 22 mpm ′≡′′ϕ . 

但式 不成立.所以除了一个可忽略的概率以外,输出)2()1( 式与′ 与))(,)
~

(,)~(( εTbBaA (e1,e2,ε)是相同的. 
~同理可证 .  b

~
a 的情形<

~
显然有 .

~~,~ babababa ≠⇔≠=⇔=  
~~

综上可知, ),,~())(),(),~(( ε bafTbBaA 与 是计算不可区分的,正确性得证. □ 
安全性:(反证法)假设协议是不安全的,即在实际模型中存在一个概率多项式时间的敌手 D,使得在理想模

型中没有概率多项式时间的敌手 D ,使 与)),(),
~

( DTb ε )),(),
~

(),~( DTbBaA ε( 计算不可区分. 

(1) 欺骗方为 A,B 中的一个,不妨假设为 B. 
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假设对于敌手 D 来说没有理想模型中的敌手 D 与之对应,他通过 B 的全部资料及输出 ),
~

,~( εbaf 企图获取

更多的关于 A 的输入 a 的信息. 
①  我们假设 ]2,0[

~
,~,~,~D,

~~~~ 1−∈′′′>≠ lbaaababa 则一定有的信息能够获得若敌手且不妨设 且 ≠′a~ ,~a ′′ ba
~~ >′ , 

ba
~~ >′′ , 密体制的语义安全性相这将与同态公钥加可以证明与 ,.能够区分 ~~D aa ′′′ 矛盾,见文献[4]. 

② 假设敌手 D 已获知 之间的大小关系与此时不能获知 baba ,
~~ ≠ . 

~
不妨设 ,

~~ ba > 根据协议的构造我们知道 , 在 ba ,~ 的二进制表示中 , 存在一个 , 从最高位比特

起,

∗j
∗j 的指标是第 jb个使 ja

~~ ≠1 且 .0
~

,1~ == ∗∗ jj
ba 但敌手 D 由 B 的全部资料及输出 ),

~
,~( εbaf 无法确定出该 ,所

以更无法得知 之间的大小关系. 

∗j

ba与
欺骗方为 A 时可同样证明. 
(2) 欺骗方为 T. 

假设对于敌手 D 而言没有理想模型中的敌手 D 与之对应 , 他利用 T 的全部资料能够获得

]2,0[
~

,
~

,~,~,
~

,~ 1−∈′′′′′′ lbbaaba 则必有的信息 且 a ′~ ≠ bbbaaba b
~~~

,~~,
~~~ ＝＝不妨设或 ′′′′′≠′′′′ ′′≠ , 且 ,

~~ ba ＞′ ba
~~ ＞′′ , 

.~~D aa ′′′与能区分 )T 的资料为 (∗ 式及它们的解密值与 T 计算的数值 ; 设 )
~

,~( ba′D′是从输入 得到的输

出, )
~

,~(D ba ′′′′是从输入 得到的输出,则有概率多项式时间算法区分  .DD ′′′与

① 若 D 利用 及  的关系与 jj sx 个方程l2 :

;),( ,11 jjj sxHt δκ ⊕+=  

jjj sxHt ,22 ),( δκ ⊕−=  ( 其中 ) 未知21 , tt

能够确定某一个未知的 t 进而得到 a 的信息,则 T 计算的,21, 或=ii += jj xc

∗j

i

l

ji
ii sba∑

−

=

−
1

)
~~(

∗ =j
c

中必有一个 使得

满足两个等式中的一个.若 T 能够判断该 且不妨设 ),则必可得

到

∗j

∗∗−
jj

cs 且

),(
,1∗

∗∗∗∗∗ =+=
jjjjj

xcsxc 或

),( ,1

∗∗ + jj
sx

,∗⊕⊕+ jjj HsxH
jj

c δκδκ ＝ 从而 

,),(),(),( ,1,1
δκδδκκ ′⊕=⊕⊕+ ∗∗∗ jjjjjj cHcHsxH ＝  

其中 这与∆-通用 hash 函数的定义相矛盾. ,,1 的和是某些 jδδ ′

② D 利用 T 的资料及 amp ~)( 11 得到ϕ 可以证明这与的信息, ΦHA 相矛盾,见文献[4]. 
~③ 假若 T 已获知 则的信息,~a T 从 a 中获得 a 的信息的概率为一个可忽略函数. 

设  为为单向置换的充要条件则变器为概率多项式算法的逆 PII i ,}{=
]12[|)(|)]()))((([ xxPxPIPPr µ== , 

其中µ(|x|)为可忽略函数[1],故 
|),(|)]()))((([]~))~(([ xaPaPIPPaaIPP rr µ====  

即 T 以可忽略的概率而从 a~ 中获得 a 的信息(其中 ). 的概率表示 )()( ⋅⋅rP

4   结  语 

上述协议不具备鲁棒性.主动的欺骗方 A 或 B 可以通过改变输入得到其他方输入的信息或终止协议.但因

我们总假定 T 是半诚实的,因此这一问题可通过在已有的协议前加一个输入承诺协议来解决.限于篇幅,此处省

略,也可参见文献[4]. 
本文所给出的双方保密比较协议也可推广到 n 方去,限于篇幅,本文不再讨论. 
在线交易、拍卖、竞标等是网络时代出现的新概念,保密比较问题的有效解决使得这种新型的电子交易成

为现实. 
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