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Abstract:  The imprecision of network state has to be considered in the QoS routing because of non-negligible 
propagation delay of state messages, periodic updates due to overhead concern, and hierarchical state aggregation. A 
probability-based QoS routing algorithm is presented in the paper. The premise-controlled sub-optimal algorithm 
can find delay-bandwidth constrained least cost route when only imprecise information available. Experimental 
results demonstrate that the algorithm can shield the imprecision of network state and tolerate the insensitivity of 
the triggering methods with good routing performance. 
Key words:  imprecise state; probability; network; QoS routing 
 
摘  要:  实际的动态网络环境迫切要求在 QoS 路由算法设计中充分考虑网络节点所获网络状态的不精确性.
建立了基于非精确状态的网络模型,并提出了一种基于概率的 QoS 路由算法.该算法通过一种精度可控的次优

化方法,解决了基于非精确状态延时带宽限制代价最小的 QoS 路由问题.仿真实验表明,该算法能有效地屏蔽网

络状态的非精确性,忍受较大的网络更新触发门限值,并保持较好的路由性能. 
关键词:  非精确状态;概率;网络;QoS 路由 
中图法分类号: TP393      文献标识码: A 

QoS 路由是网络管理者提高服务质量的重要手段之一.在大型集成网络中,如何寻找 QoS 路由一直是业界

研究的热点.近年来,大多数已发表的路由算法都假设网络中的每个节点能够通过距离矢量协议或者链路状态

协议获得并保持网络全局的精确状态.然而在实际的动态网络环境中,节点所能获得的网络全局状态并不是精

确的.造成所获状态不精确的原因[1]主要有:① 局部网络状态的改变广播到其他节点需花费不可忽略的传播延

时;② 网络状态信息不可能频繁更新,否则会花费过多的网络资源;③ 分层路由方案的使用增加了网络状态非

精确的程度;④ 无线网的资源缺乏,无线信道不可靠,易受位置、时间变化的影响,这更增加了网络状态信息不
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精确的程度. 
如何表达和捕捉网络状态的不精确性,确定一条给定路径满足 QoS 要求的概率,并最终找到一条具有最大

概率满足 QoS 条件的路由是当前实际网络进行 QoS 路由选择时所面临的关键问题.近年来的研究表明,对于不

同 QoS 参数的网络状态的非精确性,在路由选择时所应采取的相应策略是不同的.在文献[2]中,作者指出,若节

点获得的链路的带宽、延时的状态信息是非精确的,而所需的 QoS 参数仅包含带宽指标,则这类问题的处理较

简单.若将端到端的延时限制条件作为 QoS 参数,则路由选择变得相当困难,可以证明此类问题具有 NP 难度.已
有的文献针对第 2类问题提出了不同的解决方案.在文献[2,3]中将端到端的延时限制分段成链路的当地延时限

制,将求解一条以最大概率满足延时限制的路径问题转化为求解总延时限制的最佳分段问题,以使路径上各条

链路满足当地延时限制的概率的乘积最大.然而,这种转换是非等价的,且这种转换的实际意义也有待商榷.在
文献[3]中,作者假设路径上的每条链路的延时都非常小,且路径延时的变化范围非常小.每条链路的延时在比率

窗(proportional window)或固定窗(constant window)内服从均匀分布.在比率窗的情况下,仅推出了一条给定路

径满足延时限制的概率,并未找到能够以最大可能性满足延时限制条件的那条路径.在固定窗的情况下,找到了

一种发现以最大概率满足 QoS 要求路径的方法.显然,作者的假设条件是非常苛刻的,因此不论是固定窗还是比

率窗,它们的适用范围都非常有限. 
本文同时考虑了链路带宽和延时的限制条件 ,提出了一种基于网络非精确状态的 QoS 路由算法

PC_ISI(premise-controlled,inaccurate state information).这种精度可控的次优化方法能有效地突破以往算法的局

限性,找到满足带宽和延时限制条件且代价最小的路由.与以往已有算法相比,它具有以下特点: 
① PC_ISI 算法对链路状态的分布函数的参数无特殊限制.而已有算法常对链路延时的变化范围有苛刻要

求,根本不适应实际网络环境. 
② 巧妙地利用了分布函数的特性,推出了给定路径满足延时要求概率的简洁公式. 
③ 提出了一种寻找以最大概率满足 QoS 要求路径的次优化方法,在找到这条路径的同时也找到了概率按

递减顺序排列的路径集合,有利于我们解决复合 QoS 路由选择问题. 
④ PC_ISI 算法的精度是可控的,控制变量是③中路径集合的大小 K(也就是路径集合中路径的数目),K 越

大,则目标解是最优解的概率越大. 
仿真实验表明,这种算法与未考虑网络信息的非精确性的算法相比,能忍受较大的触发门限或较长的网络

更新周期,路由选择的成功率相当稳定,适应动态变化的实际网络环境. 

1   非精确状态网络模型及求解目标 

考虑任意给定的网络 G〈V,E〉,其中 V 为网络中所有交换节点的集合,E 为任意两相临节点 a,b 间通信链路

(a,b)的集合.对于∀(a,b)∈E,链路(a,b)的状态包括: 
① D(a,b)表示链路(a,b)的延时,包括传输延时、排队延时和协议处理延时等; 
② B(a,b)表示链路(a,b)的剩余可用带宽; 
③ C(a,b)表示(a,b)的代价,用于描述链路的利用率或费用等; 
④ ∆B(a,b)表示链路(a,b)在相邻两次网络状态更新变化时间内,链路(a,b)可用带宽的最大变化量; 
⑤ ∆D(a,b)表示链路(a,b)在相邻两次网络状态更新变化时间内,链路(a,b)延时的最大变化量. 
假设对于∀u∈V,节点 u 能通过距离矢量协议或链路状态协议获得以上的网络最新全局状态信息.对于

∀(a,b)∈E,用 Dnew(a,b),Dold(a,b)分别表示网络更新前后链路(a,b)的延时,∆Dold(a,b)表示在上次更新时刻到本次

更新时刻,链路(a,b)延时的最大改变量.同样,用 Bnew(a,b),Bold(a,b)表示网络更新前后链路(a,b)的带宽,∆Bold(a,b)
表示在上次更新时刻到本次更新时刻,链路(a,b)带宽的最大改变量.我们可以构造以下非精确状态网络模型: 

将网络表示为无向赋权图 G〈V,E〉,其中 V 为网络中所有交换节点的集合,E 为任意两相邻节点 a,b 间通信链

路(a,b)的集合.对于∀u∈V,节点 u 保留以下网络全局状态信息:① 网络的最新拓扑信息;② 对于∀(a,b)∈E,链路

(a,b)的状态信息,包括 Dold(a,b),Dnew(a,b),Bold(a,b),Bnew(a,b),C(a,b),∆Bold(a,b)和∆Dold(a,b). 
根据以上建立的非精确状态网络模型和 QoS 要求,我们可将求解问题描述为:给定 G〈V,E〉,信源 s,信宿 v,寻
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找信源 s 到信宿 v 的路径 P(s,v),路径 P(s,v)必须满足以下条件: 
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其中,PR(A)表示事件 A 发生的概率,fD 表示给定路径满足延时限制条件的最低允许概率,fB 表示给定路径满足带

宽限制条件的最低允许概率,Dmax 为实时业务所要求的延时的上限值,Width(P(s,v))为路径 P(s,v)瓶颈带宽,Wmin

为应用所需的最小带宽. 

2   PC_ISI 算法 

在这一部分,将以上一节建立的非精确状态网络模型为基础,提出一种精度可控的次优化方法 PC_ISI,它属

于一种源路由算法.假设在路由选择之前,源节点已经知道目的节点的 QoS 路由请求.基于非精确状态信息的

QoS 路由算法需要完成以下 3 个任务: 
① 表达和捕捉网络状态信息的非精确程度; 
② 计算给定路径满足 QoS 要求的概率; 
③ 寻找满足 QoS 要求的概率为最大的路由路径. 

2.1   捕捉网络状态信息的不精确性 

从以上给出的非精确状态网络模型可知,对于∀(a,b)∈E,∆Bold(a,b)描述了链路(a,b)在上次网络更新到本次

网络更新时段内可用带宽的最大变化量.为了捕捉网络状态的动态变化,对于∀(a,b)∈E,用∆Bnew(a,b)表示(a,b)的
可用带宽在下一次更新前网络状态的最大变化量,这个量我们并不知道,但可以估算.这里沿用文献[1]中的估算

方法 ,∆Bnew(a,b) 可以表示成 Bnew(a,b),Bold(a,b) 和 ∆Bold(a,b) 的函数 .∆Bnew(a,b)=α∆Bold(a,b)+(1−α)|Bnew(a,b)− 
Bold(a,b)|.式中,因子α的值由历史信息(∆Bold(a,b))被遗忘的速率以及∆Bnew(a,b)聚集到|Bnew(a,b)−Bold(a,b)|的速率

决定.我们可以用同样的方法估算∆Dnew(a,b). 
若链路(a,b)的实际可用带宽用 B(a,b)表示,实际延时用 D(a,b)表示,B(a,b)在本次更新到下次更新之间的取

值应在 Bnew(a,b)−∆Bnew(a,b)和 Bnew(a,b)+∆Bnew(a,b)之间 ,D(a,b)在本次更新到下次更新之间的取值应在

Dnew(a,b)−∆Dnew(a,b)和 Dnew(a,b)+∆Dnew(a,b)之间. 

2.2   计算给定路径满足QoS的概率 

计算给定路由满足 QoS 的概率是解决基于非精确状态信息 QoS 问题的一个重要步骤.研究表明,对于不同

QoS 参数的非精确性,计算方法也是不同的.下面我们分别讨论当链路可用带宽信息是非精确的条件下,给定路

径满足带宽要求的概率以及当链路延时信息是非精确的条件下,给定路径满足延时要求的概率. 
2.2.1   当链路可用带宽信息是非精确的条件下,给定路径满足带宽要求的概率 

假设 B(a,b)是一个在[Bnew(a,b)−∆Bnew(a,b),Bnew(a,b)+∆Bnew(a,b)]中均匀分布的随机变量,不难推出,对于路

径 P(s,v)满足带宽要求的概率: 
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显然,若∃(a,b)∈P(s,v),使得 Wmin>Bnew(a,b)+∆Bnew(a,b),则 PR(WidthP((s,v))≥Wmin)=0. 
2.2.2   链路延时信息是非精确的条件下,给定路径满足带宽要求的概率 

文献[2]已证明基于非精确状态信息的延时需求路由选择是一个具有 NP 难度的问题,并且分情况进行讨

论,提出了一些解决方案,但这些解决方法假设条件太苛刻,在实际环境中无法满足.本文提出的方案对链路延

时及链路延时的变化范围无苛刻要求,可适应实际的网络环境. 
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令 D= 为路径 P(s,v)的总延时,n 为路径 P(s,v)上的链路总数,对于 P(s,v)的第 i 段链路(a,b),它的

实际延时 D

∑
∈
=

n

vsPba
i

i baD
),(),(

1
),(

i(a,b)是一个随机变量,假设它在相邻两次网络更新之间服从(µi,σ2
i)的正态分布,其中 1≤i≤n,它在上

次网络更新时的延时值记为 Di,old(a,b),在本次网络更新时的延时值记为 Di,new(a,b),用∆Di,old(a,b)表示在上次更

新时刻到本次更新时刻,链路(a,b)延时的最大改变量,∆Di,new(a,b)表示在本次更新时刻到下次更新时刻,链路

(a,b)延时的最大改变量.其中,Di,old(a,b),Di,new(a,b),∆Di,old(a,b)均为已知量,而∆Di,new(a,b)可通过第 2.1 节的方法

计算出来.µi,σ2
i 参数确定如下:µi=Di,new(a,b);根据“3σ”原则,若通过已知条件计算出∆Di,new(a,b),则σ2

i=|∆Di,new 

(a,b)/3|2.根据正态分布的随机变量的性质,D 仍然服从(µ,σ2)的正态分布.其中, .路径 P(s,v)

的总延时 D 满足延时要求的概率 PR(D≤D
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2.3   寻找满足QoS要求的路由 

设定延时最低允许概率为 fD,带宽最低允许概率为 fB,由源节点 s 到目的节点 v 的任一条路径记为

P ( s , v ) , D P , B P , C P 分别为路径 P ( s , v )的延时、带宽及代价 .令 A = { P ( s , v ) |P R ( D P≤D m a x )≥ f D } , B = 
{P(s,v) |PR(BP≥Wmin)≥fB},H=A∩B.若∃PT(s,v)∈H,使得∀P(s,v)∈H,都有

TPP CC ≤ ,则 PT(s,v)即为所求路径 . 

由于 QoS 要求同时包括了延时指标和带宽指标,且要对路径的代价进行优化,因此我们按照顺序筛选法的

思路,首先寻找一个路径集合 A,集合中每条路径满足延时条件的概率不小于设定的延时最低允许概率 fD,然后

逐一判断每条路径满足带宽条件的概率是否大于设定的带宽最低允许概率为 fB,去除不合格的路径,得到路径

集合 H.在 H 中选择代价最小的那条路径,该路径就是满足 QoS 要求的路径. 
定义. 给定网络G〈V,E〉,其中V为网络中所有交换节点的集合,E为网络中所有链路的集合.假设链路时延是

服从正态分布的随机变量 ,已知延时约束为 Dmax,信源 s∈V,对于∀y∈V−{s}来说 ,定义路径 P(s,y)上的距离

Dis(P(s,y))为 
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可以证明 ,若 Dis(P1(s,v))≤Dis(P2(s,v)),则必有 PR(D1≤Dmax)≥PR(D2≤Dmax).这里 ,D1,D2 分别表示路径

P1(s,v),P2(s,v)的时延.当路径 P(s,v)上的距离取得最小值时,该路径满足延时约束条件的概率最大. 
我们知道,若两点间路径的距离符合单调可加性,则可采用经典的 Dijkstra 算法求得两点之间的最短路径.

然而我们的研究问题显然不符合这个前提.这里我们提出一种次优化寻找方法,这种算法以 Dijkstra 算法为基

础,与之不同的是,在每一点除了记录从源点到自身的最短路径以外,还记录了第 2 短路径,第 3 短路径,…,直到

第 K 短路径,这个 K 值可用来调整目标解的精度,K 值越大,则 PC_ISI 算法得出的两点间最短路径是最优解的概

率越大. 
PC_ISI 算法可描述如下: 
PC_ISI(G,s,v,fD,fB) 
(1) for 每一个节点 a∈V do 

  for i=1 to K do 
a.d[i]=∞,a.pre[i]=nil,a.path_index[i]=−1,a.type=tentative 
/*初始化,其中 a.d[i]为节点 a 到目的节点 v 的第 i 短路径的距离.a.pre[i]为节点 a 到目的节点 v 的第 i 短路径上

a 的前驱节点,a.path_index[i]指明了 a.pre[i]的路径序号,a.type 为 a 的标记类型*/ 
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(2) v.d[1]=−∞/*初始化目的节点*/ 
(3) min=∞,temp1←v/*temp1 为节点指针*/ 
 while(temp1≠s) 
  for 每一个节点 temp2∈V and temp2.type=tentative do 
   分别计算从目的节点 v 到 temp1,再由 temp1 到 temp2 的 K 条路径的距离 

   将新计算得到的到 temp2 的 K 条路径与 temp2 中原来记录的 K 条路径共 2×K 条路径对距离进行排序,记
录距离最小的 K 条路径 

   temp3←temp1 
  for 每一个节点 temp2∈V and temp2.type=tentative do 
   if temp2.d[i]≤min then 
    min=temp2.d[i],temp1←temp2 
  temp1.type=permanent 
  if temp1=temp3 then break 
(4) 得到从源节点 s 到目的节点 v 的 K 条延时按递增顺序排列的路径. 
(5) 在这 K 条路径中选择延时和带宽都满足要求,且代价最小的那条路径.  

2.4   PC_ISI算法计算复杂度分析 

PC_ISI 算法计算复杂度由上述第 3 步决定.其中 while 中所包含的最大循环次数为|V|,for 循环包含的最大

循环次数为|V|−1,在每一次 for 循环中,计算从目的节点 v 到 temp1,再由 temp1 到 temp2 的 K 条路径的距离,需要

进行 K 次计算,然后对 2×K 条路径进行排序,采取直接插入排序,排序的计算复杂度为 O(K2).因此 PC_ISI 算法的

计算复杂度为 O(|V|2K2). 

3   仿真实验 

仿真实验重点研究网络状态非精确性对路由成功率的影响以及 PC_ISI 算法对代价的优化程度.由于 SP 算

法采用最短路径算法寻找路由,当已知网络精确的全局状态时,该算法具有与扩散法一样高的成功率,因此我们

选择 SP 算法与 PC_ISI 算法进行对比实验.由于是延时带宽限制代价最优问题,因此在执行 SP 算法之前,首先执

行链路精简,即去除可用带宽小于最小带宽要求的链路.在某时刻 t,SP 算法与 PC_ISI 算法都以本次网络更新所

获的链路状态信息为基础,进行路由选择,然后将两种算法得到的路由路径在 t 时刻实际的网络精确状态下进

行检验,若符合延时条件,则认为此次算法路由选择成功.算法的成功率是经过大量实验得到的统计值.成功率=
成功的路由请求次数/总路由请求次数. 

在本实验中,采用基于门限的触发机制实现网络状态更新.例如,对于给定节点,Bnew(a,b)为链路(a,b)最近获

知的可用带宽,B(a,b)为该链路实际可用带宽,若|Bnew(a,b)−B(a,b)|/Bnew(a,b)>th,则触发网络更新.这里,th 为给定

的门限值. 
实验采用的仿真平台[4]由随机网络拓扑生成器产生有线网络的实验网络拓扑.网络总节点数为 50,节点平

均度为 4,连接的延时约束条件 Dmax 在[30,160]ms 中均匀分布,Dnew(a,b)在[5,50]ms 中取随机值,Bnew(a,b)在
[30,45]Mbps 中取随机值,假设在两次相邻网络更新之间,D(a,b)服从正态分布,B(a,b)服从均匀分布.由于使用了

门限触发机制,我们可以确定 D(a,b)服从均值为 Dnew(a,b),方差为|ψ*∆Dnew(a,b)/3|2 的正态分布,又根据“3σ”原
则,D(a,b)的变化范围是[Dnew(a,b)(1−ψ),Dnew(a,b)(1+ψ)];可以确定 B(a,b)在[Bnew(a,b)(1−ψ),Bnew(a,b)(1+ψ)]中均

匀分布,其中,0<ψ≤th.链路的代价在[2,100]中均匀分布. 
仿真实验表明,当 K 在 2~5 之间取值时,算法可取得较好的路由性能和较低的时间复杂度.图 1 比较了两个

算法在 fD=0.6,K=5 时,不同 QoS 限制条件下路由选择成功率随 th 增加而发生变化的情况.从图 1 中可以看出:
① 若门限值小于 10%,SP 算法和 PC_ISI 算法的成功率比较接近,随着门限值的逐渐增大(网络更新越来越不频

繁),用于网络状态更新的协议负载降低,但导致 SP 算法的成功率急剧减小,而 PC_ISI 算法的成功率变化不大,
仍可维持较高的水平.② 若要维持一定的成功率,SP 算法要求的触发门限比 PC_ISI 算法的触发门限要苛刻得

多,即要求网络更频繁地更新.③ 随着 QoS 限制条件的放宽,两种算法的成功率都有所提高.图 1 说明,PC_ISI 算
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法能有效屏蔽网络状态的非精确性,忍受较大的触发门限或较长的网络更新周期,较好地适应动态变化的实际

网络环境.实验还发现,PC_ISI 算法的成功率受到 fD 和 fB 的影响,当 fD 或 fB 设置较高时,PC_ISI 算法的成功率下

降,这是因为算法将一部分有可能满足延时要求的路径排除在外. 
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Fig.1  Comparison of routing success ratio of SP and PC_ISI (fD=0.6, fB=0.6, K=5) 
图 1  PC_ISI 算法与 SP 算法路由成功率对比(fD=0.6,fB=0.6,K=5) 

 
 
另外,实验还研究了 PC_ISI 算法对代价的优化程度,定义 PC_ISI 算法的代价优化率 cost_ratio=PC_ISI 算法

成功输出路径的代价/SP 算法成功输出路径的代价.实验获得的 cost_ratio 在 80%~99%之间,cost_ratio 受到

fD,fB,K,Dmax,Wmin,th 等多个参数的影响. 

4   总  结 

传统的 QoS 路由算法在进行路由选择时都假设节点所获得的网络全局状态是精确的,然而在实际的动态

网络环境中,节点所能获得的网络全局状态并不是精确的.因此,研究基于非精确网络状态信息的 QoS 路由算法

是非常必要和迫切的.本文建立了基于非精确状态信息的网络模型,并提出了一种基于概率的非精确状态 QoS
路由算法 PC_ISI.该算法通过一种可控精度的次优化方法,解决了在仅获得网络非精确状态信息的前提下,寻找

满足端到端延时、带宽限制条件且代价最小的路由问题.仿真实验表明,PC_ISI 算法能有效地屏蔽网络状态的

非精确性,忍受较大的触发门限或较长的网络更新周期,保持较高的路由成功率,非常适应动态变化的实际网络 
环境. 
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