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Abstract: The publish/subscribe system is adapted to the dynamic large-scale distributed computing environment 
well and will be used widely due to its asynchronous, many-to-many and loosely-coupled communication properties. 
This paper analyzes the state-of-art of publish/subscribe systems. Many existing systems are classified according to 
the criteria, such as topology structure, event model and subscription model. Then the key techniques, such as 
matching algorithm, content-based routing algorithm, formal modeling, quality of service, are explained. Typical 
pub/sub prototypes and products are compared, and their shortcomings and limitations are discussed. The challenge 
of enhancing the system intelligence by introducing the event semantic and approximate matching, and the trends of 
supporting the mobile computing and P2P computing environment is forecasted. 
Key words: Publish/Subscribe; event model; match algorithm; content-based routing; middleware; P2P 

摘  要: 发布/订阅系统技术具有异步、松散耦合和多对多通信的特点,适应了目前动态多变的大规模分布式
计算环境的需求,有着广阔的应用前景.分析了国内外发布/订阅系统的研究现状,并从拓扑结构、事件模型和订
阅模型等不同角度进行了系统的分类,然后分别就其关键问题从匹配算法、基于内容的路由算法、形式化建模
和服务质量等方面进行了阐述,并对已有的典型系统进行了分析比较,指出了当前该领域研究存在的问题和不
足.同时,分析了在支持语义和近似匹配来增强系统智能性所面临的挑战,展望了发布/订阅系统在支持移动计
算、P2P等新型计算环境下的研究趋势. 
关键词: 发布/订阅;事件模型;匹配算法;基于内容的路由;中间件;P2P 
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中图法分类号: TP393   文献标识码: A 

Internet 技术的广泛应用和移动计算、网格计算以及普适计算平台的快速发展,要求分布式系统能够满足
大规模、分散控制和动态改变的要求.这就要求系统的各参与者之间,采用一种具有动态性和松散耦合特性的
灵活通信范型和交互机制.发布/订阅(Pub/Sub)通信范型与传统的通信范型(消息传递、RPC/RMI 和共享空间)
相比,具有异步、多点通信的特点,使通信的参与者在空间、时间和控制流上完全解耦[1],能够很好地满足大型
分布式系统松散通信的需求. 

Pub/Sub 系统技术具有良好的应用前景.早期的基于主题的 Pub/Sub 系统已有很多成熟的产品广泛应用于
银行、证券、制造业企业信息化等各个领域,较有影响的应用案例包括 NASDAQ 证券交易系统、费城股票交
易所业务系统等.而面向大规模分布式计算的新型 Pub/Sub 系统,由于其关键技术尚未成熟,目前尚没有较有影
响的应用案例,可以预见的应用场景包括:各类电子商务系统(网上拍卖系统、网上交易市场)、企业应用集成
(EAI)、基于事件的供应链管理(ESCM)、电子新闻分发、在线网络游戏和大规模环境监测等. 

目前,学术界和工业界从不同侧面对 Pub/Sub 系统技术进行了深入研究,工业界侧重于实用,关注 Pub/Sub
系统的服务质量(效率、安全性和可靠性等);而学术界则注重于增强 Pub/Sub 系统的表达能力(如语义方面)和
对新的应用环境(移动环境和 P2P 环境)的支持.针对现存的主要问题,有不同的研究工作和技术成果,例如匹配
算法[2−10]、基于内容的路由算法[11−13]、安全策略[14−17]、基于 P2P网络的 Pub/Sub系统解决方案[18−23]、Pub/Sub
系统在普适计算和移动计算环境下的应用[24−30]、语义 Web 技术和本体论与 Pub/Sub 系统的结合[31−35]以及容

错策略[36−40]和提高 Pub/Sub 系统可靠性的事务机制[31,41]的研究.同时,他们推出了各自的产品和原型系统,如
TIB/Rendezvous[42](下面简称 TIB),Gryphon[2],SIENA[11],JEDI[12]和 Scribe[18]等.但从 Pub/Sub系统的核心技术来
看,一些关键问题仍有待解决,特别是新的计算环境下新的需求的产生,还有更为广阔的研究空间. 

本文首先概述了发布/订阅系统的基本结构和特征;随后分析了其研究的主要问题和核心技术,分别从它的
拓扑结构、模型、分类、匹配算法、路由算法、形式化建模和服务质量等方面进行阐述,并对已有的典型系统
进行了比较;然后指出了当前该领域研究存在的问题和面临的挑战;最后,展望了未来的研究热点和发展方向. 

1   发布/订阅系统概述 

发布/订阅系统是一种使分布式系统中的各参与者,能以发布/订阅的方式进行交互的中间件系统.在发布/
订阅系统中,信息的生产者和消费者之间所交互的信息被称为事件.如图 1所示,生产者将事件发送给发布/订阅
中间件;消费者则向发布/订阅中间件发出一个订阅条件,表示对系统中的哪些事件感兴趣,如果不再感兴趣,也
可以取消订阅;而发布/订阅中间件则保证将生产者发布的事件及时、可靠地传送给所有对之感兴趣的消费者.
信息的生产者称为发布者(publisher),信息的消费者称为订阅者(subscriber),发布者和订阅者统称为客户端.匹
配算法(matcher)负责高效地找到与给定的事件相匹配的所有订阅条件;而路由算法(router)则负责选择适当的
路径,将一个事件从发布者传送到订阅者. 
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Fig.1  Concept model of Pub/Sub system 
图 1  Pub/Sub系统概念模型 
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一个典型的发布/订阅系统包括拓扑结构、事件模型、订阅模型、匹配算法、路由算法和提供服务质量保
证的设施.其中:事件模型定义了事件的数据结构;订阅模型定义了系统能够支持的订阅条件,指明了订阅者如
何表达对事件子集的兴趣;事件模型和订阅模型共同决定了系统的表达能力.匹配算法一般要结合相应的事件
和订阅模型进行优化.拓扑结构决定了系统的可扩展性,路由算法一般要根据相应的事件代理网络的拓扑结构
进行优化.Pub/Sub系统的表达能力、效率、可扩展性和服务质量是其主要目标,但这些目标往往是相互矛盾的,
需要根据具体需求权衡利弊,找到合理的均衡点. 

2   发布/订阅系统的拓扑结构和分类 

Pub/Sub 系统按照不同的功能特征,可以有不同的分类.其中通知模型可以刻画系统在事件发生时,通知订
阅者的方式.它遵循推或者拉两种通信风格:在推的风格中,信息的提供者发起与接收者之间的通信,多用在移
动和普适计算环境下;而在拉的风格中,信息的接收者来选择信息的提供者.Pub/Sub 系统按照通知模型可以分
为 3 类:推的方式、拉的方式和两者结合的方式.典型系统如:TIB 采用了推的方式;而 JEDI 系统则支持推和拉
两种方式.在文献[11]中提到了一个分类框架,把 Pub/Sub系统从影响扩展性的拓扑结构的角度分为集中型、层
级客户端/服务器型和 P2P 型;从影响表达能力的订阅语言的角度分为基于渠道的、基于主题的、基于内容的
和基于带模式内容的 4 种.文献[12]中则按照系统结构分为直接连接、广播、中心式、分布式和固定的 5 类;
按照事件模型,分为基于元组的、基于记录的和基于对象的 3 种.但是这些分类比较模糊,也不能涵盖所有的
Pub/Sub 系统.第 2.1 节给出了一个按照系统拓扑结构的分类,第 2.2 节给出了按照事件模型和订阅模型的
Pub/Sub系统分类. 

2.1   发布/订阅系统的拓扑结构 

为了提高系统的扩展性,大规模的 Pub/Sub 系统通常采用分布式的系统结构,其中分布着多个事件代理
(event broker),每个事件代理为一定数量的本地客户端服务.这些事件代理按照一定的拓扑结构组织,负责事件
在各节点之间的转发 .Pub/Sub 系统的拓扑结构对其性能有着重要的影响 .我们按照拓扑结构的稳定性把
Pub/Sub系统在结构上分为静态模式和 P2P模式.其中:静态模式又可分为星形、总线形、层级、环形、无环图
和一般图;而构建于 P2P网络之上的 Pub/Sub系统的结构又可以分为纯 P2P网络和混合的 P2P网络两种. 

在星形拓扑结构中,事件服务器采取中央服务器的结构,单一的事件服务器作为订阅者和发布者之间的代
理,该拓扑结构可扩展性不好,实践中比较少用.在总线形结构中,采用一条公共总线来传递事件,可充分利用广
播机制,典型的系统如 TIB.在层级结构中,事件代理之间构成了层级结构关系,事件代理之间、客户端和代理之
间的通信采用同一种协议.事件代理会从所有的客户端接收发布的事件和订阅,并转发给关心该事件的子树.该
结构中,层级越高的事件代理负载越重,容易产生性能瓶颈.SIENA,Gryphon 和 JEDI 等系统采用了层级拓扑结
构.在环形拓扑中,事件代理的连接图是环形的,代理之间是平等的关系.代理之间的通信协议是双向的,但是代
理之间的通信协议与客户端和代理之间的协议不同.在无环图结构中,其结构可以用无环无向图表示,信息是双
向传送,能够确定任何两个代理节点只有一条路径.一般图结构进一步取消了无环性约束,两个代理间存在多条
路径,冗余连接克服了单点失败,但却增加了路由算法选择最佳路径的复杂性.在 P2P模式中,所有节点都是平等
的,可以动态加入或退出.采用纯 P2P 网络的 Pub/Sub 系统是指 P2P 网络中的每个节点同时作为事件代理和客
户端,如 Scribe系统.而混合的 P2P网络的 Pub/Sub系统是指 P2P网络中的每个节点只作为事件代理,每个代理
连接若干个客户端,客户端不在 P2P网络中,如 Hermes[19]. 

2.2   基于事件模型和订阅模型的发布/订阅系统的分类 

在发布/订阅系统发展过程中出现了各种各具特色的系统,其表达能力越来越强.下面,我们对发展过程中
出现的各类系统进行回顾并分类,分析它们各自的特点和存在的问题.发布/订阅系统按照事件模型和订阅模型
可以分为基于渠道、基于主题、基于内容、基于类型和混合型 5 类,其中,基于内容的系统又分为基于 Map 的
和基于 XML的 Pub/Sub系统. 
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在基于渠道的系统中,订阅是通过指定渠道(channel)来实现的,订阅者接收所有发布到渠道中的事件,事件
的接收与事件的内容无关.基于渠道的系统在功能上等同于在渠道和多播地址之间进行一对一映射的可靠多
播.CORBA 事件服务规范[43]就是一个典型的基于渠道的系统,它定义了一个基本事件通知服务,发布者和订阅
者可以通过若干个事件渠道进行交互和异步通信,不同的事件渠道可以像管道一样来组合.在这类系统中,订阅
者不能指定它对渠道中的一部分事件感兴趣,表达能力很弱,但是实现简单. 

基于主题的系统将所有的事件按照主题划分成组,每个事件只属于其中一个主题.订阅者在订阅信息时,指
明对哪个主题感兴趣,将来一旦出现该主题下的事件,系统都会自动将其发送给订阅者,订阅者接收其订阅主题
的所有事件.这种系统不去理解事件的内部结构,而将其看成是一个封闭的黑盒子,订阅者不能更细粒度地表达
他对某主题下的一部分事件感兴趣.早期的 Pub/Sub系统一般都是基于主题的系统,例如 TIB的较早版本、IBM 
MQSeries的较早版本、Scribe和 Bayeux[20]等.后来,人们又在此基础上作了一些改进,将主题组织成一种层次结
构.订阅者在订阅上层的主题时,即涵盖了下层的各主题,例如主题 B 可以定义为主题 A 的子主题,那么匹配 B
的事件会被所有订阅 A和 B的客户端接收.这样,对系统的表达能力作了一些提高,但是仍然改变不了主题概念
的本质.这类系统的优点是实现简单、有效,但是表达能力较弱. 

在基于内容的 Pub/Sub 系统中,订阅者在事件的内容上来指定约束条件,表达他们的兴趣.事件不局限于只
属于特定的组,一个事件指向哪里的决策是由订阅者声明的查询和谓词决定的.基于内容的系统的优点是订阅
的灵活性,订阅者在订阅前不需要了解一套定义订阅的主题名;带来的不利是给系统根据订阅条件来匹配大量
事件,带来很大负担.订阅数目比基于主题的系统的主题的数目要大得多,因此匹配的效率必须很高.目前的基
于内容的 Pub/Sub系统又可分为两类:一类是基于 Map的;另一类是基于 XML的. 

在基于 Map 的 Pub/Sub 系统中,事件的内容为多个“属性=值”的集合(称由多个“属性=值”组成的集合为一
个Map).较有影响的原型系统包括 Gryphon,SIENA,JEDI和 Rebeca[13]等.对于多数基于Map的系统而言,客户的
订阅条件一般是由各个原子约束条件的“与”操作组成,每个原子约束条件中只涉及到其中一个属性,通常称为
平面模式.在基于 Map 的系统中,每个事件的内容除了一个 Map 以外,也可以附加上一个系统不能理解的数据
区.这样,Map就成为“事件头”,后面的数据区就成为“事件体”,Map中的数据用于对事件体进行描述,系统可以根
据该描述信息进行相应的处理. 

近年来,随着 XML 越来越多地作为不同系统之间数据交换的格式,人们开始提出了基于 XML 的 Pub/Sub
系统.在这种系统中,每个事件是一个 XML文档,其表达能力比基于 Map的系统有了很大的提高.客户的订阅条
件一般是 XPath 表达式,其中既包括对 XML 文档结构的约束,又包括对某些元素和属性的约束,通常称为树模
式.目前已有的原型系统包括 XFilter[5],XTrie[6],WebFilter[7]和MatchMaker[8]等.虽然 XML具有很强的表达能力,
但是,订阅者必须预先知道被发布的 XML文档所遵从的 XML Schema,才能根据该 Schema定义出相应的订阅
条件. 

Eugster 等人将面向对象语言的类型模型与发布/订阅系统的事件模型结合起来,提出了一种“基于类型的
发布/订阅系统”[44].在这种系统中,事件被声明为属于特定类型的对象,事件对象中封装了属性和方法,事件对象
根据类型进行分类;订阅对象中封装了订阅者的订阅条件,订阅者通过指定接收的对象类型来订阅.这种系统表
达能力介于基于主题的和基于内容的系统之间,对类型的粗粒度的过滤类似基于主题的系统,在属性之上的细
粒度的约束又类似于基于内容的系统,而在方法之上的约束又是面向对象技术的结果.但这类系统的表达式太
复杂,很难抽取出不同订阅条件之间的共性,从而很难设计一个高效的匹配算法,系统的效率较低. 

有些 Pub/Sub 系统既具有基于主题的系统的特点,又具有基于 Map 的系统的特点,可以被看成是一种混合
型系统.每个事件的内容包括一个Map形式的事件头和一个系统不能理解的事件体,同时,每个事件必须属于某
个主题.客户在定义订阅条件时,必须先指定主题,再在其基础上,根据 Map 中的各项来定义详细的过滤条件.其
典型系统包括 JMS 规范[41]和 CORBA 通知服务规范[45],它们所规定的订阅语言具有很强的表达能力,类似于
SQL 语言.对于这种订阅模型,很难找到高效的匹配算法,当到达一个事件后,系统只能与各订阅条件逐个地进
行匹配.因此,它们不具有较好的可扩展性. 
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3   发布/订阅系统的匹配算法 

发布/订阅系统的匹配算法负责高效地找到与给定的事件相匹配的所有订阅条件,其设计目标主要包括:匹
配的时间效率、匹配的空间效率和订阅维护的效率.其中,匹配的时间效率是最重要的目标.Pub/Sub系统的匹配
算法总是依赖于特定的数据模型:对于基于主题的 Pub/Sub 系统,因为给定主题下的每个事件都要被转发给该
主题下的所有订阅者,所以不需要为其设计相应的匹配算法;对于基于 Map 和基于 XML 的 Pub/Sub 系统,已经
提出了很多种高效的匹配算法;而对于其他具有复杂数据模型的 Pub/Sub 系统,尚未找到高效的匹配算法.大多
数已有的 Pub/Sub 系统匹配算法都是基于这样的思想:对各个客户的订阅条件中的一些重复的成分,只需判断
一次来优化,并充分利用订阅的索引结构,以缩短匹配时间. 

3.1   基于Map的发布/订阅系统匹配算法 

基于Map的 Pub/Sub系统匹配算法已经有了很多的研究成果[2−4].Gough等人在文献[2]中提出了一种基于
搜索树的匹配算法,它将各订阅条件组织成一种树型结构,该树的深度为系统中的全部属性总数.当一个事件到
达时,系统按某一路径从树根到达某叶子节点,就得出了所有匹配成功的订阅条件.该算法实际上是一种状态空
间搜索方法.该算法的时间复杂度较低,速度很快,但其空间复杂度为指数级.同时,该算法的订阅维护的成本很
高,每当客户增加订阅或取消订阅时,系统难以对该搜索树进行修改以反映订阅的变化,而必须要重建搜索树.
因此,该算法不太适用于大规模的系统. 

Aguilera 等人在文献[3]中提出了一种基于并行搜索树的算法.在这种树中,每个叶子节点表示一个订阅条
件,每个非叶子节点表示对某个属性的一个操作,每个边表示操作的结果.当事件到达时,系统通过对该搜索树
进行遍历,以得到所有匹配成功的订阅条件.因为多个订阅条件中的相同约束条件只需被判断一次,所以,其时
间效率要优于将事件与各订阅逐个匹配的简单方法.该算法的空间复杂度与订阅数量呈线性关系,而且当客户
增加或取消订阅时,系统可以通过对该搜索树进行局部修改来完成,因而订阅维护的成本较低. 

Campailla 等人在文献[4]中提出一种基于二叉判定图(binary decision diagram)的算法.订阅条件中的每个
原子约束条件可以被看成是一个布尔变量,从而每个订阅条件可以用一个二叉判定图表示.由于不同订阅条件
中可能有相同的原子条件,则将各订阅的二叉判定图整合到一起,形成共享二叉判定图,其中的节点数为各订阅
条件中的全部原子条件数量.当一个事件到达时,先求出各原子条件的值,然后再通过对二叉判定图的遍历,以
求出所有匹配成功的订阅条件.该算法的优点在于它可以同时支持“与”、“或”两种操作,而其他的订阅匹配算法
基本上都是只支持原子约束条件之间的“与”操作,对于那些存在“或”操作的订阅条件,需要将其转化成多个只
包含“与”操作的订阅条件来处理. 

3.2   基于XML的发布/订阅系统的匹配算法 

基于 XML 的 Pub/Sub 系统,出现了不少有影响的匹配算法[5,6,9,10].它的客户订阅语言一般是 XPath,其匹配
算法也是结合 XPath语言的特点来优化的.文献[5]中提出一种称为 XFilter的 XPath树模式匹配方法,将每个树
模式看成多个有限状态机(FSM)的集合,每个 FSM负责其中的一个分枝.然后,所有这些 FSM通过哈希表的方式
来建立索引,以实现快速匹配.后来,又加以改进,提出一种 YFilter 方法[9],将所有的树模式表示成一个统一的非
决定性状态自动机(NFA),使不同树模式中的相同路径在匹配时只需被处理一次,以进一步提高匹配效率.文献
[6]提出一种称为XTrie的索引结构,将每个树模式分解为多个“元素序列”的集合,对这些序列建立一种XTrie索
引结构.在对 XML 文档进行匹配时,不同序列中的共同部分只需要处理一次,从而可以提高效率.文献[10]提出
了一种基于层级下推自动机(HPDT)的方法来高效地处理 XPath查询,并在原型系统 XSQ上进行了验证. 

4   发布/订阅系统的路由算法 

Pub/Sub 系统路由算法就是要解决如何在事件代理网络中寻找一条恰当的路径,使事件低成本、高效和可
靠地到达各相关的订阅者的问题.其追求的设计目标有:事件转发的网络效率、订阅维护的网络效率、容错能
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力、负载平衡和每个节点的资源消耗.其中,事件转发的网络效率是最主要的设计目标. 
常见的主要是基于内容的路由算法,它按照路由的准确性可以分为非精确型和精确型两大类:非精确型路

由算法采用了洪泛法,会把事件转发给没有订阅的消费者,网络传输效率较低,但同时也降低了每个代理的负
载;精确型路由算法只把事件发给有匹配的订阅条件的订阅者,旨在降低各事件代理之间的消息转发数量,但同
时也增加了维护订阅路由表的成本和事件转发的复杂性等.目前研究得较多的是精确型路由算法,它主要包括
简单路由算法和基于覆盖的路由算法:简单路由算法是一种基于过滤的算法,它通过在事件代理网络中,洪泛地
发布新的和取消的订阅,使所有代理的路由表中都有每个活动的订阅.然而,由于所有的代理都必须具有所有活
动订阅的知识,简单路由的路由表很大,而且订阅维护的成本很高,不适合大规模的应用系统.简单路由算法被
Gryphon 系统采用;基于覆盖的路由算法,不需要所有活动订阅的全局知识,它采用基于订阅覆盖测试的有选择
性的转发策略,避免洪泛似的在代理网络中发送所有订阅,它被 SIENA和 JEDI系统采用. 

Pub/Sub 系统路由算法的难点在于:当一个事件被发布时,并没有指明具体的接收者,每个事件代理收到一
个事件后,它根据该事件的内容以及自己所知道的订阅条件,来决定下一步的转发.因为 Pub/Sub 系统中的每个
消息的接收者都是不确定的,所以,已有的基于内容的路由算法都是以某种广播协议为基础的,采用一些优化措
施,以避免不必要的消息转发.对于事件的传播,主要的优化措施是检测目标子网中是否有对本事件感兴趣的订
阅者;对于订阅消息的传播,则是利用过滤条件之间的覆盖关系来优化. 

Pub/Sub系统的路由算法按照网络的拓扑结构的稳定性,分为基于静态网络的路由算法和基于 P2P网络的
路由算法两类:前者常常以固定不变的拓扑结构为基础,采用某种策略进行高效的消息转发;后者则利用 P2P 网
络的路由协议的特性,来建立 Pub/Sub系统优化的路由策略. 

4.1   基于静态网络的内容路由算法 

在这类路由算法中,常常利用固定不变的拓扑结构的特性,采用优化的策略进行高效的消息转发.每个代理
都汇合了其一部分邻居发来的订阅请求,作为自己的订阅请求向另一部分邻居转发.它将订阅消息中的信息分
解为订阅者和过滤条件两部分:其中订阅者为发出订阅请求的节点;过滤条件为对事件的约束.当一个代理收到
其邻居发来的订阅消息后,它将消息中的订阅者改为自己,而过滤条件保持不变,再转发给其他邻居.在大多数
已有的研究[11−13]中,为了提高路由算法的效率,通常将事件代理网络的拓扑结构组织成层级结构或无环图结构,
相应的路由算法基于这个给定的拓扑结构来选择合适的策略进行高效的消息转发.基于静态网络的内容路由
算法一般可以分为生成树转发和逆向路径转发两大类,而利用广告技术作为优化基于内容的路由的附加机制. 

在生成树转发算法中,整个系统中的所有事件代理被预先组织成一个层级结构.当某事件代理收到其客户
端发来的订阅请求时,订阅消息由当前节点逐级地向根节点发送,并利用过滤条件的覆盖关系对消息转发进行
优化.当某事件代理收到其客户发布的事件时,事件的传播采用“生成树转发”广播算法[46],即该事件由当前节点
逐级向根节点发送,途中每个节点将其转发到对其感兴趣的各个子树.典型系统SIENA和 JEDI中都采用了这种
路由算法.其缺点在于,在整个事件代理树中,由于每个事件都要被上传到根节点,因而根节点的负载较大,容易
形成性能瓶颈.因为每个节点都保存了其子树中所有客户的订阅信息,所以越是上层的节点,其保存的订阅信息
就越多,处理负担就越重,从而造成各节点负载的不均匀.而且,一个事件代理的失败会使所有与此相连的子网
节点和其他节点断连,容易产生单点失败问题. 

在采用基于逆向路径转发的路由算法中,订阅消息的传播采用“基于源转发”广播算法,事件消息的传播采
用“逆向路径转发”广播算法[46].每个事件代理都预先知道一棵以自己为根的生成树,当它收到其客户的订阅请
求后,就按这棵生成树将订阅消息转发给其他各事件代理,并利用过滤条件的覆盖关系对消息转发进行优化.当
每个事件代理收到其客户发布的事件时,就按照各订阅消息的逆向路径把该事件即转发到其他事件代理.固定
网络上的基于内容的 Pub/Sub 系统大部分都采用这种路由算法.在一些主流的基于内容的 Pub/Sub 系统中(如
Rebeca,SIENA 的无环图结构等),为了简化路由策略,各事件代理被组织成一个无环的连通网络,因此,每个代理
都有一个唯一的以其为根的生成树.这种协议的优点在于各事件代理的负载较为均衡.它的缺点在于,网络中的
每个节点都同时处在多棵事件分发树之中,其中包含的路由信息难以被其他节点所替代,一旦某节点失效,整个
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系统的路由重配工作将很困难. 
广告(advertisement)是一种被发布者用来声明、暗示有发布事件意图的过滤器.每个事件代理通过维护广

告路由表来转发新增和取消的广告.订阅路由表用来路由从发布者到订阅者的通知,而广告路由表用来路由从
订阅者到发布者之间的订阅,订阅仅仅被转发到与接受的活动广告重合的邻居.SIENA和Hermes等系统采取了
利用广告的方法,对客户发布事件的能力加以限制,要求每个可能发布事件的客户必须首先发出广告消息,声明
它将发布何种类型的事件;源代理采用“基于源转发”广播算法,将广告消息转发到其他各代理;当某客户发出订
阅请求时,订阅消息则根据广告消息的逆向路径,到达各个可能发布相应事件的代理.这样可以减少订阅请求中
的消息转发数量,但是却额外增加了广告消息的转发数量.因此,该方法只适用于系统中能够发布事件的客户不
多、客户发布的事件满足确定的约束且不常变化的场景. 

4.2   基于P2P网络的路由算法 

P2P网络由于其分散控制、容错和自组织等优点,受到学术界和工业界的广泛重视.许多人把 P2P技术应用
在构建 Pub/Sub系统上,以提高对节点故障和拓扑结构变化的适应能力.P2P网络可分为非结构化 P2P和结构化
P2P 两种:在非结构化 P2P 网络(如 Freenet,Gnutella)中,各节点被随机地组织在一起,路由协议主要是基于洪泛
法,因而效率较低;而在结构化 P2P网络(如 Pastry,Tapestry,Chord和 CAN)中,各节点被组织成一种具有特定结构
的有向图,以使得任意两个点之间的路径长度一般不超过 logk(N),其中 k 为预设的参数,N 为网络中的最大节点
数量.结构化 P2P网络的特性使得在其上构建 Pub/Sub 系统更为方便、高效,因此,已有的构建于 P2P网络上的
Pub/Sub系统大都是构建于结构化 P2P之上的,其中最典型的是 Scribe系统. 

很多构建在结构化 P2P网络上的 Pub/Sub 系统所使用的路由算法都基于 Scribe系统中提出的思想.Scribe
是建立在 Pastry之上的基于主题的 Pub/Sub系统.它为每个事件主题分配一个唯一的编号,在网络中节点的编号
与该主题编号最接近的节点成为该主题的汇合点.各节点在订阅事件时,将订阅消息发送到相应主题的汇合点.
在订阅消息转发途中,如果当前节点已经订阅了该主题,则订阅消息不必再向前发送.汇合点根据各订阅消息的
逆向路径,构建一棵以自己为根的事件分发树.各节点在发布事件时,也将它发送到相应主题的汇合点,再由汇
合点通过事件分发树转发到各订阅者.为了处理事件分发树中节点失效的情况,它要求树中的每个节点都定期
地向其孩子节点发送心跳消息.如果某节点在一定时期内未收到其父节点的心跳消息,它就认为父节点已失效,
然后它就以其他路径重新向汇合点发送订阅消息,以修复多播树.Scribe 只提供了弱的可靠性保证,在多播树的
断裂和修复期间 ,汇合点所发出的事件可能无法到达某些订阅者 .此外 ,它存在树根负载较大和单点失败的 
问题. 

5   发布/订阅系统的形式化描述 

目前,众多的发布/订阅系统之间一般都有一些细节上的差别,而且它们的语义往往是含糊的、非形式化的,
这使得对这些系统进行比较变得很困难.如何以一种严格的、无歧义的方式来定义一个 Pub/Sub系统,对于系统
的理解和验证系统中各种算法的正确性是非常必要的. 

SIENA 对 Pub/Sub 系统进行了一定程度的形式化描述,它使用一阶谓词演算和集合论,描述了订阅与事件
之间的匹配关系、两个订阅之间的覆盖关系等.但其形式化描述是不完整的,没有形式化地证明其提出的路由
算法的正确性,没有描述 Pub/Sub系统的动态特征,更没有从整体上描述一个 Pub/Sub系统.文献[13]基于线性时
序逻辑的语法,给出了 Pub/Sub 系统的形式化语义规范,并给出了其文中提出的几种路由算法的正确性证明,且
试图系统地描述一个 Pub/Sub系统的动态特征.其缺点在于对 Pub/Sub系统的动态特征的描述不够完整,如未描
述取消订阅动作和通知动作之间的关系,也没有考虑事件代理之间的动态行为关系.文献[28]采用集合论和有
限状态机,并引入订阅者代理和发布者代理,定义了分布式移动 Pub/Sub 系统的模型.但是,该模型还需要进一步
扩展来支持发布者广告机制.文献[47]提到利用进程代数的理论,对 Pub/Sub 系统的主要特征进行了形式化描
述.在文献[48]中提出了一种“参数化事件代数”的方法,以描述事件通知服务中“复合事件”的语义,它通过定义
事件操作符来形成复合事件,并引入了事件实例选择和消费的参数,但是它没有对 Pub/Sub 系统的基本语义进
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行描述.文献[49]提出了一种通用的 Pub/Sub模型检测框架,它采用一个可重用的、可以捕获 Pub/Sub运行时事
件管理和分发策略的参数化的状态机模型,通过转换工具来产生特定 Pub/Sub 系统的模型并映射到框架中,用
模型检测工具进行检测. 

形式化描述对无歧义的理解、比较和验证 Pub/Sub系统是很重要的,但是这方面的研究还比较少.在大部分
系统中,至多只是给出了订阅语言的形式化语义,而忽略了事件服务本身的语义. 

6   发布/订阅系统的事务和安全机制 

在大规模分布式计算环境下,要应用 Pub/Sub 系统,通常要跨越异构的网络和系统平台,所以必须提供服务
质量保证.通常通过事务和安全机制来提供服务质量保证. 

在 Pub/Sub 系统中,事务用来把成组的消息合并成一个原子单元,要么发送或者接收这个消息序列,要么一
个都不要做.IBM MQSeries通过和数据库的紧密集成提供了大范围的事务机制.TIB和 JMS在单个会话的上下
文环境中,能为组消息提供事务支持.DREAM[31]系统采用了中间件中介事务(MMT)的方式,把发布者、中介者
和通知的接收者都集成到一个灵活的事务框架中,并给出了框架的原型实现.在处理 Pub/Sub 这样多对多的异
步通信方式中,具有严格的 ACID 特性的传统事务已经不适用了,需要与 Pub/Sub 通信范型相结合,提出新的扩
展事务模型.另外,把面向消息的事务和分布式对象事务集成起来,仍然是一个挑战. 

安全性问题是 Pub/Sub 系统大规模应用需要解决的重要问题.Wang 等人给出了 Pub/Sub 系统的安全需 
求[14].Miklos 等人假定存在一个可信任的代理网络,用 SIENA 的覆盖关系来约束允许的订阅和广告,但是它要
求发布者和订阅者在发布和订阅时必须出示证书[15].文献[16]把基于角色的访问控制(RBAC)和分布式通知服
务结合了起来,并扩展了 Hermes,给出了原型系统.Feige 等人采用基于 PKI 的方法来建立发布和订阅事件的访
问控制机制[17].基于内容的 Pub/Sub 系统的安全问题,包括认证、机密性、完整性和审计性等方面,一些可以采
用已有的方法(如数字签名来解决信息完整性),但还有不少问题有待解决.例如,基于内容的动态路由机制就给
安全技术提出了挑战,呈现出一些相互矛盾的问题,路由要基于内容而又要保持内容的机密性,审计要基于订阅
同时要满足不泄漏订阅的条件.另外,综合的 Pub/Sub系统安全体系结构的研究也需要加强. 

7   典型系统比较 

表 1 从发布/订阅系统的分类、通知模型、拓扑结构、匹配算法、路由算法、服务质量和对移动客户端
及事件复合的支持等方面,对国内外知名的 Pub/Sub 系统进行了分析和比较.从表中可以看出,大部分系统对移
动客户端和事件复合都不支持.路由算法都是充分利用系统网络拓扑结构或者底层 P2P 网络协议进行优化.匹
配算法根据事件模型和订阅模型,提出了各种各具特色的匹配算法.服务质量方面,工业界的研究成果支持的
较好,学术界对系统服务质量的支持还有待加强. 

8   发布/订阅系统的研究热点与发展趋势 

随着新的计算环境和应用提出的一些新的需求,分布式网络环境下存在着信息的结构异构和语义异构问
题,从而开始了对基于语义的 Pub/Sub系统的探索.而 P2P技术具有容错能力高与自组织等优点,使得将 Pub/Sub
与 P2P 技术结合起来研究,以提高 Pub/Sub 系统的可靠性.而一些研究者也借鉴主动数据库技术的复合事件处
理的思想,展开了对支持事件复合的 Pub/Sub 系统的研究.对系统可靠性的要求,也使得容错路由算法的研究开
展起来.随着移动计算技术的快速发展,要求 Pub/Sub系统支持移动客户端,对此,许多人进行了尝试.但这些技术
都还不太成熟,正处于探索阶段,有待深入. 

8.1   基于语义的发布/订阅系统 

现有的大部分 Pub/Sub系统在表达能力方面尚存在不足,大多根据事件的结构信息来进行事件与订阅的匹
配,而缺乏对事件本身语义的理解.因为发布者和订阅者都是匿名的,经常超越网络和系统边界,一般不能用同
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一种语言或者语言格式.因此,在目前的 Pub/Sub 系统中增加语义是非常重要的,从语义上进行事件与订阅的匹
配,以提高匹配的准确度,同时方便订阅者定义其订阅条件.近年来,一些研究者开始研究基于语义的 Pub/Sub 系
统 ,从而使得系统具有一定的智能性 .相关的研究工作包括 :DREAM,S-TOPSS[32],OPS[33]和 A-ToPSS[35]

等.DREAM是德国Darmstadt理工大学的研究成果,提出了基于概念的方法,并把系统分为通知服务层和概念层
两层,利用在不同抽象层次上的基本表示本体、设施本体和领域本体来建立共享的概念,利用 MIX 模型来表示
语义事件,实现对语义异构的事件的支持;多伦多大学的 Burcea等人在文献[34]中,指出了发布/订阅系统语义自
省的基于内容匹配和路由算法的研究方向,并开发了 S-TOPSS 原型系统,利用 DAML+OIL 语言,建立各属性之
间的关系,利用同义词、概念层次关系和映射函数进行匹配,以支持语义异构的事件.但是,S-TOPSS没有解决基
于语义的路由问题;国内的中国科学院软件研究所引入语义 Web 技术,提出了一种基于本体的 Pub/Sub 系统
OPS,它将事件表示为 RDF图,把订阅表示为 RDF图模式.该系统支持关系、树型和图状数据结构等格式的事件,
表达能力很强,并提出了基于图的高效匹配算法. 

Table 1  Comparison of typical Pub/Sub systems 
表 1  典型的 Pub/Sub系统的比较 

System Classifi-
cation 

Notifica-
tion model Architecture Matching 

algorithm 
Routing 

algorithm 
Mobile 
client 

Event 
composition

Quality of 
service 

Research 
organization 

CORBA 
event 

service 

Channel 
based 

Push, 
Pull —— —— —— Not 

support Not support —— OMG 

JMS  Hybrid Push, 
Pull 

Centralized/
distributed 

Subject 
matching Flooding Some 

support Not support
Transaction, 

Priority, 
persistence 

SUN 
Microsystems 

TIB Hybrid Push Bus Subject 
matching Flooding Not 

support Not support Transaction, 
Priority 

TIBCO 
Company  

Gryphon Map 
based Push Hierarchical Parallel search 

tree 
Reverse path 
forwarding

Not 
support Not support Exactly-once 

delivery 
IBM T.J. Watson 
Research Center 

Scribe Subject 
based Push Pastry Lookup table Multicast tree Not 

support Not support Best-effort 
delivery  

Microsoft 
 Research 
Division 

JEDI Map 
based Push, Pull Hierarchical Matching tree Spanning tree 

forwarding Support Partial (time 
sequence) —— 

Politecnicodi 
Milano 

Technical 
University 

Bayuex Subject 
based Push Tapstry Lookup table Multicast tree Not 

support Not support Fault-Resilient 
delivery 

University of 
California at 

Berkeley 

Hierarchical Spanning tree 
forwardingSIENA Map 

based Push Acyclic 
graph 

Binary decision 
diagram Reverse path 

forwarding

support
Partial 
(time 

sequence)

Best-effort 
delivery 

University of 
Colorado  

Hermes XML 
based Push Pastry —— Core-Based 

trees 
Not 

support Partially 

Fault tolerance 
security, 

congestion 
control  

University of 
Cambridge 

Acyclic 
graph Rebeca  Map 

based Push 
Chord 

Matching tree Reverse path 
forwarding Support Support 

(ECA) 

Transaction, 
security, 

self-repair 

Darmstadt 
University of 
Technology 

OPS 

Content 
based 
(RDF 
graph) 

Push Pastry RDF graph 
matching 

Identifier range 
based routing 

Not 
support Not support

Exactly-Once 
delivery, 

concurrence 
consistence 

Institute of 
Software, 

CAS 

目前,Pub/Sub 系统的事件/订阅匹配属于精确匹配,即一个事件要么满足一个订阅条件,要么不满足该订阅
条件.而某些应用领域可能有“近似匹配”的要求,即一个事件可能部分地与某订阅条件相匹配,并可以用一个
0~1 之间的数值来表达近似匹配的程度.Liu 等人基于模糊集理论和概率论来处理订阅和发布中的不确定性,建
立了支持不确定性表达的事件模型和订阅模型,并开发了支持近似匹配的 Pub/Sub 原型系统 A-ToPSS[35].因为
许多应用场景下没有特定订阅和发布的精确知识,用户发布或订阅采用的是不精确的词汇,所以在 Pub/Sub 系
统中对近似匹配的支持是有前途的方向. 
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在基于语义的发布/订阅系统研究方面,语义匹配研究得较多,而基于语义的路由算法研究得较少.Pub/Sub
系统如何与本体论的方法结合都需要进一步加以研究. 

8.2   P2P网络上的发布/订阅系统 

P2P网络的分散控制和容错性给 Pub/Sub 系统的研究带来了机遇,但其动态特性给 Pub/Sub 系统路由算法
的设计也带来了很多新的挑战.陆续出现了 Hermes,Bayeux,P2P-ToPSS[21]和 Meghdoot[23]等在 P2P 网络上构建
的 Pub/Sub 系统.Hermes 与 P2P-ToPSS 都是在 Scribe 的路由机制基础上加以扩展,以构建基于内容的 Pub/Sub
系统的.其思路是:首先将其全局事件空间分成很多个子空间,将每个子空间看成一个主题;然后再用 Scribe的方
法进行订阅和事件的转发.在 P2P-ToPSS中,一个订阅可以跨越多个主题.这些系统只能提供与 Scribe相同级别
的可靠性保证.Bayeux是一个建立在 Tapestry之上的基于主题的 Pub/Sub系统,它具有良好的效率和容错性.但
是,事件分发树中的每个节点都要维护一个订阅者列表,其中记录了通过本节点可以到达哪些最终订阅者,该订
阅者列表往往要占用较多的空间,从而增加了每个节点的负载.Terpstra 等人在文献[22]中提出了一种“many 
trees”方法,采用逆向路径转发的思想,在 Chord上构造基于内容的 Pub/Sub系统.它也只能提供弱的可靠性,不能
保证事件能到达所有的订阅者.该方法要求每个节点不仅知道其输出边指向的各节点,而且应知道哪些节点的
输出边指向自己,这将极大地增加网络自组织的成本.Meghdoot是一个构建于 CAN之上的基于内容的 Pub/Sub
系统,它创建了一个“订阅空间”,每个订阅条件和每个事件都是该空间中的一个点.将该空间进行分区,每个节点
负责一个子空间,一个事件可能与若干个订阅子空间中的订阅条件匹配成功.当一个事件被发布时,系统将其转
发到与之有关的各子空间的对应节点,然后进行匹配以找到所有匹配成功的订阅者.但是,Meghdoot 未能提出
一个完整的路由方案. 

P2P 网络节点的动态加入和退出,使得整个网络的拓扑结构处于不断的变化之中,从而使基于静态网络拓
扑结构优化消息转发的思想难以应用在 P2P 网络中.同时在 P2P 网络中,由于两个节点之间的每次消息交互可
能沿着不同的路径进行,从而使得保持消息的有序性也变成了很重要的问题.如果一个节点先后执行一次订阅
操作和一次取消订阅操作,有可能取消订阅的消息会先于订阅消息到达目的节点,如果不采取其他措施,就会导
致整个系统的状态出现不一致.因此,正如文献[38]中指出,虽然在 P2P网络上构建 Pub/Sub系统可以使 Pub/Sub
系统具有良好的可重配性(代理失败或加入新代理时,系统的重配工作较为方便),但这种系统能否提供高的可
靠性,还是一个未知的问题.大部分已有的系统都只能提供尽力而为级别的可靠性保证,而不能提供恰好一次级
别的可靠性保证.同时,已有系统大都没有考虑到:当消息的接收顺序与发送顺序不一致时,如何处理以保证系
统状态的一致性.因此,在具有动态网络拓扑结构的 P2P 网络上提供可靠的传送语义,仍然是学术界有待解决的 
问题. 

8.3   支持复合事件的发布/订阅系统 

有的 Pub/Sub 系统不仅支持对单个事件的订阅,而且支持对“事件模式”或“复合事件”的订阅.即:当各发布
者所发布的一系列事件所组成的事件序列满足某一条件时,才通知客户,这样可以改善系统的可扩展性和性能.
这一思想是从主动数据库领域中的复合事件发展过来的 ,Pub/Sub 系统这方面相关的研究包括文献
[19,31,48,50,51]等:Schwiderski采用了 2g-precedence模型来处理分布式事件的顺序和复合事件的检测[50];文献
[19]提出了一种通用的复合事件监测框架,它基于扩充了时序模型的有限状态机,提供了一种复合事件描述语
言,并给出了在 JMS系统上的验证;DREAM系统使用了基于事件代数的事件复合监测机制和基于 ECA规则的
事件处理机制[31];文献[51]中提出了一种事件关系的语言和形式化模型及其操作语义.目前,对 Pub/Sub 系统中
的复合事件时序逻辑模型研究较少,支持复合事件的、便于用户订阅的订阅语言研究也需深入.由于对复合事
件进行匹配所需要的系统开销很大,目前仍未找到高效的匹配算法. 

8.4   容错的路由算法 

在基于静态网络的内容路由算法中,事件代理网络被组织成层级结构或无环图结构,其中任何一个节点或
边的失败,都可能会将整个网络分割成若干个不连通的子网,因而其容错能力较弱;而如果在网络中增加一些冗
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余的边,固然可以提高网络的可靠性,但是每个节点就会有不止一棵以其为根的生成树,导致复杂的系统重配工
作,从而会显著增加路由算法的复杂度.因此,这些路由算法缺乏对拓扑结构变化的适应能力,难以适用于大规
模的分布式计算环境. 

近年来,人们在路由算法的容错能力,以及当故障发生时如何重配系统,以使其恢复到正常状态等方面作了
较多研究[36−40],以提高 Pub/Sub 系统的可靠性.这些研究大都基于代理网络的无环图结构.文献[36]着重于研究
当无环图中某个边失败时,如何增加边和重配系统以使其恢复连通.文献[37]研究了当无环图中的边不可靠时,
采用“感染算法(epidemic algorithm)”来保障事件传输的可靠性.文献[38]在有向无环图的基础上,将系统的拓扑
结构保存在数据库中,以方便出现失败时的重配工作.文献[39,40]中将代理网络组织成有向无环图,并增加一些
冗余边,以提高容错能力.但是这些关于容错能力的研究成果还不能令人满意. 

8.5   支持移动计算的发布/订阅系统 

随着无线网络技术的发展和移动终端的普及,移动计算正成为重要的研究领域.近年来,很多人开始研究将
Pub/Sub 系统扩展到移动环境中,以支持移动环境下的应用[24−30].在移动环境下,常见的应用就是对移动客户端
的支持,即 Pub/Sub 系统的各事件代理都位于固定的有线网络中,而其客户端可以是手机等移动计算设备.事件
代理相当于移动客户端对 Pub/Sub 系统的接入点,移动客户端可以从某个事件代理处断开连接,经过一段时间
以后,在新的事件代理处重新连接到 Pub/Sub系统.在客户端漫游的过程中,Pub/Sub系统必须适应客户端位置的
变化,要支持持久化订阅,保证事件不丢失且不重复发送,要开发能够使客户端订阅过去事件的查询语言. 

JEDI 是较早的支持移动客户端的 Pub/Sub 中间件,定义了 move-out 和 move-in 函数来支持断连和重连操
作,允许移动客户端从一个事件代理迁移到另一个事件代理,但是它没有解决好同步问题.CEA 利用中介,在断
连期间代表订阅者接收通知.中介作为订阅者代理,能够用来注册对订阅者位置信息的兴趣,当订阅者重连到系
统时,中介会得到新的订阅者位置的通知,并把队列中的通知发送给订阅者[24].然而这也存在严重的安全问题,
恶意的一方会利用中介来跟踪订阅者,危害其位置隐私,在订阅者重连后发送假的通知.SIENA 的移动服务利用
客户端代理和特定的客户端库,在订阅者断连和不同的访问点之间移交期间,代表订阅者管理订阅和通知,并实
现了特定的同步机制以避免通知的丢失:客户端代理为断连的订阅者保存消息到特定的队列中,并在订阅者重
连时,通过新旧代理之间的移交获取断连期间的消息[25].文献[26,27]说明了扩展 REBECA 系统,以支持移动和
位置依赖的应用,它支持物理移动性和逻辑移动性两种不同类型的移动性.Podar与上述为断连的订阅者维护通
知队列的方式不同,它通过通知的持久性来支持移动客户端,代理网络在通知有效期之前保存持久通知,在订阅
者重连时发送有效通知[28].Proto 是一个 JMS 兼容的中间件系统,通过持久化订阅和通知来支持 JMS 发布者和
订阅者的移动性,实现了能运行在资源受限设备上的支持移动的 JMS API[29]. 

引入移动客户端对已有的 Pub/Sub技术带来了很多新的挑战,包括切换协议、移动过程中的同步问题、位
置透明性问题、位置自省和上下文自省的事件服务等,都需要进一步研究. 

9   结束语 

面向大规模分布式计算的 Pub/Sub 系统技术是一个方兴未艾的研究方向,并有着广泛的应用前景.工业界
和学术界都从不同侧面进行了深入研究,并从理论和实际应用的角度推出了各种原型系统和产品.本文分析了
当前 Pub/Sub 系统的研究现状,对已有的系统按照不同标准进行了分类,并针对 Pub/Sub 系统的主要研究问题,
从匹配算法、路由算法、事务和安全等核心技术角度进行了全面概述,既分析了存在的问题,又指明了研究的
动机,并对解决同一问题的不同方法进行了比较.就 Pub/Sub 系统的核心支撑技术而言,尚存在很多有待解决的
开放问题.在 Pub/Sub 系统设计中,对表达能力、可扩展性和服务质量相互矛盾的多方的权衡,刺激了具有较好
表达能力和高效率的匹配算法、高效而可靠的路由算法的研究要进行下去 ,尤其是自稳定的容错路由算
法.Pub/Sub系统对移动客户端和复合事件的支持的研究也有待进一步加强.当前,也出现了增强 Pub/Sub系统的
智能性研究,包括引入模糊数学的理论,加强对近似匹配的支持;引入本体,加强对语义异构的事件的支持,我们 
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也正在从事这方面的研究工作. 
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