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基于复合离散混沌动力系统的序列密码算法
∗

  

李红达 1+,  冯登国 1,2 
1(中国科学院 研究生院 信息安全国家重点实验室,北京  100039) 
2(中国科学院 软件研究所 信息安全国家重点实验室,北京  100080) 

Stream Cipher Algorithms Based on Composite Nonlinear Discrete Chaotic 
Dynamical Systems 

LI Hong-Da1+,  FENG Deng-Guo1,2 

1(State Key Laboratory of Information Security, Graduate School, The Chinese Academy of Sciences, Beijing 100039) 
2(State Key Laboratory of Information Security, Institute of Software, The Chinese Academy of Sciences, Beijing 100080) 

+ Corresponding author: Phn: 86-10-88258713, E-mail: lihongda@is.ac.cn 

http://www.is.ac.cn 

Received 2002-01-30; Accepted 2002-09-17 

Li HD, Feng DG. Stream cipher algorithms based on composite nonlinear discrete chaotic dynamical systems. 
Journal of Software, 2003,14(5):991~998. 
http://www.jos.org.cn/1000-9825/14/991.htm 

Abstract: Two approaches are presented to stream cipher utilizing a peculiar dynamical system called as 
composite discrete chaotic dynamical system (for short, composite system), which consists of two chaotic 
dynamical systems. The secret keys are the initial state of the chaotic dynamical systems, and the plaintext is used 
as its composite sequence that decides the choice of iterating function in the iterating process. Because of sensitivity 
of the composite system to initial conditions and randomness in the iterating process, the approach mingles secret 
keys with plaintext when using the composite system to produce ciphertext. Therefore they hold very complex and 
sensitive nonlinear relations. The algorithm is also provided with uniform distributing ciphertext. These 
peculiarities prevent ciphertext to leak the information of plaintext and secret key and make the security of the 
algorithms not depend on the complexity of the ciphertext. 
Key words: chaos; composite dynamical system; stream cipher 

摘  要: 利用复合离散混沌系统的特性,提出了两个基于复合离散混沌系统的序列密码算法.算法的加密和解

密过程都是同一个复合离散混沌系统的迭代过程,取迭代的初始状态作为密钥,以明文序列作为复合系统的复

合序列,它决定了迭代过程中迭代函数的选择(或明文与密钥),然后将迭代轨迹粗粒化后作为密文.由于迭代对

初始条件的敏感性和迭代函数选择的随机性,密钥、明文与密文之间形成了复杂而敏感的非线性关系,而且密文

和明文的相关度也很小,从而可以有效地防止密文对密钥和明文信息的泄露.复合离散混沌系统均匀的不变分
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布还使密文具有很好的随机特性.经分析表明,系统具有很高的安全性. 
关键词: 混沌;复合动力系统;序列密码 
中图法分类号: TP309   文献标识码: A 

序列密码是一种重要的私钥密码体制,这方面的研究工作一直是密码学中一个十分活跃的研究课题.目前

已提出的序列密码算法[1,2]基本上都是利用密钥流和明文的异或而得到密文,因此,序列密码体系的关键是密钥

流的生成,系统的安全性也完全由密钥流的性质所决定.目前提出的攻击方法[3]大都利用了这一特点. 
非线性混沌系统具有对初始条件敏感且使其迭代轨迹在一定程度上不可预测的特点,同时与初始条件存

在着复杂的非线性关系.由于非线性混沌系统这一良好的密码属性,基于混沌系统的密码体系成为近年来倍受

关注的热点之一.自从 Habutsu[4]于 1991 年最早将离散混沌动力系统用于构造加密算法之后,这方面的研究已

经引起了人们的注意,提出了一些基于离散混沌系统的加密[5~9]和随机数生成算法[10,11],但安全性一般都不够高
[12].本文提出的由两个非线性离散混沌系统构成的复合混沌系统,其迭代过程不仅具有对初始条件的敏感性,而
且具有依照复合序列选择迭代函数的灵活性,因此迭代过程还具有一定的随机性,是构造密码体系的理想工具.
在分析复合混沌系统迭代性质的基础上,利用复合离散混沌系统的特点,本文提出了两种新的同步序列密码方

法,并对安全性进行了分析.该方法的加密和解密是一个复合离散混沌系统相同的迭代过程,而系统的密钥就是

迭代初始点.对于给定密钥,迭代过程决定了由明文到密文的密码变换完全由密钥和明文序列共同决定,这使得

密钥、明文和密文之间具有复杂而敏感的非线性关系,密钥或明文的微小改变都会使这种非线性关系发生根本

的变化.由明文和密钥通过复合混沌迭代系统调制所产生的密文与明文的相关度很小,而且复合混沌系统的特

性还保证明文的每个 bit 为等概率地被变为 0 或 1,这一方面减少了密文对明文和密钥信息的泄露,另一方面还

使密文序列具有良好的分布特性,有利于抵御统计分析,从而保证密码系统具有很高的安全性. 

1   复合离散混沌系统 

定义 1. 设 xi=fq(xi−1),q=0,1,是两个离散混沌动力系统,对任意序列 R=(r1,r2,…)∈{0,1}∞,称 
 ,...,2,1),( 1 == − ixfx iri i

 (1) 

为这两个迭代系统在序列 R 下的复合离散混沌动力系统(简称为复合代系统),记为(f0,f1,R),其中 R 称为复合序

列.对 q=0 或 q=1,xi=fq(xi−1),i=1,2,…,称为它的子系统. 
复合迭代系统(1)的动力行为与复合序列 R 有关,若当 i 充分大时,ri 为常数,则复合迭代系统退化为单一混

沌系统.一般地,复合迭代系统保持了所有子迭系统的混沌特性,比单个的其子系统的行为要复杂得多. 

定理 1. 设 N(q)表示复合序列 R={ri}前 N 个元素中 q 的个数,若 )()(lim q
N

qN
N

α=
∞→

,则复合迭代系统(1)的不

变分布密度函数(invariant distribution density,简称不变分布)为 
 )()1()()0()( 10 xxx ραραρ += , (2) 
其中 )(),( 10 xx ρρ 分别是子系统的不变分布密度函数. 

证明:设复合迭代系统的不变分布为 )(xρ .将迭代过程统一表示为 )( 1−= ii xFx ,用 表示概率,那么对
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由此便知结论正确. □ 
定义 2. 设 xi=fq(xi−1), )(xqρρ = (q=0,1)是两个离散混沌动力系统和对应的不变分布 ,若存在正实数

10 <<α ,使 1)(1)1()(0 ≡−+x xρααρ ,则称它们分布互补;若还有 1)()( 10 =+ xfxf ,则称它们严格互补. 

由定义及复合迭代系统的不变分布公式(2)可以看出,分布互补的离散混沌动力系统组一定存在复合序列
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R,使得在R下的复合迭代系统具有均匀分布.若构成它的子系统都具有均匀的不变分布,则在任意的复合序列R
下,复合系统具有均匀不变分布. 

现在,我们在[0,1]上构造一对严格互补的非线性复合离散混沌动力系统.在[0,1]定义函数 
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下面的定理说明了它们及相应的两个非线性迭代系统的性质. 

定理 2. (1) 是 Lebesgue 意义下的保测变换. })(:{)(1 ExfxEf qq ∈=−

(2) xi=fq(xi−1)是混沌迭代系统,且不变分布函数均为 1)( =xρ ,从而对任意的复合序列 R , 0 1( , , )f f R 具有均匀

的不变分布. 
(3) 它们严格互补. 

证明:(1) 设 ]1,0[),( 00 ⊂+= ∆xxxI
1

0
−f

, ,由 的性质易验证 ,即 对任意的开区间是

保测的,从而可知 对任意的可测集在 Lebesgue 测度意义下保测.同理可证 也是保测的. 
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(2) 在区间(0,1)上 1)( >′ xfq ,故对应的动力系统的 Lyapunov 指数 0>qλ ,正的 Lyapunov 指数意味着混沌[13].

对任意的 ,存在惟一的分布密度函数1,0=q )(xρ 满足[14]: 0)( ≥xρ , ,并且∫ =1dx
]1,0[ 
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而 1)( =xρ 正是满足条件的惟一解. 
(3) 由(2)与定义易得.  

2   基于复合离散混沌动力系统的序列密码 

本节基于由式 (3)构成的复合离散混沌动力系统 , 建立两个新的序列密码体系 . 首先定义算子

为}1,0{]1,0[: →jT   2mod2)( xxT j
j =

)(x

,用于将由离散混沌动力系统得到的迭代序列 { 转化为二进制序列

.设复合系统的不变分布为

}ix

}{ j
is ρ ,我们定义[0,1]的子集 E的概率测度 ,其中积分为 Lebesgue

积分.当
∫= E

xE
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的属性. 
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由此得到结论.  
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下面给出基于非线性复合混沌系统的序列密码体系,不失一般性,我们假设明文是一个二进制的序列,即
. LmmmM ...21=

算法 1. 
(1) 算法描述 
该算法以迭代的初始点 x0 为密钥 ,其加密和解密是复合系统相同的迭代过程 .我们假定 x0 满足

2
1_0)(0, )(

0 ≠>∀ xfn n .加密时,对明文的每一个 bit 位 mi,选择密文 ci,使得 T iicj mxf
i

=− ))(( 1 ,并令 ,而

解密算法与加密算法相同.序列密码体系的加密算法可以描述如下: 

)( 1−= imi xfx
i

① 选定一个迭代初值 x0. 
② i 从 1 到 L,完成下列步骤:xi=f0(xi−1);ci=Tj(xi)⊕mi;若 1=im ,则 ii xx −=1: . 
③ 获得密文 . LcccC ...21=

加密过程是复合混沌系统的迭代过程,以明文的一个 bit位mi作为迭代所选取的函数的下标,而使迭代轨迹

点满足 ,经过混沌迭代的这种调制之后,明文和密钥序列已完全被融合在合密文(混沌系统的轨迹)

中,明文的任一位 将影响密文的从 开始的所有 bit 位. 
iij mxT =)(

mi ic
解密算法与加密算法相同,由密钥 x0 及得到的密文序列 ,利用关系ic iiji cxfTm ⊕= − ))(( 10 及 ,我

们可以递推得到明文

)( 1−= imi xfx
i

M 和轨迹序列{ ,具体算法描述如下: }ix

① 选定一个迭代初值 x0. 

② i 从 1 到 L ,完成下列步骤: ;)( 10 −= ii xfx iiji cxTm ⊕= )( ;若 1=im ,则 ii xx −=1: . 

③ 获得密文 . LmmmM ...21=

(2) 算法分析 
离散混沌系统由于其迭代轨迹对初始条件敏感而使其行为很复杂,在一定程度上不可预测.对于复合离散

混沌动力系统来说,迭代过程中不断地变换所使用的迭代函数,使迭代过程不仅具有对初始条件的敏感性,而且

还具有一定的随机性,迭代轨迹当然也不可预测.与传统的序列密码体系不同,复合混沌系统迭代过程使明文很

自然地嵌入到了密文(迭代序列)当中,一方面使得密文不再具有明文的统计特性,防止了密文对明文及密钥信

息的泄露,另一方面也使它们之间具有敏感而复杂的关系.这种由明文和密钥通过复合混沌系统的调制产生密

文的方法,使得系统的安全性不再完全依赖于密文的外在复杂性.在以后的叙述中,记明文 M 用密钥 x0加密后的

密文为 C=E(x0,M). 

定理 4. 设明文序列为 LmmmM ...21= , LccMxEC ...),( 10 == , 记 },:{#1),,( 0 nimci
n

nxM ii ≤==α , 则有

2
1),,(lim 0n

=
∞→

nxMα .进一步地,在概率测度意义下,对任意的 i 有
2
1)() =≠= iii cmc( =imP . 

证明:设 j=1,对给定的 M 与 x0,由于
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具有均匀的不变分布,因此其迭代轨迹{xi}在[0,1]上的分布也是均匀的,故 
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由此可得结论成立.对于一般情况,由于 }0))((:{#}:{# 1 === −ijii xfTimci ,而 是保测的,从而不难证明结论 1
0
−f

成立.  
定理说明,加密时明文 M 大约有一半的 bit 位将发生改变,从而明文和密文之间的相关度[3]很小,而且随着 n

的增大,相关度趋于 0.明文经过复合混沌系统的调制,在定义的概率测度意义下,它的每一 bit 都以 0.5 的概率改

变或保持不变,由此可知密文对明文信息的泄露较少.我们用对长为 10 000 的 0 序列和 1 序列进行加密实验,得
到的密文序列中 1 的个数与长度之比α(M,x0,n)都在 0.5 附近,而对一般的随机明文序列,结果更接近 0.5,实验结

果与定理结论一致.图 1 是明文长为 10 000 的 0 序列时,将α(M,x0,n)看成密钥 x0 的函数所得结果.明文与密文之

间的相关度定义为 

  



 李红达 等:基于复合离散混沌动力系统的序列密码算法 995 

})1{}1,{(1),( 0 ni m_i,|cc#nim|cc#
n

nxR iiiii ≤≤≠−≤≤== . 

图 2 是对一个取定的明文,在随机选取的 4 个密钥下,明文与对应的密文的相关度关于长度 n 的图像,由此

可以看出定理的结论. 
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Fig.2  Corre

图

Fig.1  The distribution of α(M,x0,n), 
where n=10000,M=0n 

图 1  α(M,x0,n)的分布, n=10000, M=0n 

 
 
 
 
定理 5. 记 T ,对任意的两个二进制序列 ,若 |1T= CM , || CM =

证明:设 ,nmmmM ...21= ncccC ...21= ,记 以 为初始),,( 10 Mff 0x

1,
2
1,0≠n x,)( = nn xcxT .记 x ′′′, 分别是 在 下的两个原n )(xf

ncx

或 ,使其满足 T .对 进行同样的过

可得到 . 
xxn ′=−1 xxn ′′=−1

0x
1 1−nx1)( − =n mx −n

定理 5 说明,在一次一密意义下,该算法在理论上是安全的,但
列密码算法实际上无法实现.在有限精度下,当 j=1 时,若密码分析

理 5 中的反向迭代方法,可以得到迭代序列{xi}某项的近似值,它
也就很容易得到精确值,这等同于获得了密钥.为了提高其安全性

高了迭代过程对密钥和明文的敏感性,另一方面还增加了分析者

获得密钥或某次的迭代轨迹的难度. 
例如,当 j=2 时,对任意的 xn 在 的两个原象)(xf

nc xx ′′′, 不再

与选择的迭代初值有关,所以用定理 5 的方法无法获得密钥或迭代

算法 2. 
(1) 算法描述 
算法 2 的密钥由迭代的初始点 x0和 q0组成,其中 q0=0,1.迭代

每一个 bit位mi,计算 1101 ))(( −− ⊕= iii qxfTq ,然后选择密文 ci,使得 T

.具体的加密算法如下: 1−⊕= ii qqr

① 选定迭代初值 x0 及 q0. 
② i 从 1 到 L,完成下列计算: 

)( 101 −− = ii xfy , 111 )( −− ⊕= iii qyTq ; (0= ii yfx
若 ,则 . 1−⊕≠ iii qqc ii xx −=1

③ 获得密文 . LcccC ...21=

与前面的加密算法相比,这里增加了一次迭代,使得明文与密

的反向迭代分析法,从而提高了安全性.相应的解密过程如下: 
① 获得迭代初值 x0 及 q0. 
② i 从 1 到 L,完成下列计算: 

)( 101 −− = ii xfy , 111 )( −− ⊕= iii qyTq ; (0= ii yfx
若 ,则 . 1−⊕≠ iii qqc ii xx −=1

 

  

 2                n               10000 

lation degree function R(x0,n) of different key x0 
 

2  不同密钥的相关度函数 R(x0,n) 

| ,必存在 ]1,0[0 ∈x ,使 . CMxE =),( 0

点的迭代序列为 .任取 ,使满足),...,,( 10 nxxx nx

象 ,则必有 x ′′<
2
1x <′ (或 x′<x <′′

2
1 ),选择

程,可以得到 .如此一直重复上面的步骤,便
 

2−nx

由于受到实际计算精度的限制,这一理想的序

者得到了部分密文和对应的明文序列,利用定

与实际值仅在有效精度的最后一位不同,因此

,可以取离散化算子 Tj 中的 j≥2,这样一方面提

利用已知的部分明、密文序列,采用反向迭代

一定满足 1)()( =′′⊕′ xTx jjT ,反向迭代能否完成

序列{xi}某项的近似值. 

过程就是获得序列{xi}和{qi}的过程:对明文的

iiqc mxff
ii

=− )))((( 11 ,并令 ,其中))(( 1−= irmi xffx
i

)1− , iiii qmxTc ⊕⊕= )(1 ; 

文的关系变得更复杂,可有效地抵御前面提出

)1− , iiii qcxTm ⊕⊕= )(1 ; 
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③ 获得密文 . LmmmM ...21=

(2) 算法分析 

为方便起见 , 记 
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8
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=
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8
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3J , 




= 1,
128
89

4J ; vuuvvuuv IIIIII ∪=∪= , . 由 f0(x),f1(x) 的定义可以看出 ,f0(f0(x))=f1(f1(x))≡F0(x), 

f0(f1(x))=f1(f0(x))≡F1(x).而且 F0,F1 与 f0,f1 具有相同的性质.因此算法 2 实际上是由 F0,F1 构成的复合系统的迭代

过程,而 F0,F1 也是严格互补的,故迭代轨迹具有均匀的不变分布,因此不难证明定理 4 仍然成立. 

定 理 6. 设 明 文 序 列 为 LmmmM ...21= , LcccMxE ...),( 210 = , 记 },:{#1),,( 0 nimci
n

nxM ii ≤==α , 则 有

2
1),,(lim 0 =

∞→
nxM

n
α ,而且在概率测度意义下,

2
1

i )() =≠== iii cmPc(mP . 

证明:设 },:{# nimciN ii ≤== .由于 0)))((()))((( 10111 =⇔=⇔= −− iqiiqmii xffTmxffTcm
iii

,从而有 














∈= − 2

1,0))((:# 10 iq xffiN
i

. 

由算法可以看出,当 时,01 =−iq ))(( 1011 −− =⊕ iii xfTqq ;当 11 =−iq 时, ))(( 1111 −− =⊕ iii xfTqq .记 ,令 ))(( 101 −= ii xfTr
},0:{#}0)))(((,0:{# 14141110111 JIxqixffTqiN iiiri i

∪∈===== −−−− , 

 },1:{#}0)))(((,1:{# 23231110112 JIxqixffTqiN iiiri i
∪∈===== −−−− , 

 },0:{#}1)))(((,0:{# 23231110113 JIxqixffTqiN iiiri i
∪∈===== −−−− , 

 },1:{#}1)))(((,1:{# 14141110114 JIxqixffTqiN iiiri i
∪∈===== −−−− . 

由于序列{ 具有均匀分布的 0 和 1,从而得到 }iq

)(
2
1limlim 1414

41 JI
n

N
n

N
nn

∪==
∞←∞←
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2
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32 JI
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N
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N
nn

∪==
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进一步地,利用迭代轨迹{ 在 上的均匀分布性,我们可以得到 }ix ]1,0[

.
2
1)()()()(

2
1,0))(()(                

2
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343421034342
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由此可得结论成立. □ 
定理说明,在加密时明文序列的每个 bit 位都以 0.5的概率发生改变或保持不变,也就是说,与明文相比,密文

序列中大约有一半的 bit 位发生改变,这使密文 C 与明文 M 的相关度很小,而且随着长度的增加还趋于 0,同时

还可以保证密文序列中 0 和 1 的分布大体均匀,这使得算法可以有效地抵御统计分析.定理中的 ),,( 0 nxMα (我

们称为分布函数)很好地刻画,密文中 1 的分布情况,说明了密钥与密文 0,1 分布特性之间的关系.我们取定

,对固定长度的 0 序列和 1 序列进行加密实验,除一些特殊的密钥之外,加密得到的密文序列中 1 的个数和

长度之比大都在 0.5附近.对一般随机的明文序列,结果更理想.图 3是明文为 0序列,n=10 000时,将
10 =q

),,( 0 nxMα 看

作密钥 的函数时的图像.图 4 是明文为 0 序列,10 个不同的密钥分别为 0.4145862374623450+100x
, xM

−16i,(i=1,…,9),
将 看作 n 的函数时的绘制图像.由此可以看出,密钥微小的变动不仅会导致密文有很大的改变,而且

它们对于 0 与 1 的分别也有很大的差异. 

),0 n(1R
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                                   0        Initial point x0        1

 ig.3  ),,( 0 nxMα , when n=10000 and M=0n 
 3  分布函数 ),,( 0 nxMα , n=10000, M=0n 

由加密算法可以看出, 三者之间有着密切的

密码分析者仅由得到的密文序列 C 无法获得明文和

密的明文有关,因此分析者要对获得的密文序列解密

下无法解密获得的密文.即使密码分析者已经得到了

初始密钥仍然是不可能的,从而对密文的后续序列也

1,, −iii xmc

假设密码分析者已经得到密文序列 ncccC ...21= 和对

.若 ,则 nn mc =


∈− 8

3,0)( 1nq xf
n

得到 ,当14141 JIxn ∪∈− 01 =−nq 时 ; ,当23231 JIxn ∪∈−

时; ,当0 14141 JIxn ∪∈− 11 =−nq 时.这说明在任何情况

由关系 可知,当 时,))(( 21 11 −⊕− −−
= nqqcn xffx

nnn
02 =−nq x

,0([( 11
2 11

ffx
nn qcn ∈ −−

− −−

1,0([( 11
2 11

ffx
nn qcn ∈ −−

− −−

时, 应满足下列关系之一: 12 =− 2−nx

0([( 1
1

1
2 11

ffx
nn qcn ∈ −

⊕
−

− −−

0([( 1
1

1
2 11

ffx
nn qcn ∈ −

⊕
−

− −−

也可以是 上的任意一点.若想用定理 5 中的2−nx ]1,0[
{ 中的某个点,那么对 的任意一个估计值}ix 1−ix 1−′ix

−

,反
N 次可得到 4N 个满足条件的 的估计值1−−Nnx −′ Nnx
,即反向迭代至收敛需迭代 28 次.这样取 在 8 个1−nx
的估计值 .为得到 的准确值,我们需要对这1 1−−N′nx nx

nx,以确定 ,从而可知获得 的复杂度不低于 2nx 60 的穷

  论 

基于复合混沌系统的序列密码算法,利用了复合混沌

和密钥与密文的非线性关系很复杂,明文每一 bit 与
文和密钥任何微小的改变必然导致密文发生很大的

匀分布性,减少了密文对明文和密钥信息的泄露.基于

经过一个复合混沌系统的调制,很好地融于复合混沌

一些已有的分析方法.这些特点使得算法具有很高的
   0                   n                   10000 

Fig.4  ),,( 0 nxMα  of different key x0, when M=0n 
 

图 4  不同密钥 x0 的分布函数 ),,( 0 nxMα , M=0n 

关系,若仅知道其中的一个,另外两个仍然无法确定,

密钥的信息.由于迭代过程不仅与密钥有关,而且还与

,必须知道迭代的初始状态,在分析者仅有密文序列的

密文序列和相应的明文序列,要确定以后迭代的起始

无法解密. 
应的明文序列 nmmmM ...21= ,欲确定下次迭代的起始






∪




8
5,

2
1 , 

11 =−nq 时 .同理 ,若 nn mc ≠ ,则有 ,当23231 JIxn ∪∈−

下, 都可能是 [ 上的任意一点. 1−nx ]1,0
应满足下列关系之一: 2−n

)(]))1 1212 JI ∪∩ , 

)(])) 3434 JI ∪∩ . 

)(]))1, 1212 JI ∪∩ , 

)(]))1, 3434 JI ∪∩ . 

反向迭代方法,利用 ncccC ...21= 和 估计nmmmM ...21=

向迭代一次得到 4 个满足条件的 的估计值 ,2−ix 2−′ix

1 .若计算采用双精度,那么迭代平均收敛速度大约也要

小区间上的任意 8 个估计值,反向迭代得到了 259 个

259 个近似值以及在双精度下的临近值进行正向迭代

尽搜索. 

系统对初始条件的敏感性和迭代过程的随机性,使得

密文的若干 bit 有关,反之亦然.它们之间的关系还很敏

变化.复合混沌系统均匀的不变分布还使得密文也具

复合混沌系统的序列密码算法的另一个特点是,明文

系统的迭代轨迹的信息之中,可以有效地抵御统计分

安全性. 
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