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Abstract:  The cooperative routing monitoring constructs a more complete global information view by information 
sharing among autonomous systems (ASes), which can eliminate the negative impact of the autonomous 
inter-domain routing system characteristic and improve the route monitoring ability of AS. This paper designs an 
information sharing mechanism called CoISM that is based on self-organization for the information sharing, which 
is the essential issue of cooperative route monitoring. CoISM leverages the localization caused by BGP policy to 
reduce and control the transmit range of information. It also uses information reflection to implement the 
information active push and builds AS profit on its altruistic information sharing behavior. This mechanism leads to 
information aggregation, as needed in self-organization, and facilitates cooperation among AS by its incentive. 
CoISM adopts a distributed architecture and has good expansibility and a lower communication overhead. In 
addition, it does not modify the BGP protocol, but supports an incremental deployment and can be used in many 
cross-domain cooperative management applications such as inter-domain routing monitoring, cooperative routing 
failure analysis, cooperative intrusion detection, and so on. 
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摘  要: 路由协同监测通过在自治系统之间共享路由监测信息来形成更为完整的全局监测视图,从而克服域间路

由系统自治性的制约,提高单个自治系统的路由监测能力.针对路由协同监测的核心问题——监测信息共享,基于自

组织思想设计了信息共享机制 CoISM.该机制利用 BGP 路由策略引起的信息局部性对路由监测信息的传播范围进

行裁减和控制,在被动查询的基础上增加了信息“反射”行为,利用路由监测信息之间的相关性实现信息的主动推送,
将自治系统的利益建立在主动信息共享这一利他行为的基础上.CoISM 能够引导自治系统实现路由监测信息的自

组织聚合与按需共享,具有激励性,能够促进自治系统之间的协同.该机制采用分布式体系结构,具有良好的扩展性

和较低的通信开销,不需要修改 BGP 协议,支持可渐进部署,适用于域间路由协同监测、路由故障协同分析、协同入

侵检测等多种跨域协同管理应用. 
关键词: 域间路由系统;路由监测;信息共享;协同;边界网关协议 
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中图法分类号: TP393   文献标识码: A 

基于 BGP[1]的域间路由系统正面临严峻的安全挑战[2],路由监测是弥补 BGP 安全能力不足的重要方法,其
目的在于通过监测 BGP 路由信息和事件来发现和抑制虚假路由行为[3].由于缺乏全局协调组织机构和管理基

础设施,集中式跨域路由监测难以实施,而单个自治系统受信息隐藏性和局部自治性的制约,对虚假路由的识别

能力不足.域间路由协同监测是指多个具备路由监测能力的自治系统为实现共同的安全管理目标,对 BGP 路由

的可信性进行分析和确认以及对虚假路由信息进行收集、分析和通告的过程[4].域间路由协同监测通过在自治

系统之间共享路由监测信息来形成更为完整的全局监测视图,从而克服信息隐藏性和局部性的制约,提高单个

自治系统对虚假路由信息的识别能力.域间路由协同监测信息共享机制的核心目标在于帮助自治系统解决如

何获取和传播路由监测信息的问题.在集中式路由监测系统中,节点之间没有利益冲突,由控制中心调度各节点

实现监测信息的获取与传播.在域间路由协同监测中,参与协同的自治系统分属不同的管理机构,没有集中的管

理中心,自治系统根据自身的利益和需要,制定获取和传播路由监测信息的策略,这是一种无中心结构环境下的

自组织行为,需要由特定的机制来引导[5]. 
本文基于自组织思想设计了信息共享机制−CoISM.该机制利用 BGP路由策略引起的信息局部性对路由监

测信息的传播范围进行裁减和控制,在被动查询的基础上增加了信息”反射”行为,利用路由监测信息之间的相

关性实现信息的主动推送,将自治系统的利益建立在主动信息共享这一利他行为的基础上.CoISM 能够引导自

治系统实现路由监测信息的自组织聚合与按需共享,具有激励性,能够促进自治系统之间的协同.整个机制的实

现不需要修改 BGP 协议,支持可渐进部署,适用于域间路由协同监测、路由故障协同分析、协同入侵检测等多

种跨域协同管理应用. 
本文第 1 节讨论相关研究.第 2 节分析问题并给出问题的抽象描述.第 3 节介绍核心思想与算法.第 4 节通

过模拟与分析对机制的有效性进行评估和验证.第 5 节讨论部分开放性问题.最后总结全文. 

1   相关研究 

现有域间路由协同监测研究主要采用两类信息共享模型:集中式信息共享模型和分布式信息共享模型. 
集中式信息共享模型通过服务中心收集信息并对外提供信息访问服务.互联网路由注册中心 IRR(Internet 

Routing Registry)[6]采用集中式信息共享模型,自治系统向中心注册自己的路由策略并利用中心提供的其他自

治系统路由策略数据进行路由诊断与调试.许多路由监测项目都将路由监测信息集中保存在指定的服务器并

对外提供信息查询服务,例如:RIPENCC 的 MyASN 公共服务[7]、窥镜服务器(looking glasses)[8]以及 Renesys 公
司的 GRADUS 商业服务[9]等.集中式信息共享模型依赖可信任第三方,在实际运行中存在局限性:(1) 服务中心

的存储和通信开销巨大;(2) 自治系统需要主动搜索海量数据并从中提取对自身有用的信息,增加了处理开销

和计算复杂性,没有实现信息按需共享;(3) 信息提供方无法主动选择信息使用方,也无法预知信息使用目的,为
避免暴露安全漏洞,信息提供方不保证所提供信息的真实性和准确性[10]. 

分布式信息共享模型通过自治系统之间相互询问和应答的方式实现信息交换和共享,与集中式信息共享

模型相比,分布式信息共享模型更为灵活和高效.文献[11]提出一种多自治系统协同的路由验证思想(IRV),当自

治系统收到新的 BGP 路由时,主动向 BGP 路由 AS_PATH 属性中包含的自治系统发出路由验证请求并根据应

答结果判断 BGP 路由的真实性,收到路由验证请求的自治系统根据本地网络知识,如:路由策略、网络拓扑等对

指定路由的真实性进行判断并返回应答.文献[12]提出一种基于主动询问的 BGP 路由监测方式(DRAQ).自治系

统在收到新的 BGP 路由时,主动询问上游节点,以确定 BGP 路由的真实性.文献[13]设计了一种基于投票机制的

路由真实性监测方法,自治系统主动选择其他自治系统进行投票,并根据收集到的投票结果评价路由信息的可

信性.上述研究都采用主动询问的方式实现信息共享,不依赖第三方机构,信息的提供方和使用方直接交互,保
证了信息的实时性与可信性,然而,对于如何选择询问对象这一问题所给出的解决方法在可实施性上存在一定

的不足.IRV 和 DRAQ 都选择 AS_PATH 中包含的自治系统作为询问对象,这样的做法存在局限性.首先,要求被
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询问的自治系统必须部署 IRV 或者 DRAQ 服务的做法难以被运营商接受;其次,单纯使用 AS_PATH 作为启发

信息可能存在监测盲点.例如:AS_PATH 包含的自治系统不具备验证路由真实性的知识或者具备验证路由真实

性知识的自治系统没有出现在 AS_PATH 中. 
现有研究在路由监测过程中,信息使用方大多通过主动查询获取路由监测信息,而信息提供方在信息共享

过程中缺乏主动性,由于信息使用方无法及时感知新信息的产生,使得路由监测信息难以及时发挥作用.另外,
路由监测信息在信息提供方和信息使用方之间一对一的传播限制了信息的覆盖范围和传播速度,例如:在文献

[14]中,当监测点发现前缀劫持行为时,仅仅通知真实前缀持有者,没有考虑其他可能受到欺骗的自治系统,而路

由监测往往希望将某一监测点发现的虚假路由信息尽快通知给所有可能的受害节点.大规模网络环境下如何

在多个协同代理之间进行信息共享和数据分发是分布式协同管理的典型问题,文献[15]采用马尔科夫模型来解

决共享信息分发的决策问题,文献[16]提出了一种面向大规模团队的信息共享机制.文献[17]使用流言(gossip)
机制进行概率可靠传播.上述研究主要考虑在分布式环境下,如果在保持低通信开销的前提下,尽可能扩大信息

的有效传播范围,增加信息的传播速度,对如何促进自组织协同和鼓励主动信息共享方面考虑不足. 

2   信息共享问题 

2.1   问题描述 

本文中,路由协同监测包括:(1) 自治系统之间协同验证路由可信性;(2) 主动宣告检测到的虚假路由.由于

缺乏全局信息视图和调度中心,路由协同监测面临如下问题:① 如何选择或确定能够验证指定路由可信性的

自治系统以及可能受到虚假路由信息影响的自治系统;② 如何在众多自治系统之间发布路由监测信息;③ 如
何激励自治系统参与信息共享.本文将上述问题统称为路由协同监测中的信息共享问题. 

路由可信包括源可信和路径可信,源可信是指路由宣告者所属的自治系统确实是路由前缀的所有者,路径

可信是指 BGP 路由 AS_PATH 属性中记录的 AS 序列与路由真实的传播路径一致.在验证路由可信时需要多方

面的信息(简称为知识),例如:AS 级别的网络拓扑图,自治系统之间的商业关系,网络流量的跟踪情况等等.由于

这些信息的动态变化,或者涉及自治系统的商业秘密,因此难以在全网范围内公开.这使得自治系统往往不知道

哪些自治系统具备验证指定路由可信性的知识,而逐个询问又会引起较大的通信开销.另外,为了抑制虚假路由

的传播,一旦发现需要及时通知相关自治系统,以防受到路由欺骗.然而,由于 BGP 路由信息的传播是受路由策

略控制的,而自治系统的路由策略往往不对外空开,因此难以得知哪些自治系统会受到虚假路由信息的欺骗,而
采用泛洪式广播虽然能够保证所有的自治系统感知到虚假路由信息的存在,但是由此引起的广播风暴会对网

络性能造成影响.综上所述,路由协同监测中的信息共享机制需要为参与协同的自治系统提供启发信息,提供更

为丰富的信息共享模式以及良好的激励机制. 
图 1 给出了路由协同监测中的两个典型场景.图 1(a)中,自治系统 A,B,C,D 上部署了路由监测服务(协同路

由监测采用渐进式部署,并不要求在所有节点上部署路由监测服务),恶意自治系统 E 向 A 宣告去往 F 的虚假

BGP 路由(该路由并不存在),其 AS_PATH 为{E,F},A 在收到该路由后,可以通过询问其他自治系统来验证该路

由的可信性,由于 F 是 C 的客户,C 根据已知的路由策略可知该路由不存在,并告知 A(为了降低规模复杂性,客户

自治系统可以委托供应商监测自己的路由和前缀).在图 1(b)中,E 向 A 宣告自己拥有地址前缀 P1,对 F 进行前缀

劫持攻击.同理,当 C 发现这一虚假信息时,将主动通知其他自治系统. 

2.2   问题分析 

在域间路由环境下,由于 BGP 路由策略和路由监测系统的作用,恶意节点发布的虚假路由并不会被传递到

所有的自治系统,本文称这种特性为监测信息局部性.本节根据虚假路由信息对自治系统路由行为的影响,借助

免疫学概念将所有自治系统划分为:感染节点、免疫节点与隔离节点.当某恶意节点发布虚假路由信息 Rf 时,能
够收到 Rf 但无法识别其为虚假路由的自治系统称为感染节点,能够收到 Rf 且可以识别其为虚假路由的自治系

统称为免疫节点,无法收到 Rf 的自治系统称为隔离节点.显然,由于监测信息局部性的存在,当某节点监测到 Rf
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时,只需要通知该信息的感染节点.以路由前缀劫持为例,在图 1(b)中,当 E 向 A 宣告去往地址前缀 P1 的路由时,
按照最短路径优先和客户路由优先的原则,A 和 B 会优选 E 的路由作为去往 P1 的优选路由,此时 A 和 B 成为感

染节点.由于 C 知道 F 是 P1 的真正拥有者,因此不会受到欺骗,此时 C 是免疫节点.因为 C 不会向 D 宣告错误的

去往 P1 的路由,因此 D 成为隔离节点. 

{F}{E,F}

Is {E,F} valid?

B CA D

E F         

(P1,E) is invalid !

(P1,E) (P1,F)

P1,P2

B CA D

E F

Peering-Peering
Provider-Customer

BGP route flow
Message flow

 

(a) Cooperative routing validation                (b) Prefix hijacking announcement 
(a) 协同路由验证                            (b) 路由劫持宣告 

Fig.1  Illustration of cooperative routing monitoring 
图 1  路由协同监测示意图 

如果两条虚假路由引起的感染节点、免疫节点和隔离节点划分相同,则称这两条虚假路由引起的监测信息

具有相关性.通过分析 IRR[6]公开的路由策略可知,现有 ISP 大多在自治系统级别上制定路由策略,对于属于同

一自治系统的地址前缀在策略上不加区分.由于恶意路由攻击行为需要利用路由策略上存在的缺陷传播虚假

路由信息,因此大多路由攻击行为也是针对自治系统级别设计的.因为自治系统拥有多个地址前缀,一旦某前缀

受到攻击,则其他前缀也可能受到同一行为的攻击.利用监测信息的相关性,有助于构造虚假路由信息的感染节

点集合.例如,在图 1(b)中,E 对地址前缀 P1 和 P2 实施的劫持攻击都是针对 F 的,因此这两次攻击引起的感染节

点集合都包含 A 和 B,而 C 既能识别 E 对 P1 的攻击也能够识别对 P2 的攻击. 
通过监测信息的局部性和相关性可知:(1) 必然存在具有更高共享效率和更低通信开销的信息共享方式,

使得无需将监测信息通知所有的自治系统;(2) 历史信息有助实现信息的按需共享. 

2.3   问题模型 

根据前面两节的分析,本节对后续内容需要用到的一些重要概念进行定义并且给出问题的抽象描述. 
定义 1(监测信息). 监测信息是指在路由协同监测过程中,由自治系统产生的路由可信性验证请求以及虚

假路由通知消息. 
定义 2(信息主体). 信息主体是指具备产生、认知和传播路由监测信息能力的自治系统. 
信息主体抽象表示为三元组〈P,ΩP,ΠP〉,P 为信息主体的标识信息,ΩP 为信息主体 P 产生和收到的监测信

息集合,ΠP 为信息主体 P 产生、认知和传播监测信息时需要使用的各种本地知识集合.自治系统通过部署在其

内部的路由监测服务器来产生、认知和传播路由监测信息,信息主体特指部署了路由监测服务的自治系统. 
定义 3(信息覆盖). 对于信息主体 P 和监测信息 X,如果 X∈ΩP,则称 X 覆盖 P. 
定义 4(信息有效). 对于信息主体 P 和监测信息 X,如果 X 的可信性能够被 P 验证(X 为路由可信性验证请

求)或者 P 是 X 的感染节点(X 为虚假路由通知消息),则称 X 对 P 有效. 
定义 5(有效覆盖). 对于信息主体 P 和监测信息 X,如果 X 覆盖 P 且对 P 有效,则称 X 有效覆盖 P,否则为无

效覆盖. 
定义 6(最小有效覆盖子集). 给定的信息主体集合 S 和路由监测信息集合 M,如果存在 SM⊆S,对于任意

P∈SM,至少存在一个元素 m∈M 使得 m 对 P 有效,并且对于任意 P∉SM,必不存在元素 m∈M 且 m 对 P 有效,则称

SM 为 S 关于 M 的最小有效覆盖子集. 
定义 7(信息共享行为收益与开销). 信息共享行为收益是指信息主体通过对外共享路由监测信息得到的

回报.如果信息主体 P 对外发送路由监测信息 X,并由此得到应答或反射信息序列 RX=〈R1,…,Rm〉,则 P 本次的信

息共享行为收益为 RX 中对 P 有效的信息数量.信息共享行为开销是指信息主体对外发送路由监测信息引起的
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通信开销,本文使用发送路由监测信息的数量计算通信开销. 
定义 8(路由相关). 假设存在两条 BGP 路由 RA 与 RB 以及与之对应的路由监测信息 MA 与 MB,如果满足如

下条件之一,则称 MA 与 MB 路由相关,简称相关: 
1) RA 与 RB 的目标前缀属于同一自治系统; 
2) RA 的 AS_PATH 与 RB 的 AS_PATH 包含相同的子路径. 
根据上述定义,路由协同监测中的信息共享问题可以描述为:给定信息主体集合 S={P1,…,PN}以及由信息

主体 P0 产生的路由监测信息集合 M={M1,…,Mm},要求为信息主体集合 S 计算关于 M 的最小有效覆盖子集,并
且使得 P0 的信息共享行为收益最大,而信息共享行为开销最小. 

3   信息共享机制 

本节提出一种信息共享机制 CoISM,该机制具有自学习特性,能够向最优解收敛.CoISM 利用监测信息的相

关性引导自治系统实现监测信息的有效覆盖,通过信息“反射”行为增加信息接收方的主动性,提高了监测信息

的传播速度,将自治系统的收益建立在对外共享信息的基础上,具有激励性. 

3.1   路由可信验证 

IRV[5]将 BGP 路由的 AS_PATH 中包含的自治系统节点作为路由可信验证方,通过逐个询问的方式验证指

定路由的可信性,这种做法存在盲点问题,并且由此引起的通信开销与验证路由数量呈线性增长关系.图 2(a)给
出了在 IRV 中路由验证消息的发送过程,自治系统 A,B 和 C 均部署了路由监测服务,负责监测属于自己和自己

客户的地址前缀路由,恶意自治系统 E 先后 3 次向 A 发送不同的去往前缀 P1 的伪造路由,虚线箭头表示 A 发出

的路由验证消息.由于 E 和 F 都没有部署 IRV 服务,因此 A 无法判别 R1~R3 的可信性.虽然 C 能够识别 R1~R3(因
为 C 负责监测 F 的路由,所以假设 C 知道 F 有哪些下游节点),但没有被包含在 R1 的 AS_PATH 中,因此 A 不会

请求 C 验证 R1.在图 2(b)中,自治系统 A 采用另外一种方法验证路由 R1~R3,首先依次询问 B 和 C,并在 C 处得到

R1 的验证应答,在验证 R2~R3 时,因为 R1~R3 彼此相关,所以优先向 C 发送验证请求,并得到 R2~R3 的验证应答,与
图 2(a)相比避免了盲点问题且具无效通信次数更少. 
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 (a) Routing validation method in IRV               (b) Routing validation method in CoISM 
 (a) IRV 路由验证请求发送方式                   (b) CoISM 路由验证请求发送方式 

Fig.2  Comparison of routing validation methods in IRV and CoISM 
图 2  IRV 与 CoISM 路由验证请求发送方式对比 

考虑如下社会事实:当某人 A 需要咨询问题 X 但不知道应该问谁时,如果 B 曾经向 A 回答过与 X 类似的问

题,则 A 会优先咨询 B,其次,如果 C 曾经向 A 咨询过与 X 相关的问题,则 C 可能也知道谁能回答问题 X.受上述

事实启发,CoISM 按照如下原则发送和处理路由可信验证请求:(1) 如果在发送方本地存在由 P 返回的对 R′的

可信验证结果,且 R′与 R 相关,则优先向 P 发送路由 R 的可信验证请求;(2) 接收方在收到路由 R 的可信验证请

求时,如果能够验证则直接返回验证结果;否则,如果接收方曾收到由 P 返回的对 R′的可信验证结果,且 R′与 R
相关,则向发送方推荐 P;如果不存在与 R 相关的路由验证结果,但曾经收到由 Q 发来的关于 R′的可信性验证请

求,且 R′与 R 相关,则向请求者推荐 Q;(3) 对于已经发送路由可信验证请求的自治系统不再发送;(4) 在没有任
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何启发信息的情况下,逐个发送直至得到成功应答. 
与 IRV 的验证方选择算法相比,CoISM 利用监测信息相关性及历史应答情况作为发送路由可信验证请求

的启发信息,同时增加了信息提供方利用历史知识主动提供推荐信息的机制.为避免引起循环推荐和收敛问题,
监测信息携带传输路径,当传播路径过长或者出现环路时,将停止传播.图 3 给出 3 种可能的运行案例:(1) A 向 B
发送路由可信验证请求消息 M,B 能够验证 M 并直接返回应答;(2) B 无法验证 M,但 C 曾为 B 验证过 M′且 M′

与 M 相关,则 B 向 A 推荐 C,A 进一步请求 C 验证 M;(3) B 无法验证 M,但 C 曾经请求 B 验证 M′且 M′与 M 相关,
则 B 向 A 推荐 C,由于 D 为 C 验证 M′,C 向 A 返回 D,D 为 A 完成对 M 的验证. 

A B

A B

C

C

A B

CD

D

C

Case 1: A-B Case 2: A-B-C Case 3: A-B-C-D

Request message

Request and ack message

Recommendation

 

Fig.3  Illustration of routing validation request transmission 
图 3  路由验证请求发送示意图 

根据上述思想,路由可信验证请求发送与接收算法如图 4 所示,算法中使用的变量和函数描述参见表 1. 
 

newM ←〈ID,P,newR,unauth unknown,null,null〉; 
buildPSet(pSet); 
for all (m∈ localMSet) do { 
  if isRelated(newM,m) and (m.authServer!=P) then { 

if (m.authStatus=auth) then 
addByOrder(m.authServer,serverSet); 

if (m.authStatus=unAuth) then 
addByOrder(m.authServer,applicantSet); 

remove(m.authServer,PSet);}  //end of if 
}  //end of for 
buildSList(authServerList,serverSet,applicantSet,pSet); 
authServer←getFirst(authServerList); 
while (authServer≠null) do { 

while (newM.status≠finished) do { 
if (length(newM.authPath)>MaxQueryLen) or  

(exist(authServer,newM.authPath)) then break;
appendPath(newM.authPath,authServer); 
send(authServer,newM); 
newM←receive(authServer); 
if (newM.status=finished) then return; 
if (newM.authServer=null) then break; 

authServer←newM.authServer; 
}//end of inside while 
authServer←getNext(authServer); 

}  //end of outside while 
return; 

newM←receive(anyApplicant); 
if ableToAuth(newM.route) then { 

newM.authStatus←auth; 
newM.authResult←authRoute(); 
newM.authServer←Q; 
send(anyApplicant,newM); 
return;}  //end of if 

for all (m∈ localMSet) and isRelated(newM,m) do { 
if (m.authStatus=auth) then 

addByOrder(m.authServer,serverSet); 
if (m.authStatus=unAuth) then 

addByOrder(m.authServer,applicantSet); 
}  //end of for 
authServer←getFirst(serverSet); 
if authServer≠null then { 

newM.authServer←authServer; 
send(anyApplicant,newM); 
return;}  //end of if 

authServer←getFirst(applicantSet); 
if authServer≠null then { 

newM.authServer←authServer; 
send(anyApplicant,newM); 
return;}  //end of if 

return; 

 (a) Algorithm for sending route validation request         (b) Algorithm for receiving route validation request 
 (a) 路由可信验证请求发送算法                       (b) 路由可信验证请求接收算法 

Fig.4  Algorithms for sending and receiving route validation request 
图 4  路由可信验证请求发送与接收算法 



 

 

 

胡宁 等:域间路由协同监测中的信息共享机制 487 

 

Table 1  Description of functions and variables in Fig.4 
表 1  图 4 算法函数、变量定义及说明 

Name Description 
authServerList List of authenticating server ready to receive validation request(is ordered) 
buildSList(…) Add AS node of serverSet, applicantSet and pSetby into authServerList 

isRelated(newM, m) Check whether the message newM is related with message m 
addByOrder(m.authServer,serverSet) Insert m.authServer into serverSet by the order of descending  
BuildRelatedMset(newM,localMSet) Collect the message in localMSet which is related with message newM  

isValidCover(newM) Check whether the message newM is valid to the local receiver 
getBayesProb (…) Calculate the valid expectation with Bayes method 

cover(newM,tempM.Origin) Check whether the local receiver receives message newM before  
reflection(tempM,newM.Origin) Reflect message tempM to the origin sender of message newM 

 

3.2   虚假路由通知 

当监测到虚假路由时,需通知其他可能存在的感染节点,由于无法得知哪些自治系统是感染节点,因此在

IRV 中没有主动通知的机制.与 IRV 及其他路由监测项目相比,CoISM 引入信息“反射”行为,利用相关性引导自

治系统进行监测信息的主动推送,主要思想是:当信息主体 P 从 Q 处收到虚假路由通知消息 X 时,如果 X 对自己

有效,则产生一个有效回应,然后 P 搜索本地信息库中与 X 相关的信息形成信息集合 ΨX,对于所有属于 ΨX 的信

息 Y,P 根据历史经验猜测 Q 是否需要 Y,如果需要则将 Y 回送给 Q,然后使用同样方法猜测是否需要将信息 X
发送给集合ΨX中所有信息的源主体.以图 5为例: A 和 C每轮依次产生一条彼此相关的虚假路由通知消息 x1~x3

和 y1~y3,其中 x1~x3 对 B,C 有效,y1~y3 仅对 A 有效.在第 1 轮中,A 和 C 分别向 B 发送 x1 和 y1,在第 2 轮中,由于 x1

对 B 有效,所以 A 继续向 B 发送 x2,当 B 收到 x2 时,向 A 反射 y1,而因为 y1 对 B 无效,C 不再向 B 发送 y1.在第 3
轮中,A 继续向 B 发送 x3,由于 y1 对 A 有效,A 将 x3 同时发送给 C,当 C 收到 x3 时,向 A 反射 y1~y3. 

x1 y1

x1A B Cy1

y1

        x1,y1

y1

x1,x2 y1,y2

x2A B C

        x1,y1,x2x1,x2,y1,x3 y1,y2,y3,x3

x3A B C

x3y1,y2,y3

 

(a) First loop                  (b) Second loop                    (c) Third loop 
(a) 第 1 轮                    (b) 第 2 轮                       (c) 第 3 轮 

Fig.5  Illustration of information reflection 
图 5  信息反射示意图 

对于虚假路由 R 和自治系统 A,如果 R 出现在 A 的 BGP 路由表中,则 A 是 R 的感染节点,否则 A 是 R 的隔

离节点.由于 A 不对外公开自己的 BGP 路由表,因此只有 A 自己知道是否感染了 R,所以当 A 收到虚假路由通知

时,需要向信息提供者返回应答,告知信息提供者所收到的通知消息是否对自己有效.因为只有感染节点才需要

虚假路由通知,为避免引起过多的无效覆盖,在发送虚假路由通知时,需要根据历史应答对本次将要发送的通知

进行有效性猜测. 
本文使用贝叶斯概率估计方法猜测虚假路由通知是否对目标自治系统有效.当信息主体 Q 向 P 发送了一

组彼此相关的虚假路由通知消息〈X1,…,Xm〉时,将会从 P 处收到一组应答〈ACK1,…,ACKm〉,若将该过程视为一个

贝奴利实验,则对于消息 Xm+1,Q 向 P 返回的 ACKm+1 取值为有效的概率服从 Beta 分布,其概率密度函数公式见

式(1),Xm+1 对 P 有效的期望见式(2),其中 Γ为伽玛函数,θ表示返回应答为有效的概率,u 表示返回应答为有效的

次数,v 表示返回应答为无效的次数,由于自治系统的路由策略和路由表都会随时间变化,因此只统计在过去 t 时
间内的消息应答,当期望超过指定阈值时,Xm+1 被认为对 P 有效. 
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上述方法具有自学习特性,在初始阶段,由于自治系统并未对外交换监测信息,因此得到的有效覆盖期望为

0.5,此时,当自治系统发现了虚假路由信息时,将向所有其他自治系统广播,并接收从其他自治系统返回的有效

覆盖结果,经过一段时间的运行,对于无效覆盖的自治系统其有效覆盖期望值将低于阈值,此时,新的监测信息

将不再向该自治系统发送,如果某自治系统重新对某类路由监测信息感兴趣,随着该自治系统对外宣告相关的

监测信息,其在其他自治系统的有效覆盖期望值又会逐渐增加,当超过阈值时,该自治系统又能够收到来自其他

自治系统的通知信息. 
CoISM 在计算路由监测信息对目标自治系统的有效覆盖期望时,将历史监测信息对目标自治系统的有效

覆 盖 情 况 保 存 在 信 息 覆 盖 矩 阵 中 , 其 定 义 是 :CoverMatrix(MessageID,TargetAS)→{NoCover,ValidCover, 
InvalidCover},其中,MessageID 和 TargetAS 分别对应监测信息的 ID 和目标自治系统的 AS 编号,NoCover, 
ValidCover 和 InvalidCover 表示与 MessageID 对应的监测信息对与 TargetAS 对应的自治系统的覆盖情况.所有

监测信息对于产生的者的覆盖情况均为有效覆盖(TargetAS). 
虚假路由通知发送算法如图 6 所示,算法中使用的变量和函数描述参见表 1. 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Algorithm for bogus route detection sending 
图 6  虚假路由通知发送算法 

3.3   消息格式与传输控制 

自治系统之间通过路由监测消息进行交互,路由监测消息用于封装路由可信性验证请求以及虚假路由通

知,路由监测消息主要包括如下字段:〈ID,Origin,Route,AuthStatus,AuthResult,AuthServer,Path〉,各字段含义描述

如下:(1) ID,消息 ID 是路由监测信息的唯一标识;(2) Origin,产生消息的源主体,使用自治系统的 AS 编号表

示;(3) Route,需要验证或者通告的路由;(4) AuthStatus,路由可信验证状态,0:未验证 1:已验证;(5) AuthResult,路由

可信验证结果,0:未知 1:可信 2:不可信;(6) AuthServer,提供路由可信验证结果的自治系统,取值方式与 Origin 相

同;(7) Path,消息传播路径,记录消息在传递过程中经过的信息主体序列. 
路由监测消息在传递时,遵循如下原则:(1) 消息传播路径长度超过阈值的不继续传递;(2) 对于路由监测

消息已经覆盖的信息主体,不再重复覆盖. 

3.4   算法分析 

• 有效性分析 
有效性是指对于给定的信息主体集合 S={P1,…,PN}以及路由监测信息集合 M={M1,…,Mm},CoISM 产生的

监测信息覆盖集合能够在有限时间内向 S 关于 M 的最小有效覆盖子集收敛.对于任意监测信息 Mi,必然存在对

S 的划分:DS=〈X,Y,Z〉,其中 X 为感染节点集,Y 为免疫节点集,Z 为隔离节点集.如果 Mi 被发送给 X 中节点的概率

newM←receive(anyServer); 
buildRelatedMset(relatedMset,newM,localMSet); 
for all (m∈relatedMset) do { 
  if not isSelf(newM.Origin) and isValidCover(newM) then { 

sendACK(valid,newM.Origin); 
prob←getBayesProb(newM.Origin,relatedMset,CoverMatrix); 
if (prob>minSendProb) and not cover(m,newM.Origin) then reflection(m,newM.Origin); 

}  //end of if 
prob←getBayesProb(m.Origin,relatedMset,CoverMatrix); 
if (prob>minSendProb) and not cover(newM,m.Origin) then reflection(newM,m.Origin); 

}  //end of for 
result←receiveAck(anyServer); 
updateCoverMatrix(result,CoverMatrix); 
add(newM,localMSet); 
return; 
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能够逐渐大于被发送给 Y 和 Z 中节点的概率,则最终产生的监测信息覆盖集合会向最小有效覆盖子集收敛.假
设在初始阶段,Mi 被发送往 X,Y 和 Z 的概率相等,分别为 ProbX(Mi),ProbY(Mi)和 ProbZ(Mi),则: 

Case 1:如果 M1 被送往 X,则为有效覆盖.由于 M2 与 M1 相关,根据信息反射原理,M2 也会送往 X.依次类推可

知,对于所有 Mi(1<i≤m),都有 ProbX(Mi)>ProbY(Mi)和 ProbX(Mi)>ProbZ(Mi),因此得到一个 S 关于 M 的最小有

效覆盖子集. 
Case 2:如果 M1 被送往 Y 或 Z,则为无效覆盖,根据公式(2)可知,M2 被送往 Y 或 Z 的概率将减小.依次类推可

知,必然存在 Mk(1<k≤m),使得 ProbX(Mk)大于 ProbY(Mk)或 ProbZ(Mk).至此,对于 Mj(k<j≤m)皆有 ProbX(Mj)> 
ProbY(Mj)和 ProbX(Mj)>ProbZ(Mj).由 Case 1 可知,最终可以得到一个 S 关于 M−{Mk}(1<k≤m)的最小有效覆盖

子集.如果将 Mk(1<k≤m)以前的过程可以视为算法的学习过程,当 M 包含的监测信息远远大于 k 时,这个学习过

程可以被忽略,M 近似等于 M−{Mk}. 
路由监测信息在传播过程中通过传输路径限制传播长度和避免出现环路,使用覆盖矩阵记录信息的覆盖

情况,对于已经覆盖的自治系统不会重新覆盖,这就保证了路由监测信息不会被无穷尽传递.由于自治系统的路

由策略是相对稳定的,因此对指定虚假路由监测信息的有效性判定相对稳定不变,而 S与 M都是有限集合,因此,
算法会在有限时间内结束.综上可知,路由可信验证方选择算法和虚假路由通知算法产生的 S 关于 M 的覆盖集

合能够向最小有效覆盖子集收敛. 
本文未考虑彼此无关的路由事件序列,因为:(1) 单次出现的独立异常事件破坏程度有限;(2) 由配置错误

引起的路由事件具有时空局部性,往往会连续发生;(3) 对于恶意节点来说,路由攻击行为有攻击开销,为提高效

率,攻击者不会单纯实施一次攻击. 
• 激励性分析 
文献[18]指出,个体对外共享信息的动机在于从信息共享中获益.对于自治系统而言,只有在信息共享中获

利才会促使自治系统参与监测信息共享.基于反射的路由监测信息共享机制使得信息主体可以通过利它行为

获利,自治系统对外提供的有效监视信息越多,收到的反射信息也会越多,对虚假路由信息的识别能力也会越

强,对于一个自私的信息主体,如果不主动对外提供有效的信息,也将难以得到其他信息主体的信息.另外,因为

只有有效信息覆盖才会触发信息反射,信息主体为了降低不必要的开销会主动抑制无效信息覆盖行为,从而保

证整体通信开销较小. 
• 性能分析 

根据文献[19]提供的路由统计数据,目前 BGP 路由的 AS_PATH 属性的平均长度约为 5.3943,这意味着每条

虚假 BGP 路由经过的感染节点数量有限,由此产生的路由可信验证请求和虚假路由通知消息数量也有限.域间

路由系统拓扑结构具有幂律特性[20],大部分 ISP 往往在路由上依赖少数的大型 ISP,一些小型的 ISP 可以委托上

游的大型 ISP 为自己监测路由,而不需要在自身部署 CoISM,这就减少了 CoISM 节点的数量,从而降低的通信开

销.因为在互联网环境下的信息传播与获取具有小世界特性[21],任何节点经过有限次数可以得到一次有效信息

覆盖,这也保证了无效通信开销会处于一个较低的范围. 

3.5   部署与实施 

CoISM 在部署与实施时涉及两类实体:路由监测服务器(monitor)和 CoISM 注册中心(CoISM registry).路由

监测服务器的其主要功能包括:(1) 与所属自治系统中的边界路由器建立哑 iBGP 会话采集 BGP 路由;(2) 与其

他路由监测服务器协同监测 BGP 路由的可信性;(3) 当发现虚假 BGP 路由时,通知其他可能受欺骗的自治系

统.CoISM 注册中心用于登记所有部署了 CoISM 服务的自治系统以及各路由监测服务器的访问信息. 
在实际部署时,CoISM 有以下特点:(1) 路由监测服务器是单独部署在自治系统的服务器,每个自治系统只

需设立一个;(2) 路由监测服务器之间的通信建立在应用层协议之上,不依赖 BGP 会话;(3) 任何自治系统在部

署 CoISM 服务后,需向 CoISM 注册中心注册,每个路由监测服务器应定时从 CoISM 注册中心下载最新的服务

器名单;(4) 规模较小的自治系统可以委托其供应商自治系统代为监测路由,而无需部署 CoISM 服务.CoISM 的

部署与实施示意图如图 7 所示. 
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Fig.7  Deployment and implementation of CoISM 
图 7  CoISM 部署与实施示意图 

4   模拟与分析 

4.1   评估标准 

信息有效覆盖率用于检验信息共享机制能否实现信息的按需共享,信息有效覆盖率越高,表明路由监测信

息对感染节点的覆盖率越高,路由协同监测效果越好,其计算方法如公式(3)所示.函数 Cover(Mi,Pj)表示信息 Mi

是否覆盖信息主体 Pj,如果 Mi 覆盖 Pj 则返回 1,否则为 0.函数 Valid(Mi,Pj)表示信息 Mi 对信息主体 Pj 是否有效,
如果有效则返回 1,否则返回 0. 

 
1 1 1

(( ( , ) ( , )) ( , )
n m m

i j i j i j
j i i

Cover M P Valid M P Cover M Pα
= = =

⎛ ⎞
= ×⎜ ⎟

⎝ ⎠
∑ ∑ ∑  (3) 

信息主体收益率用于检验信息主体在信息共享行为中的获利情况,信息主体收益率越高,表明信息共享机

制的激励性越好,其计算方法见式(4).函数 Import(Mi,Pj)表示信息 Mi 是否由 Pj 从外部获得,1 表示真,0 表示假.
函数 Export(Mi,Pj)表示信息 Mi 是否由 Pj 产生并对外共享,1 表示真,0 表示假. 

 
1

( , ) ( , )
( , ) ( , ) ( , )

m
i j i j

j
i i j i j i j

Import M P Valid M P
Export M P Import M P Valid M P

β
=

×
=

+ ×∑  (4) 

通信开销用于检验信息共享机制的共享效率,对于任意路由监测信息 Mi,当其有效覆盖率达到指定阈值 t
时引起的通信开销越低,则表明无效信息覆盖越少,算法效率越高,通信开销的计算方法如公式(5)所示.为简化

问题,本文使用信息覆盖次数来度量通信开销. 

 
1
( ( , ))

n

t i j
j

Cover M Pτ
=

= ∑  (5) 

4.2   实验设计 

路由监测节点通过部署在应用层的层叠网(overlay)互联,因此本文忽略网络拓扑和 BGP 路由策略对路由

监测信息共享的影响,并且假设任意两个路由监测节点之间均通过一跳可达.鉴于此,设计实验如图 8 所示.将所

有的路由监测信息组成集合 A,将所有产生路由监测信息的信息主体组成集合 B,对于任意路由监测信息 Mi∈B
以及 Pj∈A,如果 Mi 有效覆盖 Pj,将在 Mi 与 Pj 之间增加一条有效覆盖边(采用实线箭头表示),如果 Mi 无效覆盖

Pj,将在 Mi 与 Pj 之间增加一条无效覆盖边(采用虚线箭头表示),图 8(a)所示为每轮开始时,每条路由监测信息仅

覆盖产生该信息的信息主体,图 8(b)所示为每轮结束时路由监测信息的覆盖情况.通过统计图 8(b)中有效覆盖

边和无效覆盖边就可以计算第 4.1 节提出的评估标准. 
实验过程如下:首先,产生信息主体集S={P1,…,PN}以及每个信息主体的路由监测信息集:Ω={Ω1,…,ΩN},每

个路由监测信息集用于保存由信息主体自己产生或者外来的路由监测信息,所有的路由监测信息都与自治系

统集合AS={AS1,…,ASK}相关.采用时间片轮转的方式运行L轮,各信息主体每轮随机产生W条路由监测信息(包
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括路由可信验证请求和虚假路由通知),对于任意信息主体Pj和路由监测信息Mi,Cover(Mi,Pj)为1的概率为θ.然
后,各信息主体通过CoISM依次对外共享本地路由监测信息集合中的新信息,只至所有信息主体完成自身路由

监测信息集合的处理.在每轮结束时,分别计算所有路由监测信息的有效覆盖率,信息主体的平均收益以及单个

节点产生的路由监测信息在有效覆盖率达到指定阈值T时引起的通信开销. 

......

P1 Pi PN... ...

M1 Mj MkM2

        

... ...

P1 Pi PN... ...

M1 Mj MkM2

 

(a) Initial information coverage                       (b) Final information coverage 
(a) 信息覆盖初始状态                            (b) 信息覆盖最终状态 

Fig.8  Illustration of information coverage in the simulation 
图 8  模拟实验信息覆盖示意图 

4.3   实验结果与数据分析 

本节给出在 OPNET 环境下完成的模拟计算结果 ,第 4.2 节设计的实验中主要参数取值情况如

下:N={200,400,600,800,1000};K=1000;L=10;w=20;θ=0.5;T=0.9.实验采用时间片轮转模型,每个节点依次运行和

处理各自路由监测信息库中产生和收到的新信息,实验结果如图 9 所示. 
 
 
 
 
 
 
 
 
 

 (a) Percentage of valid coverage                            (b) Percentage of reward 
 (a) 有效覆盖率                                       (b) 收益率 

 
 
 
 
 
 
 
 
 

(c) Communication overhead 
(c) 通信开销 

Fig.9  Result of CoISM simulation 
图 9  CoISM 模拟实验结果 
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图 9(a)为信息有效覆盖率的变化情况,横轴为迭代轮数,纵轴为信息有效覆盖率.通过图 9(a)可知:(1) 在指

定自治系统集合的情况下,使用 CoISM 进行路由监测信息共享,随着迭代轮数的增加,信息有效覆盖率会趋近 1.
这表明 CoISM 具有自学习性,通过信息相关性减少了无效信息覆盖次数;(2) 信息主体数量的增加,会减缓有效

覆盖率向 1 收敛的速度,但不会改变向 1 收敛的趋势.这是因为当信息主体数量增加时,在开始阶段由于缺乏足

够的启发信息,在较大规模的节点集合中产生有效覆盖的概率偏低.而向 1 收敛的趋势不变,则意味着大规模部

署路由监测节点的有效性. 
图 9(b)为信息主体的平均收益率变化情况,横轴为迭代轮数,纵轴为平均收益率.由图 9(b)可知:(1) 节点的

收益率随节点对外提供的有效信息数量增加而增加,这表明 CoISM 具有激励性.(2) 当信息数据数量较少时,在
开始阶段受到信息有效覆盖率的影响,信息主体收益率的增长速度偏慢,这表明信息主体为了自身利益应该主

动增加有效覆盖次数.在具体域间路由管理中,这种主动性表现为自治系统管理人员主动交换彼此感兴趣的监

测目标,例如地址前缀.随着信息有效覆盖率的上升,在信息反射机制的作用下,信息主体每次对外提供有效路

由监测信息时,都会收到反射回来的相关路由监测信息,此时信息有效覆盖率迅速上升.当信息有效覆盖率趋于

1 时,在信息共享环路避免机制和重复有效覆盖避免机制的作用下,信息主体收到反射信息数量增加速度开始

减缓.(3) 在大规模节点数量下,虽然开始阶段信息主体的收益率增长速度偏慢,但是一旦信息有效覆盖超过一

定阈值,由于监测节点数量的优势,信息主体每次对外共享路由监测信息时都会引起大量相关监测信息的反射,
因此,信息主体的收益率增长速度反而更快.需要特别指出的是,图 9(b)的实验结果与路由监测信息的产生点有

关.在本实验中,各信息主体以等概率方式产生路由监测信息.如果路由监测信息过于集中产生在单一自治系统

上,则其收益率会明显偏低,因此该节点无法从别处得到对自己有益的路由监测信息.这并不会影响CoISM的有

效性,因为这种情况表明攻击点非常集中,对协同管理的需求不大,即使信息主体不对外共享信息,也不会造成

大的损失. 
图 9(c)为某随机选择的信息主体在其产生的路由监测信息有效覆盖率达到 0.9 时引起的通信开销变化情

况,横轴为迭代轮数,纵轴为通信开销.图 9(c)表明:(1) 随着迭代轮数和路由监测信息数量的增加,通信开销增长

速度开始变慢,这得益于信息有效覆盖率的提高;(2) 当信息主体数量偏多时,迭代轮数增加对减缓通信开销增

长效果更为明显,这得益于有效信息反射数量的增加. 

5   讨  论 

本节讨论几个与 CoISM 相关的问题: 
• 半诚实信任模型与 PKI信任模型.CoISM采用半诚实信任模型,即假设信息主体不会恶意提供虚假路由

监测信息,这一假设保证了信息反射不会引起过多无效的覆盖.这样的假设理由在于路由协同监测是

ISP 自发的行为,所有加入协同监测体系的 ISP 身份都经过了严格的认证,因此不会主动实施欺骗行为.
另外,如果不考虑数字证书管理对信息可实施性带来的影响,也可以采用 PKI 信任模型. 

• CoISM 与 BGP.CoISM 致力于解决路由协同监测过程中的路由监测信息共享问题,路由监测结果为 ISP
管理人员维护 BGP 路由提供参考,但不会直接作用于 BGP 协议,因此 CoISM 自身的安全性不会对 BGP
安全造成影响.另外,与安全路由协议不同,CoISM部署在应用层实施,不需要修改BGP.因此CoISM引起

的信息交换和传播不会对 BGP 协议本身的性能造成影响. 
• 管理与部署.CoISM在具体部署时采用与 IRV类似的部署方式,通过设立第三方管理中心对参与协同路

由监测的自治系统进行登记注册,任何自治系统可以通过注册服务器获取所有部署 CoISM 服务的节

点.另外,与 IRV 不同的是,CoISM 允许位于边缘的小型 ISP 通过向指定上游 ISP 提供相应的虚假路由识

别信息来实现委托路由监测,例如:委托其他 ISP 代为监测属于自己的地址前缀,这样做使得小型 ISP 无

需部署 CoISM,具有更好的可渐进部署性. 
• 隐私信息保护.在多自治系统协同管理中,还存在隐私信息的保护和共享问题[22],例如 BGP 路由策略、

BGP 路由表等都属于隐私信息,不便对外公开.对路由可信性进行诊断往往涉及隐私信息的访问,文献
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[11,12]在设计信息共享机制时,均未考虑自治系统保护自身隐私的需求对方案可实施性的影响,CoISM
将对隐私信息的访问转化为对路由判断结果的访问,不会引起隐私信息的泄漏. 

• 系统局限性.CoISM 的性能依赖路由监测信息的分布和变化,虽然路由监测信息存在相关性,但这种相

关性并不是绝对的,因此当路由攻击者的攻击对象过于分散时,CoISM 的无效覆盖率会明显增加.另
外,CoISM 没有选择 BGP 的 AS_PATH 作为寻找信息共享对象的参考信息,这使得在开始阶段信息有效

覆盖率偏低,甚至不如 IRV. 

6   结束语 

信息共享是域间路由协同监测中的关键问题,CoISM 发掘了路由监测信息的局部性和相关性,通过引入信

息“反射”行为来提高路由监测信息的有效覆盖率,与泛洪式广播方法相比,具有更高的信息传播效率和更低的

通信开销.另外,CoISM 将自治系统收益建立在利他行为的基础上,具有激励性.我们将来的工作主要集中在

CoISM 的实际应用与实现推广等方面.另外,考虑利用 CoISM 支持更为丰富的自治系统协同行为也是我们着重

关注的问题. 
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