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基于 RSA 和单向函数防欺诈的秘密共享体制
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Abstract:  The cheat-proof method in threshold secret sharing scheme is researched. The threshold secret sharing 
scheme is integrated with RSA and one-way function. And the RSA and one-way function are fully utilized to verify 
the validity of data. A threshold secret sharing scheme based on RSA is proposed, at which the cheating is equal to 
attacking RSA scheme. A threshold secret sharing scheme based on RSA and one-way function is also presented, at 
which the cheating is equal to attacking RSA scheme or one-way function. These two schemes have so strong power 
to identify cheaters that they can restrict the probability of successful cheating to a very small value no matter how 
skilled cheaters are, so they are unconditionally secure. In addition, the schemes proposed in this paper have very 
high information rate. 
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摘  要: 对门限秘密共享体制中的防欺诈措施进行了研究,将门限秘密共享体制与 RSA 与单向函数相结合,充
分利用 RSA 和单向函数进行数据合法性的验证.提出了基于 RSA 防欺诈的门限秘密共享体制,对该体制的欺诈

等价于攻击 RSA 体制;又提出了基于 RSA 和单向函数防欺诈的门限秘密共享体制,对该体制的欺诈等价于攻击

RSA 体制或单向函数.这两个体制具有很强的防止欺诈能力,使欺诈成功的概率限定于一个很小的值,而不论欺
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诈者具有多么高的技术,因而是无条件安全的.另外,所提出的防欺诈的门限秘密共享体制具有很高的信息率. 
关键词: 秘密共享;门限体制;欺诈;RSA;单向函数;信息率 
中图法分类号: TP309   文献标识码: A 

秘密共享是密码技术研究的一个很重要的方向.无论在理论上还是在实践上,对于计算机及网络的安全保

密均具有重要的意义. 
自从 Blakley[1]和 Shamir[2]在 1979 年分别提出了秘密共享体制以来,有关秘密共享体制的研究受到了人们

的广泛关注.Asmuth 和 Bloom[3]等人对基于中国剩余定理的门限秘密共享体制进行了研究.He[4]、刘焕平、杨

义先和杨放春[5]利用单向 Hash 函数给出了多级秘密共享体制.Karnin 和 Greene[6]等人将信息论方法引入秘密

共享体制的研究,更为清晰地刻画了秘密共享体制的实质.(t,n)门限秘密共享体制,就是将共享的秘密信息分为

n 个片段分配给 n 个合法参与者,必要时可以利用任意 t 个片段恢复原秘密信息,而利用任意少于 t 个片段则不

能完成恢复过程. 
在实际应用中,仅仅考虑如何对秘密信息进行共享是不够的,还应考虑在秘密共享体制中如何抵抗欺诈行

为,即如何识别非法参与者以及如何识别出示伪片段,以阻止秘密信息恢复的合法参与者.许多学者设计了可防

止欺诈的(t,n)门限秘密共享体制.McEliece 和 Sarwate[7]利用纠错码构造了一个(t,n)门限秘密共享体制,当 t+2e
个参与者中有少于 e 个欺诈者时也能恢复原秘密,但当欺诈者超过 e 个时就不能发现欺诈行为.Okada 和

Kurosawa[8]也利用纠错码防欺诈进行了研究.Rabin 和 Ben-Or[9]构造的(t,n)门限秘密共享体制能使诚实的参与

者以一定概率发现欺诈者,但该体制的信息率较低,为 1/(3n−2).张建中和肖国镇[10]基于 Shamir 体制构造了一个

(t,n)门限秘密共享体制,使信息率有了很大的提高,信息率为 1/(t+2n−2). 
本文基于 RSA[11]加、解密算法和单向函数提出了两个可以防止欺诈的(t,n)门限秘密共享体制.这两个体制

的突出优点是具有很强的防止欺诈的能力并具有很高的信息率. 

1   基于 RSA 防欺诈的门限秘密共享体制的构造 

设(t,n)门限秘密共享体制的公开信息包括:一个大素数 r>n,β是有限域 GF(r)的本原元素,m=pq,这里 p 和 q
为互异的素数且保密. 

1.1   秘密片段及认证片段的分配 

设 n 个参与者依次为 P1,P2,...,Pn,共享的秘密信息为 k∈GF(r),则秘密片段和认证片段的分配者进行分配的

算法如下: 
(1) 秘密选择一个 t−1 次多项式 f (x)=bt−1xt−1+...+b1x+k mod r,这里,b1,b2,...,bt−1 及 f(x)均属于 GF(r); 
(2) 任意选择 e1,e2,且 e1 和 e2 均与 )(mφ 互素,公开 e1 和 e2,这里, )(mφ 是欧拉函数; 
(3) 计算 d1=e1

−1 mod )(mφ ,d2=e2
−1 mod )(mφ ,这里,形如 x=b−1 mod c 的式子表示 b 关于模 c 的乘法逆元

素为 x; 
(4) 对于 i=1,2,...,n,作如下处理: 

(a) 计算 Si=f (β i); 

(b) 计算 Wi=  mod m,这里,形如 x=b mod c 的式子的含义是 b 除以 c 的余数为 x; 12de
iS

(c) 将 Si 和 Wi 分别作为秘密片段和认证片段分配给参与者 Pi 来保管. 

1.2   秘密信息的恢复 

当需要使用共享的秘密信息时,只要 n 个参与者中任意 t 个合作即可恢复秘密信息 k.不失一般性,假设

P1,P2,...,Pt 合作 ,则利用他们所保管的 t 个秘密片段可以得到 t 个插值点(β 1,S1),(β 2,S2),...,(β t,St),进而使用

Lagrange 插值可以重构 t−1 次多项式 f (x),使得 St=f (β t), 终可以计算出 k=f (0).秘密信息 k 的具体计算公

式如下: 
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1.3   欺诈者的检测 

当需要恢复共享的秘密信息 k 时,t 个参与者中有可能存在内部欺诈者或外部欺诈者,其中内部欺诈者出示

假的片段以阻止共享的秘密信息 k 的正确恢复,外部欺诈者则设法参与共享的秘密信息的恢复以获得 k.该体制

可以利用认证片段有效地检测出内部欺诈者和外部欺诈者,以保证体制的安全性. 

假设参与恢复共享的秘密信息 k 的参与者为 P1,P2,...,Pt,对于参与者 Pi(1≤i≤t),如果W ,则 PmS e
i

e
i mod21 ≡ i

为出示了真正片段的合法参与者,否则 Pi 为内部欺诈者或外部欺诈者,这里,形如 x≡y (mod m)的式子的含义是 x
和 y 关于模 m 同余. 

1.4   正确性、安全性及信息率 

在本文所提出的基于 RSA 防欺诈的(t,n)门限秘密共享体制中,秘密片段分配和共享的秘密信息的恢复采

用了基于 Lagrange 插值的 Shamir 体制.从 Shamir[2]秘密共享体制可知,本体制中秘密片段的分配以及利用秘密

片段恢复原秘密信息的算法是正确无疑的.下面讨论认证片段的分配以及利用认证片段检测欺诈者的算法的

正确性. 
对于欺诈者的检测方法,如果 Pi 是出示真正片段的合法参与者,则必定满足 

) (mod 21211 mSSW e
i

dee
i

e
i ≡≡ . 

因此,该体制是正确的. 
定理 1. 本文提出的基于 RSA 防欺诈的(t,n)门限秘密共享体制是完善的. 
证明:该体制的基础是完善的 Shamir 秘密共享体制,因而该体制是完善的(t,n)门限秘密共享体制,已知任意

少于 t 个片段得不到有关共享的秘密的任意部分信息.  
定理 2. 在均匀分布和等长编码情况下,基于 RSA 防欺诈的(t,n)门限秘密共享体制的信息率为 
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r

22

2

loglog
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+

. 

证明:设共享秘密信息的空间为 K、分配给参与者的秘密片段的空间为 S、认证片段的空间为 W,可知

|K|=|S|=r,|W|=m.根据文献[12],考虑均匀分布和等长编码情况,信息熵 H(K)=H(S)= ,H(W)= .当需要对

共享秘密 k∈K 进行共享时,分配给参与者 P

r2log m2log

i(1≤i≤n)的片段为(Si,Wi),其中 Si∈S,Wi∈W.因此,在均匀分布情况下, 
该体制的信息率为 
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由定理 2 可知,当 m 与 r 为相同量级时,对于(3,5)门限秘密共享体制,Rabin-Ben-Or 体制的信息率为 1/12,张
建中-肖国镇体制的信息率为 1/11,而该体制的信息率约为 1/2;对于(6,10)门限秘密共享体制,Rabin-Ben-Or 体制

的信息率为 1/28,张建中-肖国镇体制的信息率为 1/24,而该体制的信息率依然不变.可见,本文提出的秘密共享

体制的信息率是很高的,并且它与体制中的 t 和 n 的值无关. 
定理 3. 对于基于 RSA 防欺诈的(t,n)门限秘密共享体制,欺诈者欺诈成功等价于攻破 RSA 加解密算法. 
证明:从本文提出的体制防止欺诈的措施可知,如果欺诈者 Pi 改 Si 为 Si

*,则他必须计算 Wi
*,使得 

) (mod 21 mSW e
i

e
i

∗∗ ≡ , 

才能通过验证,但是他不知道满足 
e1d1≡1 (mod )(mφ ) 

的 d1,所以他能够计算出 Wi
*等价于攻破 RSA 加解密体制;如果欺诈者 Pi 改 Wi 为 Wi

*,则他必须计算 Si
*,使得 

) (mod 12 mWS e
i

e
i

∗∗ ≡ , 
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才能通过验证,同理,这等价于攻破 RSA 加解密体制.  

为了保证安全性,在本文提出的体制中,要求不定方程  (mod m)的非平凡解(x 或 y 的取值不是

0,1,m−1)是难解的.如果能够求解出非平凡解 x=a 和 y=b 满足  (mod m),则参与者 P

12 ee yx ≡
2ex 1ey≡ i(1≤i≤n)可以用

(aSi,bWi)代替(Si,Wi),这样,Pi 就可以在不被检测为欺诈者的情况下达到阻止共享秘密正确恢复的目的. 
由定理 3 可知,欺诈者欺诈成功具有与攻破 RSA 体制相同的难度,欺诈成功的概率被限定在一个很小的值,

而不论他有多大的计算能力.因此,本文提出的体制是无条件安全的. 

2   基于 RSA 和单向函数防欺诈的门限秘密共享体制 

设 n 个参与者依次为 P1,P2,...,Pn,共享的秘密信息为 k∈GF(r),H 是一个单向函数,则秘密片段和认证片段的

分配者进行分配的算法如下: 
(1) 秘密选择一个 t−1 次多项式 f(x)=bt−1xt−1+...+b1x+k mod r,这里,b1,b2,...,bt−1 及 f (x)均属于 GF(r); 
(2) 任意选择 e,且 e 与 )(mφ 互素,公开 e,这里, )(mφ 是欧拉函数; 
(3) 计算 d=e−1  mod )(mφ ; 

(4) 对于 i=1,2,...,n,作如下处理: 
(a) 计算 Si=f (β i); 

(b) 计算 Wi=  mod m; d
iSH )(

(c) 将 Si 和 Wi 分别作为秘密片段和认证片段分配给参与者 Pi 来保管. 

在本文提出的体制中,对于参与者Pi,如果W  (mod m),则P)( i
e

i SH≡ i为出示了真正片段的合法参与者,否则

Pi 为内部欺诈者或外部欺诈者.如果欺诈者 Pi 改 Si 为 Si
*,则他必须计算 Wi

*,使得 
) (mod )( mSHW i

e
i

∗∗ ≡ , 

才能通过验证,但是他不知道 d1,所以他能够计算出 Wi
*等价于攻破 RSA 加解密体制;如果欺诈者 Pi 改 Wi 为 Wi

*,
则他必须计算 Si

*使得 

) (mod )( mWSH e
ii
∗∗ ≡ . 

在单向函数具有足够的安全性时,这也是难以实现的. 
在本文提出的体制中,共享秘密的恢复算法与第 1 种体制共享秘密的恢复算法一致. 
对于本体制,欺诈成功等价于攻破 RSA 加解密体制或单向函数,因而具有很强的安全性.同理,本文提出的

体制也是完善的,并且其信息率为 
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2
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. 

3   结  论 

本文以 Shamir 秘密共享体制为基础,结合 RSA 加密、解密体制和单向函数构造了两个可防止欺诈的(t,n)
门限秘密共享体制,这两个体制均是完善的,并且欺诈成功等价于攻破 RSA 加密、解密体制或攻破单向 Hash
函数.只要相应的RSA体制和单向函数具有足够的安全性,本文提出的体制就具有很强的防止欺诈性能,也就能

够以很大的概率发现欺诈者.另外,Rabin-Ben-Or 体制、张建中-肖国镇体制等可防止欺诈的(t,n)门限秘密共享

体制的信息率随着 t 或 n 取值的增大而减小,而本文所提出的两个可防止欺诈的(t,n)门限秘密共享体制的信息

率为 

mr
r

22

2

loglog
log
+

. 

该值与 t 和 n 的取值无关,因而具有非常高的信息率. 
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