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摘  要: 从区块链的技术层面及应用层面分析其特征,并给出区块链的分类.挖掘区块链的设计需求,针对区块链

的一致性和可扩展性的应用需求进行深入分析.对区块链的应用系统开发方法及区块链建模进行研究,提出了账户

区块链(account blockchain,简称 ABC)和交易区块链(trading blockchain,简称 TBC)的双链设计模型.对智能合约进行

深入剖析,提出了链上代码并行执行模型应用原则.最后,对区块链应用技术进行总结和展望. 
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Abstract:  This paper presents a blockchain definition independent of any digital currency, and describes its characteristics including 
consensus protocols, design patterns, scalability, databases, and chaincode. The paper then presents a permissioned blockchain, called 
Beihangchain, with its unique consensus algorithms, interfaces, and design. It also proposes ABC (account blockchain) and TBC (trading 
blockchain), to be used for a variety of applications including copyright protection and digital payment. Finally, this paper analyzes 
chaincode requirements and provides guidelines for effective chaincode. 
Key words:  Blockchain; ABC/TBC; chaincode; blockchain application requirements 

1   区块链简介 

区块链(blockchain)是由多独立节点参与的分布式数据库系统,也可以理解为分布式账簿(distributed ledger 
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technology,简称 DLT),由这些节点共同维护.它的特点是不易篡改、很难伪造、可追溯.区块链记录所有发生交

易的信息,过程高效透明,数据高度安全.凡是需要公正、公平、诚实的应用领域,都可以应用区块链技术. 
区块链把数据分成不同的区块,每个区块通过特定的信息链接到上一区块的后面,前后顺连,呈现一套完整

的数据.每个区块的块头(block header)包含前一个区块的哈希值(previous block Hash),该值是对前区块的块头

进行哈希函数计算(Hash function)而得到.区块之间都会由这样的哈希值与先前的区块环环相扣形成一个链条,
如图 1 所示. 
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Fig.1  Blockchain schematic 
图 1  区块链示意图 

从技术层面上看,区块链的核心要素包含以下 3 个方面. 
(1) 块链结构:每一区块有时间戳;都使用前一区块的哈希加密信息;对每个交易进行验证; 
(2) 多独立拷贝存储:每个节点都存储同样信息,享有同样权利;独立作业;互相怀疑,互相监督; 
(3) 拜占庭容错:容忍少于三分之一的节点恶意作弊或被黑客攻击,保证系统仍然能够正常工作. 
要素(1)指出,区块链是一个“账簿”;要素(2)指出,区块链是一个“分布式账簿”;而要素(3)指出,区块链是一个

“一致性的同步分布式账簿”. 
区块链可选择不同的加密方法,如 RSA、中国的国密算法[1]、Ed25519[2]等的签名算法.根据区块链自身特

有的安全、极难篡改的特性,在金融领域外的很多应用场景中,使用签名、解签能够达到足够高的安全级别. 
各个节点在独立作业的同时存储着同样的信息,并且拥有同样的权利.如果这一点不能保障的话,就不可称

为区块链.例如,若链上的某个节点有特殊的权利,甚至可以改变链上数据,这样的链就远离了区块链的真意.与
现有的分布式存储方式不同,区块链分布式账本是同步的,而不是在一个账本形成之后,再制成多个备份. 

拜占庭将军模型[3]的共识算法有串行与并行两种. 
• 拜占庭将军模型于 1982 年出自 SRI Int’l,实用拜占庭共识协议 PBFT(practical byzantine fault 

tolerance)[4]是经过多年研究,由 MIT 在 1999 年提出实用协议.交易与投票是串行的,建块过程要经过 3
次投票; 

• 并发拜占庭共识协议 CBFT(concurrent byzantine fault tolerance)是由作者的团队于 2015 年提出,此项

算法将交易与投票并行进行. 
以比特币的区块链为代表的第 1 代区块链并未使用拜占庭将军算法.比特币和以太坊的公有区块链使用

PoW(51%的投票)[5,6].作为第 2 代区块链的代表,以太坊的私有链选用了 PBFT.作为第 3 代区块链的代表,北航链

使用的是 CBFT,提高了性能. 
从应用层面,区块链具有以下重要特征. 
(1) 极难篡改性.一旦数据进入了区块链,即使是系统内部的工作人员,在区块链中也无法做任何更改.因

此,区块链系统是可以被信赖的.这种极难更改的特点不是来自使用某种操作,而是由于区块链自身

的机制; 
(2) 链上代码(chaincode).区块链载入的合同或法律文件为可执行的程序,在条件都满足时,会让法律事务

自动生成,这就是所谓的“链上代码”,在以太坊里也称为“智能和约”[7]; 
(3) 参与交易的每个人都拥有完整的数据,每个人可以用自己的数据来做决定; 
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(4) 每个人都有完整的历史数据,因此很难被其他人欺骗.区块链可以为相互不信任的人建立一种信任网

络,每个人可以进行交易而不需要知道对方是什么人,因为每个人都有完整的数据,每个人都信任自

己的数据,而且知道自己的数据是有共识的; 
(5) 区块链的架构是分享的、分布式的、重复的,就地取材; 
(6) 区块链与传统的计算架构不一样.最简单的方式是把原来的主-客架构变成多个主人,这在传统上被

认为是不明智的方法.由于计算机硬件、通信及存储的成本降低,同时,社会对安全性和防篡改性的需

求提高,原来不明智的方式变成了最先进的方式. 
根据不同的应用领域特点,可以选择不同类型的区块链.一般分为公有链和许可链. 
1) 公有链:所有节点中立、开放,都可以投票、记账、建块.因为全网都需要投票,所以交易速度非常慢.

所有节点都可以参与投票,需要一个激励机制,即挖矿机制.许多公有链是基于无政府主义理念而设

计的,所以采用点对点或 P2P 网络以躲避监管.两年前,比特币网络交易速度是每秒 7 笔[8],现在降到每

秒 1.1 笔[9],而且越来越下降; 
2) 许可链[10]:只有被许可的节点才能参与投票、记账、建块,包含私有链、联盟链、企业链等所有非公

有链.交易速度比较快;不需要挖矿,交易成本低;可成为监管利器.北航链、天德链、Hyperledger[11]都

是许可链,许可链会成为商业应用领域的主流[12]. 
公有链与许可链的技术需求和架构差异巨大,面临的问题也不一样. 

2   区块链应用系统的需求与架构设计 

2.1   区块链应用系统的需求 

2.1.1 一致性需求 
在分布式环境下,数据为保证一致性需要使用一致性协议.公有链主要使用工作证明 PoW(proof of work)[5]

和股权证明 PoS(proof of stake)[6]机制;而许可链中主要使用 PBFT 和 CBFT.一般而言,区块链系统越高速越好,
但是共识的代价昂贵,许多计算力及节点通信都花在共识机制上.例如,PBFT 需要 3 轮投票,每轮都采用广播式

通信方式.每次通信都需要签名、解签,再加上每笔交易都要签名和解签,因而,80%的计算力都花在共识处理上.
使用不同的共识算法会产生全然不同的区块链架构和流程,面临的研究问题也不同.PoW(公有链)面临的问题

是速度和可扩展性,PBFT(许可链)面临的问题是并发.PoW 依靠节点的计算力来完成共识,PBFT 却不需要. 
2.1.2 软件设计需求 

区块链不同于传统数据库.使用区块链开发应用系统与传统系统比较会有很多差异.例如,应用区块链技术

开发银行系统,可以省去很多中间环节,简化流程、节约成本.传统的软件架构也会发生变化.例如,IBM 把传统的

MVC(model,view,control)设计模式(design pattern)变为 MVBC(model,view,blockchain,control)[13]. 
设计区块链应用系统还有一个新问题,即,可以把功能放在应用系统上,或是放到区块链上用链上代码执

行.很多人都推崇链上代码,可是链上代码执行会消耗大量的计算力.链上代码需要建块,而建块是一项昂贵的

运营流程,需要执行共识协议.建议大部分的功能应该是在应用系统里,只有少数功能放在链上代码里. 
2.1.3 可扩展性需求 

可扩展性一直是区块链系统的一个挑战,从第一代比特币区块链到第二代以太坊区块链都面临严峻的问

题.虽然有各式各样的解决方案,但是每种方案都有它的缺陷.例如,以太坊提出可无限扩张白皮书里提到的方

案 ,经过了两年仍然不能实现 .有些方案放弃区块链的定义来解决可扩展性需求 ,例如 BigchainDB[14], 
RSCoin[10,15,16].他们放弃区块链多拷贝的需求来提高交易速度.这些偏离传统区块链定义的系统是否能被接受

还有待观察.一般来说,这样的系统因为放弃了多拷贝的需求,所以需要在其他方面补足来增加安全性. 
北航链的可扩展性分为 3 步(参考第 4.1 节及文献[17]):(1) 使用 CBFT 并行的算法做拜占庭将军投票,从而

提高建块速度;(2) 提出 ABC,TBC 双链架构[17],保护隐私、并行计算、节省计算力、简化应用架构;(3) 利用

ABC,TBC 双链的特点,使一条链可以在运行时分裂成两条链,有两套不同的硬件分别执行这两条链,以提高速
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度.有这 3 个机制,既可以使用原始定义的区块链,又可以有高速以及可扩展性. 
2.1.4 数据库需求 

区块链虽然被称为分布式数据库,但是它的作业和传统数据库大不相同.不但与关系(relational)型数据库

不一样,也与对象(object)数据库、NoSQL 数据库或时间(temporal)数据库不一样.高速区块链与低速区块链是截

然不同的:在低速环境下,交易是用串行的方法来处理,所以低速区块链的一致性问题不大;而高速环境下,交易

和建块是并行的,所以一致性是一个新问题.因为传统数据库是以个别交易,而区块链是以建块来维持一致性. 
区块链一致性问题与传统数据库一致性问题不一样,例如在区块链里,每秒可以有上万次交易,而每秒都可

以有多块被建立,所以每块也可以有上万次交易.这些交易中,可能有很多交易与同一个数据有关联.例如在央

视微电影项目中,几秒钟之内会有上万人点播同一个视频,所以在一块里面,可能就要对同一个视频有上千个点

播.如果使用传统数据库,每次点播都是一个写(write),而在同一个交易里面不可有一个以上的 write 在同一个数

据上.可是在央视微电影平台上,必须允许同时在一个块中有上千个 write 作用在同一个数据上. 
2.1.5 链上代码需求 

链上代码原被称为求问题与传统(smart contract),给人们的印象是既智能又受法律保护的合约.但事实上两

者都不是.传统的智能合约没有匹配的法律框架,不是有效力的法律合同.智能合约的参与者亦没有相关的法律

条文及框架来保护.如果加上法律框架的支撑,链上代码可以成为合约. 
链上代码的执行与建块息息相关,所以它的执行模型与建块流程相互影响,以至于链上代码在理论上变成

一个很难的问题.问题难处在于:每次建块时,需要寻找必须要启动的链上代码,而且在一些链上代码系统里,那
些代码必须完成执行之后才能建块.如果涉及的数据很多,而且链上代码很复杂,这将造成链上代码与建块冲

突.虽然理论上链上代码是一个很难的问题,但是在实际系统中仍然可用.第 3.3 节将讨论一些实际解决方案. 

2.2   北航链的体系架构 

北航链是北京航空航天大学与北京大学联合开发的许可链,其设计初衷是为公信和金融服务,北航链摒弃

了 P2P 网络[18,19]和挖矿机制[5],以可扩展性为第一目标[20],并且重视速度优化.为了确保系统安全,北航链加入了

节点信用制度.这是首次采用信誉机制(reputation system)来识别作弊节点,一旦发现节点的作弊行为,立即将其

排除在投票节点之外. 
在北航链的设计中,拜占庭式投票和数据采集可同时进行,加快了信息处理速度,具有独特的建块过程.此

外,对每个交易进行投票.为了确保安全,也对块的投票结果投票,判断是否有叛徒节点.由于有 4 轮投票,将产生

更多的信息(每轮产生 O(N2)个消息);北航链采用并发操作,所以速度快.另外,北航链还设计了一整套可扩展的

机制,例如 ABC(account blockchain),TBC(trading blockchain)双链架构及区块链云架构.可扩展机制使得区块链

具有高吞吐性、低延迟性以及高隐私性.有了这样的机制,当工作量请求增加的时候,只要增加机器就能够处理,
从而实现负载均衡.图 2 是北航链架构图. 

• 存储层:存储层包括操作系统和数据库服务; 
• 基础区块链层:传输服务将缓存中的交易放入桶中;块服务为每个桶中的交易创建位图;Round Robin

使用循环法选择线索,创建并向所有其他节点发送块,进一步执行信誉计算;同步器广播本地区块链的

长度,接收遗漏的块,并存储接收的块;ABC(帐户区块链)同步区块链,以确保不同节点的一致状态,创建

帐户索引以加速查询,并提供帐户公私密钥服务;对于链上代码交易,TBC(交易区块链)首先执行链上

代码,然后将结果放入桶中,对于非链上代码交易,直接放入桶中,并准备创建块; 
• 缓存层:用于缓存内存中的临时信息,包括从用户和链上代码接收的新交易;那些块尚未传输到磁盘;并

且支持系统运行的临时数据存储; 
• API 层:提供了外部和内部 API 接口.内部 API 用于节点之间的内部通信,例如投票、广播块;外部 API

用于外部用户,例如接受新交易和查询操作; 
• 链上代码层:提供与合同相关的服务.链上代码根据领域特定要求编写,由所有利益相关者进行合法正

确性验证,然后部署在区块链系统中执行.该层具有 3 个功能:与用户的交互(编辑)、流程执行引擎和支
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持帐户管理、状态存储和发送交易的合同服务; 
• 应用层:此层有应用程序,例如银行系统、计算法律系统、信用认证系统和供应链系统.在设计区块链

时,节点越多,系统越安全,但是共识起来会更慢,所耗的计算力越大. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Fig.2  Beihang chain architecture 

图 2  北航链架构图 

2.3   区块链接口设计 

OBCC(open blockchain connector)是一套区块链的统一接口,提供应用方便高效地使用区块链的功能,包括

将用户数据存入区块链、查询用户需要的信息,如图 3 所示. 
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Fig.3  OBCC interface design 
图 3  OBCC 接口设计 
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写入区块链的接口定义为 put(action,data),其中, 
• 参数 action 表明用户的数据处理意图,可以是 create,insert, update 或 delete.注意:区块链是不能更改已

经存入区块链的数据,这里的 update 和 delete 不是像数据库那样对数据执行 update 或 delete,而是在区

块链上记录下对数据所发生过的操作,即,作为一笔新交易记录在案; 
• 参数 data 是用户的数据,根据不同的应用领域,格式和内容会不同. 
区块链查询接口定义为 get(condition),其中,参数 condition 表明用户的查询条件,可以是块的哈希值或交易

的哈希值,也可以与应用有关的关键字等.倒排索引、大数据分析技术的使用,使得用户可以快速高效地获取有

价值的查询结果. 
OBCC 提供一个工具包,用户可以把它导入到自己的软件项目工程里,编程开发时,像是调用本地函数或方

法一样使用区块链的功能接口.当用户程序需要调用区块链的功能时,由 OBCC 客户端代理将请求广播到各个

区块链节点 OBCC 服务器端代理,该代理负责调用区块链的相关功能进行处理,最终存入区块链或查询到信息

并返回.如图 4 所示. 

应用

OBCC
客户端代理

OBCC服务
器端代理

区块链核心系统

OBCC服务
器端代理
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Fig.4  Blockchain application development based on OBCC 
图 4  基于 OBCC 的区块链应用系统开发 

本文实现了 Java 版的区块链连接器——JBCC,已经支持多个区块链的应用系统的开发,包括央视微电影管

理平台、高校学籍及档案管理系统、金融跨国支付系统、银行信用卡消费管理系统、跨行业积分跟踪管理系

统.基于 OBCC 的区块链的应用系统开发,具有开发周期短、可扩展性高、运行速度快的特点. 

3   区块链应用开发方法研究 

3.1   区块链双链设计研究 

目前,区块链应用中通常只有一条区块链,把账目、合约、交易等全部放在这条区块链上.比如,日本银行所

做的 POC[21]以及欧洲央行等模型仍使用旧式的通用账本架构[22].2015 年 5 月,欧洲银行联盟(Euro banking 
association,简称 EBA)提出的通用一条链概念.凡加入的机构,都要将自己内部的账户信息与其他加入的机构共

享(没有隐私).所有参与的机构都在该链上作为一个节点参与投票,维持账目的一致性.这个通用一条链的设计

不符合实际金融需求,因为没有保护隐私.这种架构造成系统上存在大量不同的数据,也违背了软件工程原则.
这种设计扩展性差、吞吐量低.随着业务增多、节点的增加,通信量会非常庞大,延迟越来越高,所以性能会更低. 

本文提出了一种新的架构是所有参与的机构分享元数据(metadata)及协议(protocols),但不分享数据(data
就是账户).所有参与的单位都可以与其他单位互相交易,而保证隐私性.根据这个概念,至少有下面两类区块链,
如图 5 所示. 

1) ABC 账户区块链(account blockchain):ABC 仅存储账户信息和交易后的信息,但不执行交易; 
2) TBC 交易区块链(trading blockchain):TBC 仅存储对交易有用的信息并且执行相关交易. 
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Fig.5  ABC and TBC architecture 
图 5  ABC 和 TBC 架构图 

ABC 负责查询、保存账目、建块.比如,ABC 存储金融机构或家庭帐户信息,一条链内账户信息是共享的,
这样使得账户信息很难被篡改.同时,ABC 也提供可扩展性,即:当区块链处理大小超过限制,可以被分割成多个

子 ABC,由不同机器上托管以保持平衡的工作量.一个区块链(链 1)(如图 6 所示,块 1、块 2、块 3)可以分成两个

区块链,第 1 条(链 2)为块 1、块 2、块 3、块 4A,第 2 条(链 3)为块 1、块 2、块 3、块 4B,而这两个区块链都符

合区块链的定义. 
1) 块子链:链 2、链 3 都是块子链.每块有时间戳;都使用前块的哈希加密信息,每个交易都被验证; 
2) 多独立的拷贝:链 2、链 3 的每个节点都存着同样信息,而且独立作业,互相怀疑,互相监督; 
3) 拜占庭将军问题投票:链 2、链 3 都使用拜占庭将军问题投票,容忍少于三分之一的节点恶意作弊或

被黑客攻击. 
链 2、链 3 块子链,它们都是独立的区块链,可由不同的硬件或者服务器来支持.这样的区块链具有云计算、

负载均衡的能力. 

ABC TBC

1 2 3

ABC TBC

1 2 3 4A 1 2 3 4B

ABC
 

Fig.6  Scalability architecture 
图 6  可扩展性架构图 

TBC 负责建块、执行交易.TBC 仅仅是用作交易和结算的通道(或场所),它不保存交易双方账户信息,而存

储在 TBC 的数据也被加密,使得只有参与机构可以看到数据.采用 ABC 和 TBC 双链架构,每个机构都可以拥有

自己的账户区块链.只有当需要交易的信息时,才必须共享到交易区块链上. 
这种机制的意味着在交易后,银行或者机构可以给予访问区块链权限,而底层的客户端的数据只能由相关

银行和监管机构可以看到.在央视区块链应用系统中,ABC,TBC 概念被大量使用,另外,在国外的金融机构也使

用北航链所设计的这种架构. 
以下举例分析使用单链架构时计算能力需求.上交所 2014 年有 9 737.52 万个账户,2016 年 5 月,一天交易

量 1 218 万笔,平均每秒 846 次.中国至少有 110 家券商、20 家银行,还有证监所和交易中心,至少需要有 150(n)
个计算节点,中国工商银行有 4.65 亿个人客户和 509 万公司客户.20 家银行等至少约有 30 亿账户. 



 

 

 

蔡维德 等:基于区块链的应用系统开发方法研究 1481 

 

• R:每个节点每次建块投票需要通信 4 次; 
• T:设交易所一天交易时间为 4 小时. 
每次建块投票需要 R×150×150(n2)=9 万的交换消息.假设每秒建一块,每天要建 60×60×T=1.44 万块.一天区

块链要 1.44万×9万=12.96亿建块交换消息.每个消息要签名和解签,因为是金融应用,还需要对消息本身进行加

密和解密,所以每个消息需要 4 次加密计算.因而,每个节点每天要处理 12.96 亿建块交换消息加上 12.96×4= 
51.84 亿建块加密计算.也就是说,每个节点每秒 9 万建块交换消息加上 4×9 万=36 万建块加密计算. 

每天按 1 000 万笔交易、每秒平均 1000/(T×60×60)=694 次交易、每次区块链交易每个节点查询需 30 亿(账
户)次计算,每个节点每天需 30 亿×1000 万=3 万兆=3×1016 查询计算.也就是说,每秒每个节点平均 2×1012 查询计

算.每次交易要签名和解签,还要加密和解密,每个节点都要处理每次交易,所以每天要处理 1000 万×4 交易加密

计算,或是每秒每个节点处理 694×4=2777 次交易加密计算. 
综上所述,平均每个节点每秒要处理 9 万建块交换消息、36 万建块加密计算、694 次交易、2×1012 交易查

询计算,再加上 2777 次交易加密计算. 
采用双链架构时,每个组织至少有一条 ABC 链,大型组织可由多条 ABC 链.ABC 可用于账户消息记录、查

询,TBC 可用于交易消息记录、查询.假设每条 ABC 链有 10 节点,1 个节点 1 台机器,每个组织有一条 ABC 链,
所以 150 条 ABC 链. 假设每秒建一块,每条 ABC 链平均处理 0.2 亿(30 亿/150)账户. 

每条 ABC 链每个节点每秒需要 10×10×R=400 的建块交换消息,加上 1 600(400×4)次建块加密计算.每条

ABC 链(10 个节点)每秒所有节点一共要处理 4 000(400×10)建块交换消息,16 000 次建块加密计算.一条 ABC
链所有节点的工作量远少过于通用一条链一个节点的工作量. 

每条 ABC 链每天平均要处理 26.6 万(1000 万×4/150)交易(每笔交易至少要 2 个账户,假设复杂情况下有更

多账户,如 4 个账户,所有交易平均分在 150 条 ABC 链),每秒每个节点平均处理 18(26.6 万/(60×60×4))次交易,
每秒每个节点处理 72(=18×4)次加密计算.每条 ABC 链每秒所有节点一共要处理 180 次交易,720 次交易加密计

算.一条 ABC 链所有节点的工作量远少过于通用一条链一个节点的工作量. 
每条ABC链每个节点每秒处理 18次交易.所以每个节点每秒需要查询 0.2亿×18=3.6×108次交易查询计算.

每条 ABC 链每秒所有节点一共要处理 3.6×109 次交易查询计算.一条 ABC 链所有节点的工作量远少过于通用

一条链一个节点的工作量. 
一般情况下,每次交易不超过 10 个组织参与,例如交易所、银行、清算所、结算所等.依据熊猫模型[23],每

条 ABC 链可以和多个组织交易,而不相干的组织无需参与其中交易.所以每条 ABC 链参与若干条 TBC 链,而不

需要参与所有 TBC 链.因此,TBC 数量和账户是可以变动的,如果有清算所的架构,大约 10 条 TBC 链就够(一个

清算所可以支持许多组织),假设最坏情形需要 20 条 TBC 链,每条 TBC 链有 30 节点参与共识计算.每个节点在

一个时间上有一万个账户(旧的账户可以继续留在 TBC 历史记录中,但是不能交易),这表示有一万个账户同时

在一条 TBC 上交易,20 条 TBC 链表示有 20 万个账户可以在那个时间可以交易. 
每条 TBC链每秒需要 30×30×R=3600建块交换消息,加上 14 400(3600×4)次建块加密计算.这远少于通用一

条链一个节点的工作量.每条 TBC 链(30 个节点)每秒所有节点一共要处理 10.8(3600×30)万建块交换消息,43.2 
(10.8 万×4)万次建块加密计算,所以每条 TBC 链所有节点的工作量只稍大于通用一条链的一个节点的工作量. 

每天 1 000万交易,每条 TBC链每天平均要处理 200万(1000万×4/20)交易消息,平均每秒每个节点处理 139 
(200 万/(60×60×T)次交易,每秒每个节点处理 556 次交易加密计算.少于通用一条链一个节点的工作量. 

每个 TBC 节点只有一万个账户,远少过 ABC 链(0.2 亿)和通用一条链(30 亿)的账户,所以每个 TBC 交易查

询工作量也会远少过 ABC 链和通用一条链交易查询工作量. 
讨论见表 1. 
总结:通过采用双链架构,交易查询速度可以提升,成本也极大地降低;大量计算也可以并发,也保护隐私. 
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Table 1  Comparision between a general blockchain and ABC/TBC (per second/per node) 
表 1  通用一条链和 ABC/TBC 比较(每秒、每节点) 

 通用一条链 ABC TBC 

特性 一条链 150 节点,每个节点 
计算力要强大,不保护隐私 

150 条 ABC 链、每条链 
10 节点,保护隐私 

20 条 TBC 链、每条链 
30 节点,保护隐私 

每节点账户 
(所有节点账户) 

30 亿户 
(30 亿×150=4500 亿) 

0.2 亿户 
(0.2 亿×10×150=300 亿) 

一万户 
(1 万×30×20=600 万) 

建块 9 万次建块消息, 
36 万次建块加密 

400 次建块消息, 
1 600 次建块加密 

3 600 次建块消息, 
14 400 次建块加密 

交易处理 700 次交易,2 777 次 
交易加密计算 

18 次交易,72 次 
交易加密计算 

139 次交易,556 次 
交易加密计算 

交易查询 3×1016 查询计算 3.6×108 查询计算 1.39×106 查询计算 

运行 一条链运行 150 条 ABC 链可以并行运行, 
也可以和多条 TBC 链并行运行

20 条 TBC 链可以并行运行, 
也可以和多条 ABC 链并行运行 

 

3.2   基于法律的区块链应用开发技术 

传统的应用需求分析及建模通常包含功能、性能、安全、界面等方面,而区块链应用需求分析及建模还需

要考虑法律,因为很多区块链应用与法律有关系.例如,使用区块链来存储电子证物,在中国必须要满足下面 3 个

条件. 
1) 及时性:数据必须是及时收集的; 
2) 过程性:过程的数据必须被记录; 
3) 不可篡改性:所收集及存储的数据必须证明没有被篡改过. 
以央视微电影信息综合管理平台的需求为例: 
在这个系统中,有 3 种角色,包括用户、发行商和广告商;有这些信息,包括用户信息(姓名、账户、IP 地址)、

发行商信息(姓名、账户、IP 地址、视频内容)及视频(题目、存储地址、特性、观看次数、上交时间等). 
如果用传统设计方法,图 7 所示的是一个相当好的解决方案.但是如果这是一个法律合规性的应用,图 7 就

违反了很多原则. 
1) 及时性:监视代理数据库所记载的数据是经过控制中心所送来的,如果控制中心是延迟发送,这套系

统就不是及时性系统,不具法律效应; 
2) 过程性:视频的发送是不经过控制中心,也没有被记载在监视数据库中;这套系统所记载的数据只有

用户点击视频的记录,并没有完整的记录; 
3) 不可篡改性:收集的数据存在监视代理的数据库里,而这个数据可以被监视代理内部人更改,或是外

面黑客攻击更改,以造成不正确的信息转发给发行商和广告商. 
所以,根据上面 3 个法律原则,图 7 的设计是不够成为电子证物的系统.区块链可以用来存储电子证物,但不

是随意更改原有系统就可以成为电子证物的系统.例如,如果有人把图 7 监视代理的数据库变成区块链,也把发

行商的数据库也变成区块链,上面及时性和过程性的问题都仍然存在. 
因此,需要一种新的设计方法.首先考虑哪些信息需要存储在区块链上,图 8 给出一种解决方案.这个解决方

案中共有 4 个区块链,其中 3 个是 ABC,一个是 TBC.3 个 ABC 是用户区块链、发行商区块链、广告商区块链,
分别存储用户、发行商及广告商的数据,确保这些数据不会被篡改;TBC 是交易区块链,当用户点击时,一次交易

完成.下面分析电子证物的需求. 
1) 及时性:A 用户点击的时候,该点击信息先送到交易区块链,交易区块链把这些信息记录加上时间戳并

把它分送到发行商及广告商区块链.点击的信息被及时的收集没有被延迟.B 视频数据库发送视频时,
也是先送到交易区块链,再转给用户,因而交易区块链也收到及时的信息.所以,这套系统符合及时性; 

2) 过程性:这套系统收集开始及结束的过程,就是用户点击以及视频播放.所以,这套系统符合过程性; 
3) 不可篡改性:这套系统所收集的数据都存入区块链,以至于很难被篡改.系统管理人员及外面的黑客
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都很难篡改系统所存的数据,因为区块链是多备份的,即使部分节点被攻破,数据仍然很难被篡改.而
且这套系统的交易区块链所存的信息又复制到发行商区块链及广告商区块链,一份信息可能被好几

个区块链分别存储,容错性更强.所以,这套系统符合不可篡改性. 
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Fig.7  Traditional database design 
图 7  传统设计 
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Fig.8  CCTV blockchain design 
图 8  央视区块链流程图 

3.3   链上代码设计研究 

目前,区块链系统里使用的智能合约,意图建立一种无法被人为篡改和操控的升级版的代码合同,并声称将
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用于金融、贸易、物联网、登记等领域.但是 The DAO 事件使人们看到该“智能合约”的非智能、非合同的本

质特征.智能合约非法律所界定的有效力的合同,“智能合约”的假设是代码执行在区块链上,就成为法律上的合

约.数据放在区块链上是难以被篡改的,这显然是一个不成立的假设.要成为合约需要多方法律上的验证.仅仅

使用难以篡改的数据或数据库,离法律意义上的合约差得甚远. 
在传统的可靠数据库管理系统(DBMS)中 ,事务(transaction)[24−26]应该具有的 4 个特性 ACID(ISO/IEC 

10026-1:1992):原子性(atomicity)、一致性(consistency)、隔离性(isolation)、持久性(durability).CAP 理论指出,
分布式计算系统不可能同时确保一致性(consistency)、可用性(availability)和分区容忍性(partition)[27,28]. 

在区块链数据库中,是不遵循 ACID 原则的.区块链用分布式账本保证数据的一致性,由建块来维持一致性,
每块包含许多交易.区块链的事务方式和传统数据库事务方式并不相同,见表 2. 

Table 2  Comparision between traditional database transaction and blockchain transanction 
表 2  传统数据库事务方式和区块链的事务方式比较 

 传统数据库 区块链 
事务单位 每次交易都单独处理 事务处理是由建块来完成,每块包含多个交易,多交易一起处理 

事务 
处理 
延时 

因为交易单独处理,所以事务处理的延迟 
可能是两个交易有冲突,才会产生延迟,例如 
两个 Write 或者是一个 Read 和一个 Write 

在 PBFT 中,每块可以有多个交易,而交易之间可能会有冲突, 
这个冲突有 3 种解决方法:1) 在应用上解决;2) 在建块时解决; 

3) 用链上代码解决.在 CBFT 中,同一时间可能有多块同时 
被建造以及投票,因而上面所述的问题更加复杂 

事务 
处理 
算法 

锁、乐观并发控制 
(optimistic concurrency control)[29]、 

多版本并发控制(MVCC[30]) 

PBFT 和 CBFT.每个区块链节点都有自己的数据库,而每个 
数据库都有自己的事务管理方法.所以,PBFT 和 CBFT 可以 

使用数据库自己的事务管理方法存块中数据 
处理系统 DBMS(数据库管理系统) 每个区块链节点都有自己的数据库管理系统 

由此可见,传统的数据处理方式和区块链的数据处理方式是不一样的,其中一个最大影响就是链上代码的

执行,例如以太坊链上代码,每次链上代码都必须在建块前完成,以便把链上代码所改变的数据放在账目里.以
太坊的链上代码执行模型[31]如图 9 所示. 

建块

... 块#i 块#i+1 块#i+2

用户 交易

信息

代码
数据库

智能合约

 

Fig.9  Execution model of ethereum chaincode 
图 9  以太坊链上代码执行模型 

但是,这样的设计并不适合金融需求. 
1) 有的链上代码需要很长时间才能完成,例如某个股票链上代码 ,需要涨到某个价位才执行买卖.而这

样的链上代码可能需要几个礼拜甚至几个月才能完成; 
2) 在区块链上,许多账户都可以有链上代码 ,每次建块的时候,都要查询哪些链上代码需要执行.金融链

一秒钟需要建立许多块,因而每次建块的时候,即使查询某个账户上的链上代码需要执行都要耗费多

时,然后执行链上代码 [32,33].例如:在中国工商银行有几亿的账户,即使 1%的账户有链上代码 ,每次建
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块时候都要查询几百万的账户; 
3) 在一个实际的金融系统,建块必须是高速的.建块高速,建的块也多,而每次建块都要查询链上代码并

且加以执行,执行完下一块才能开始建[34].这就变成很难的任务. 
金融链上代码需求: 
1) 链上代码必须考虑长时间的合约,因为这是市场的需求; 
2) 建块必须是高速的,因为这也是市场的需求; 
3) 链上代码必须经过软件工程分析、测试、验证通过,例如使用形式化方法、仿真等方式; 
4) 链上代码必须经过法律上的验证. 
根据以上的需求,本文提出下列原则: 
• 原则 A:一个功能可以写在应用系统中或者链上代码里,在绝大多数的环境,尽量在应用系统中解决; 
• 原则 B:绝大多数的链上代码都应该不需要查询就能够被发现需要执行; 
• 原则 C:每个账户的链上代码都只能够处理自己的账户或是少数相关的账户; 
• 原则 D:大多数的链上代码都能够迅速地完成; 
• 原则 E:长时间的链上代码,可以存中间的数据在中间的区块中. 
所以,链上代码要有局部性(partial)、地方性(localized)、限时性(limited time span)、针对性(specific)才能实

用.例如,这段代码只与某个账号有关系、每天下午 5 点执行、仅限制某些交易.在央视的微电影系统里,所有的

点击、交易都不使用链上代码,但是分账使用链上代码.因为大部分的点击不需要分账,大部分情况下,链上代码

不会被执行,所以符合原则 A.每次分账都是因为点击才产生的,因而每次建块不需要查询哪一个账户的链上代

码需要执行,只有被点击的账户需要查询链上代码是否需要执行,这就符合原则 B.分账符合原则 C,也符合原则

D.原则 E 指出,长时间的链上代码要有一个复杂的机制来处理,例如,另外有一个区块链来存链上代码出的中间

数据. 

4   总结与展望 

本文从区块链构成要素、应用特征开始,讨论区块链需求,包括一致性需求、软件设计需求、可扩展性需

求、数据库需求和链上代码需求 .在此基础上设计了北航链的体系架构 .首次提出了开放式区块链连接器

OBCC,并实现了 Java 版的区块链连接器——JBCC.该 JBCC 已经支持多个区块链的应用系统的开发,具有开发

周期短、可扩展性高、运行速度快的特点.为使区块链能够应用于金融业,介绍了由作者提出的双链模型,即 ABC
和 TBC.满足通信量庞大,快速响应、账户信息隐私的需要.本文讨论了链上代码面临法律合法性、代码可信性、

执行安全性和外部信息共识等许多问题. 
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