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Abstract:  The security evaluation of a class of block ciphers based on chaotic maps against differential and linear 
attacks is studied. If the round function is bijective and its maximum differential and linear characteristic 
probabilities are p and q respectively, the upper bounds of maximum differential and linear characteristic 
probabilities for r rounds are pr−1and qr−1 respectively. 
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摘  要:  评估了一类基于混沌函数的分组密码(generalized Feistel structure,简称 GFS)抵抗差分密码分析和线性密

码分析的能力.如果轮函数是双射且它的最大差分特征概率和线性逼近概率分别是 p 和 q,则 r 轮 GFS 的最大差分

特征和线性逼近的概率分别以 pr−1和 qr−1为其上界. 
关键词:  分组密码;基于混沌函数的分组密码;差分密码分析;线性密码分析;安全性评估 
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随着美国 AES(advanced encryption standard)活动的展开,分组密码成为近几年来密码学研究中非常活跃的

一个研究方向.在对具体算法进行安全性分析的过程中,人们积累了大量的攻击方法,其中,差分密码分析和线

性密码分析是最基本和最有效的两种攻击方法.估计一个分组密码抵抗差分密码分析和线性密码分析的能力

也就成为评估这个密码的安全强度的重要指标. 
把混沌函数应用于分组密码的设计是一个新的、有意义的尝试.文献[1]推出了一些基于混沌函数的分组密
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码,它们都具有相同的整体结构,本文的主要目的就是评估具有这类结构的分组密码抵抗差分密码分析和线性

密码分析的能力. 

1   算法的结构描述 

文献[1]推出的一些基于混沌函数的分组密码都采用了一种特殊的 Feistel 网络结构,分组长度为 64 比特,
运算都是面向字节的 , 加密过程描述如下 : 以 表示第 i 轮的 8 个输入字节 , 迭代函数为

,其中,
7,0, ,..., ii xx

1,,...,],,...,[ 1,11,11,11,11, −−−−−−−+ ⊕= kikiikkiki kxxfxx ,8,...,1 == kri 7,0,1908 ,...,,, ii kkxxxx ≡≡ 表示第 i 轮子密钥

的 8 个字节.函数 具有如下形式: ik 721 ,...,, fff
)...(),,...,( 11 jjjjj kxxgkxxff ⊕⊕⊕== , 

其中,函数 g 是由一个混沌性质好的非线性映射离散化后得到的.文献[1]给出了函数 g 的两个设计方案,并声称

对应的两个分组密码算法在迭代 20 轮以后,就没有比强力攻击更好的攻击方法了. 
为了研究上的方便和易行,在此,我们简化一下这种结构,设轮函数是从 4 个模块到 4 个模块的变换,把这种

简化后的广义 Feistel 结构的密码记为 GFS(generalized Feistel structure).需要指出的是,这样的简化从本质上并

不影响对算法安全强度的评价. 
如图 1 所示是 1 轮 G F S 的加密结构 , 表示轮输入 , 表示轮输出 , ),,,( 3210 XXXX ),,,( 3210 YYYY

),,,( 3210 KKKK 是轮子密钥,轮函数表达式如下: 
),( 321030 KXXXgXY ⊕⊕⊕⊕=  

,001 KXY ⊕=  
),( 1012 KXgXY ⊕⊕=  

).( 21023 KXXgXY ⊕⊕⊕=  

  
 

 

 
 

 

 

 

 

Fig.1  The structure of 1-round GFS 
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图 1  一轮 GFS 示意图 
以下均假定函数 g 是双射,用 和),,,( 0,1,2,3, iiii XXXX ),,,( 0,1,2,3, iiii XXXX ∆∆∆∆ )10( −≤≤ ri 分别表示第 i+1

轮的输入和输入差分,r是轮数.因为下面的讨论不需要用到具体的差分,我们用“1”表示不为 0的差分,因此,输入

非 0 的差分只有 15 种表示:1=(0 0 0 1),…,15=(1 1 1 1). 
对分组密码抵抗差分密码分析和线性密码分析的能力的评估,现有的做法主要有下面几种:(a) 给出密码

的最大的差分概率平均值和线性概率平均值的一个上界;(b) 给出密码的最大的差分特征和线性逼近的概
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率;(c) 给出密码的最大的差分特征和线性逼近的概率的一个上界.因为差分概率平均值和线性概率平均值的

概念比差分特征和线性逼近的概念更为准确地反映了密码抵抗差分和线性攻击的能力[2,3],因此,从理论上讲,
方法(a)显得更为准确,更切入问题本质.然而,通常情况下,密码算法当轮数稍微增大一些时,找出它的能够利用

的差分和线性包就非常困难了,鉴于此,Knudsen 在文献[4]中提出了实际安全的概念,即用最大的差分特征和线

性逼近概率或其上界来估计算法的实际安全性.另外,对于大多数算法,当轮数增大时,密码的最大差分概率平

均值和线性概率平均值要小于用方法(c)给出的最大差分特征和线性逼近概率的上界[5].因此,给出算法的最大

差分特征和线性逼近概率的上界是很有意义的. 
本文采用与文献[5,6]相同的方法,通过估计差分活动轮函数的最小个数,给出任意轮 GFS 类密码算法的最

大差分特征和线性逼近概率的一个上界. 

2   GFS 抵抗差分密码分析和线性密码分析的能力 

2.1   2轮GFS 

这一节中,我们用穷举的方法,列举出输入差分的每一种取值在经过两轮 GFS 后输出差分的所有可能的取

值情况. 
先来看输入差分为 1 时的情况: 
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因为轮函数是双射,所以输入差分非 0 时,输出差分一定非 0,因此第 1 轮比较清楚.对于第 2 轮,当 0,2X∆ 和

1,2X∆ 都不为 0 时, )( 0,2Xg ∆ 和 1,2X∆ 有可能相等,所以对应的 2,3X∆ 有两种情况,以此类推,第 2 轮的输出应有 8

种情况. 
下面我们给出输入差分的每一个取值经过 2 轮 GFS 后输出差分的所有取值情况.其中,箭头上边的数字

表示迭代 u 轮后,总共有 v 个轮函数的输入差分非 0,用后边的)(vu jiI ,∆ 表示第 i 轮的第 j 个 f 函数的输入非 0: 
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7
6
5
4
3
2

15

1,21,1
)2(2

1,21,1
)2(2

2,21,1
)2(2

2,21,1
)2(2

1,21,1
)2(2

1,21,1
)2(2

1,21,1
)2(2

1,21,1
)2(2

2,21,1
)2(2

2,21,1
)2(2

1,21,1
)2(2

1,21,1
)2(2
























→
→
→
→
→
→
→
→
→
→
→
→

II
II
II
II
II
II

II
II
II
II
II
II

∆∆
∆∆
∆∆
∆∆
∆∆
∆∆
∆∆
∆∆
∆∆
∆∆
∆∆
∆∆

以上面 2 轮 GFS 的结果为基础,下面我们考虑更多轮 GFS 的情况. 

2.2   4轮GFS 

这一节我们以输入差分 4=(0 0 1 0)为例,来讨论 4 轮 GFS 的情况. 

.

15
14
13
12
11
10
7
6
5
4
3
2

15

15
14
9
8
7
6

14

4

2,41,33,22,21,23,1
)2(2

2,41,33,22,21,23,1
)2(2

2,41,33,22,21,23,1
)2(2

2,41,33,22,21,23,1
)2(2

2,41,33,22,21,23,1
)2(2

2,41,33,22,21,23,1
)2(2

2,41,33,22,21,23,1
)2(2

2,41,33,22,21,23,1
)2(2

2,41,33,22,21,23,1
)2(2

2,41,33,22,21,23,1
)2(2

1,41,33,22,21,23,1
)2(2

1,41,33,22,21,23,1
)2(2

)4(2

2,41,42,33,22,21,23,1
)3(2

2,41,42,33,22,21,23,1
)3(2

3,42,33,22,21,23,1
)2(2

3,42,33,22,21,23,1
)2(2

2,41,42,33,22,21,23,1
)3(2

2,41,42,33,22,21,23,1
)3(2

)4(2

























































→
→
→
→
→
→
→
→
→
→
→
→

→















→
→
→
→
→
→

→

IIIIII
IIIIII
IIIIII
IIIIII
IIIIII
IIIIII

IIIIII
IIIIII
IIIIII
IIIIII
IIIIII
IIIIII

IIIIIII
IIIIIII

IIIIII
IIIIII

IIIIIII
IIIIIII

∆∆∆∆∆∆
∆∆∆∆∆∆
∆∆∆∆∆∆
∆∆∆∆∆∆
∆∆∆∆∆∆
∆∆∆∆∆∆
∆∆∆∆∆∆
∆∆∆∆∆∆
∆∆∆∆∆∆
∆∆∆∆∆∆
∆∆∆∆∆∆
∆∆∆∆∆∆

∆∆∆∆∆∆∆
∆∆∆∆∆∆∆

∆∆∆∆∆∆
∆∆∆∆∆∆

∆∆∆∆∆∆∆
∆∆∆∆∆∆∆

 

为表示简单起见,如果对于集合 S 的任何一个元素 S,都有 a 成立,就记为 . svu→ )( Sa vu→ )(

记集合 , . }15,14,13,12,11,10,9,8,7,6,5,4,3,2{=C }15,14,13,12,11,10,7,6,5,4,3,2{=E

类似上面的讨论,我们可以得到 

C→ )6(41        4        8    10  C→ )6(42 C→ )6(4 C→ )5(46 E→ )5(4 C→ )6(4





→
→

C)4(4

)3(4 13     7     




→
→

C)5(4

)4(4 15




→
→

C)4(4

)3(4 1




→
→

C)6(4

)5(4 19




→
→

C)4(4

)3(4 111




→
→

C)5(4

)4(4 113
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



→
→

}13,12,9,8,5,4{
}15,14,11,10,7,6,3,2{12 )6(4

)5(4
  14   15  C→ )5(4





→
→

C)4(4

)3(4 1

由此,我们就可以得到下面的结论: 
结论 1. 对于 4 轮 GFS,当函数 g 是双射时,至少有 3 个轮函数的输入差分非 0. 

2.3   6轮GFS 

首先,我们来看输入差分为 1=(0 0 0 1)的 6 轮 GFS 的情况. 
当输入差分为 1 时,第 4 轮的输入差分可以是 2~15 这 14 个数字中的任何一个.从第 1 节的讨论可知,对于

两轮 GFS,除过差分特征12 仅有 1 个轮函数的输入差分非 0,其他情况下至少都有两个轮函数的输入差

分非 0. 
1)1(2→

存在下面的差分特征: 

1121 )1(2)6(4 →→ , ,  1  E→→ )2(2)6(4 31


→→ 9
86 )2(2)6(4

这样,我们就可以得到 





→
→

C)8(6

)7(6 11  

输入差分为其他值的情况如下: 





→
→

C)8(6

)7(6 12





→
→

C)7(6

)6(6 18

            

    10   11   12   13  





→
→

C)6(6

)5(6 13





→
→

C)8(6

)7(6 1





→
→

C)8(6

)7(6 14





→
→

C)8(6

)7(6 1





→
→

C)7(6

)6(6 15





→
→

C)6(6

)5(6 1





→
→

C)7(6

)6(6 16





→
→

C)7(6

)7(6 1





→
→

C)6(6

)5(6 17





→
→

C)7(6

)6(6 19





→
→

C)7(6

)6(6 114   15  




→
→

C)6(6

)5(6 1

由此,我们得到下面的结论: 
结论 2. 对于 6 轮 GFS,当函数 g 是双射时,至少有 5 个轮函数的输入差分非 0. 

2.4   2r轮和2r+1轮GFS 

有了前 3 节的准备,我们现在可以证明下面的结论: 
定理 1. 对于 2r 轮(r 是自然数)GFS,当函数 g 是双射时,至少有 2r−1 个轮函数的输入差分非 0. 
证明:当 r=1,2,3 时,由前 3 节的结论可知,定理成立.当 4≥r 时,首先,我们注意 2 轮 GFS 的以下事实: 

(1) ,并且,除了这样的差分特征,2 轮 GFS 在其他情况下至少都有两个轮函数的输入差分非 0; 112 )1(2→
(2) 以 1 为输入差分的 2 轮 GFS,都有 4 个轮函数的输入差分非 0; 

(3) , . }15,14,13,12,11,10,7,6,5,4,3,2{3 )2(2→ }9,8{6 )2(2→

这样,由上面的事实,我们从1 出发,对于




→
→

C)8(6

)7(6 1 4≥r ,可以归纳得到下面的结论: 





 →
 →
+

+

Crr

rr

)22(2

)12(2 11  

同理有 





 →
 →
+

+

Crr

rr

)22(2

)12(2 12





 →
 → −

Crr

rr

)2(2

)12(2 17

                

             





 →
 → −

Crr

rr

)2(2

)12(2 13





 →
 →
+ Crr

rr

)12(2

)2(2 18





 →
 →
+

+

Crr

rr

)22(2

)12(2 14





 →
 →
+

+

Crr

rr

)22(2

)12(2 19





 →
 →
+ Crr

rr

)12(2

)2(2 15





 →
 →
+

+

Crr

rr

)22(2

)12(2 110





 →
 →
+ Crr

rr

)12(2

)2(2 16





 →
 → −

Crr

rr

)2(2

)12(2 111
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



 →
 →
+ Crr

rr

)12(2

)2(2 112

4≥

   13    14    15  




 →
 →
+ Crr

rr

)12(2

)2(2 1




 →
 →
+ Crr

rr

)12(2

)2(2 1




 →
 → −

Crr

rr

)2(2

)12(2 1

r

4≥






r

r

(2

(2
8

可见,当 时,2r 轮 GFS 也至少有 2r−1 个轮函数的输入差分非 0. □ 
推论. 对于 2r+1 轮(r 是自然数)GFS,当函数 g 是双射时,至少有 2r 个轮函数的输入差分非 0. 
证明:当输入差分为 8 时,所有(3 个)轮函数的输入差分都为 0.然而,当输入差分为 8 时,2 轮 GFS 有 3 个轮

函数的输入差分非 0,4 轮 GFS 有 5 个轮函数的输入差分非 0,对任何 r ,都有 成立,而 2r+1

轮 GFS 的非 0 轮函数的个数总是不小于 2r 轮 GFS 的非 0 轮函数个数,因此,当输入差分为 8 时,推论成立. 
 →

 →
+ Cr

r

)12

)2 1

当输入差分为其他值时,1 轮 GFS 至少有 1 个轮函数的输入差分非 0,由定理 1,推论成立. 
由于差分密码分析和线性密码分析两种方法的对称性和联系,对于 GFS 抵抗线性密码分析的讨论有类似

的结果成立. □ 
由定理 1 及其推论,可得如下结果: 
定理 2. 如果函数 g 是双射且它的最大差分特征和线性逼近的概率分别是 p 和 q,则 r 轮 GFS 的最大的差

分特征和线性逼近的概率分别以 pr−1 和 qr−1 为其上界. 

3   小结和讨论 

差分密码分析和线性密码分析是目前对分组密码最有效的攻击方法,因此,每个分组密码设计者都要想办

法估计算法抵抗差分和线性密码分析的能力.本文对一类基于混沌函数的分组密码(GFS)抵抗差分密码分析和

线性密码分析的能力作了估计:如果轮函数是双射且它的最大差分特征和线性逼近的概率分别是 p 和 q,则 r 轮
GFS 的差分和线性特征概率的上界为 pr−1 和 qr−1.这样,对于该类结构的密码,只需确定轮函数的密码特性就能

估计出整个算法抵抗差分密码分析和线性密码分析的能力. 
进一步地,在 GFS 结构中,如果轮函数采取 S-P 网络,对这种结构的密码算法抵抗差分密码分析和线性分析

的能力进行评估,我们发现,采取类似的方法非常困难.那么,是否存在其他方法,可以对这类结构的密码算法的

安全性进行很好的评估?这可以留待今后进一步加以研究和分析. 
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