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Abstract:  With the growing increase in software/hardware system scale and function, the further development and 
application of model checking has been greatly limited by state space explosion, which becomes the bottleneck of 
verifying large industrial designs. Predicate abstraction, as one of the most effective ways to address state explosion, 
has been fueled over the recent years. This paper presents a survey of the latest developments in predicate 
abstraction. A basic algorithm for predicate abstraction is introduced first, followed by comparison among several 
solvers. Emphases are put on counterexample-guided abstraction refinement and interpolation-based abstraction 
refinement, including the principles and improvements. The qualities of the new predicate generation methods are 
also analyzed. Finally, the major challenges in making this technology more pervasive in industrial design 
verification domain are noted. 
Key words:  model checking; predicate abstraction; abstraction refinement; counterexample; interpolation 

摘  要: 随着软、硬件系统规模和功能的不断扩充,状态空间爆炸问题严重影响了模型检验的进一步发展与应用,
成为验证大规模系统的瓶颈.谓词抽象是解决状态空间爆炸的最有效方法之一,近年来得到迅速发展.介绍了谓词抽

象的基本算法并比较了不同的求解支持工具;重点分析了反例指导的抽象求精和基于插值的抽象求精原理;分析了

产生新谓词的各种方法的优、缺点;最后指出了谓词抽象技术进一步发展所面临的挑战和发展方向. 
关键词: 模型检验;谓词抽象;抽象求精;反例;插值 
中图法分类号: TP301   文献标识码: A 

随着软硬件系统规模和功能的不断扩充,系统的正确性验证日益困难.目前,功能验证主要采用模拟和形式

化验证方法.模拟方法是目前的主流验证方法,但由于它极大地依赖于模拟激励,因此很难保证验证的完备性.
形式化验证方法是对模拟方法的重要补充,它使用严格的数学推理来证明系统是否满足全部或部分规范(又称

为系统属性),大体上可分为等价性检验、模型检验和定理证明 3 类. 
模型检验通过遍历状态空间自动地判断一个有限状态系统是否满足某些属性,在 坏情况下,状态空间的

                                                             
∗ Supported by the National Natural Science Foundation of China under Grant Nos.60403048, 60573173 (国家自然科学基金) 

Received 2006-09-12; Accepted 2007-05-10 



 

 

 

28 Journal of Software 软件学报 Vol.19, No.1, January 2008   

 

大小与系统规模成指数关系,状态空间爆炸问题严重影响了模型检验的进一步发展与应用,成为验证大规模系

统的瓶颈.抽象是解决或者缓解状态空间爆炸 有效的方法之一,通过删除系统(又称为原始模型)中与验证无

关的信息得到一个简化模型(又称为抽象模型),属性验证工作在抽象模型中进行,由于状态空间相对较小,验证

效率大为提高,可以处理规模较大的设计. 
在软件验证领域, 成功的抽象技术是谓词抽象,而硬件领域使用 多的局部抽象是谓词抽象的一个特例.

谓词抽象是一类特殊的属性保持的抽象方法,谓词在原始模型的状态空间上定义一个等价关系,通过状态集合

之间的映射,把一个大规模的或者包含无穷多个状态的原始模型转换成一个易于处理的、包含有限状态的抽象

模型.在抽象模型中成立的属性,在原始模型中也成立,而在抽象模型中不能证明真伪的属性,在原始模型中可

能成立、也可能不成立. 
本文的主要内容包括谓词抽象基本算法、谓词抽象求解工具、抽象模型的精确度问题和新谓词的产生方

法等. 

1   谓词抽象基本算法 

在谓词抽象中,通常用有限状态机描述一个系统,初始状态集合和状态迁移关系集合唯一地确定一个系统.
设原始模型 M 的状态集合为 C,初始状态集合为 IC,状态迁移关系集合为 RC.谓词在状态集合 C 上定义了一个

等价关系,这个等价关系对状态集合 C 进行划分,每一个状态属于一个等价类,两个状态等价当且仅当它们在同

一个等价类中.一个等价类用一个抽象状态来表示. 
给定一组谓词ϕ1,ϕ2,…,ϕn,定义一组布尔变量 B1,B2,…,Bn(Bi 与谓词ϕi 对应),原始状态用该状态满足的谓词

公式ϕ表示,抽象模型状态集合 A 是变量 B1,B2,…,Bn上的一组正交布尔表达式.抽象状态用表达式 expA(B1,…,Bn)
表示,抽象模型的初始状态集合用 IA 表示.原始状态和抽象状态之间的关系由抽象算子α和精化算子γ确定. 

定义 1. 抽象算子α:C→A 把原始状态ϕ映射到抽象状态: 

 1( ) {exp ( ,..., ) | exp [ / ]}A A
nB B Bα ϕ ϕ ϕ= ∧ ⇒  (1) 

其中, ϕ 表示由谓词ϕ1,ϕ2,…,ϕn 构成的向量, B 表示由布尔变量 B1,B2,…,Bn 构成的向量,[ / Bϕ ]表示一个置换,它
将向量 B 中的每一个布尔分量 Bi 用对应的谓词分量ϕi 替换. 

对于任意一个原始状态ϕ,α(ϕ)是满足 exp [ / ]A Bϕ ϕ⇒ 的所有公式 expA(B1,…,Bn)的合取范式.因此,抽象模 
型的初始状态集合 IA=α(IC). 

定义 2. 精化算子γ:A→C 是抽象算子的逆运算,把抽象状态映射到原始状态: 

 1(exp ( ,..., )) exp [ / ]A A
nB B Bγ ϕ=  (2) 

对于任意一个抽象状态 expA(B1,…,Bn),把其中的 Bi 用相应的谓词ϕi 替换即可得到对应于该抽象状态的所

有原始状态ϕ. 
显然,一个原始状态只对应一个抽象状态,而一个抽象状态可能对应一组原始状态. 

实际上 ,由于难以求出所有满足 exp [ / ]A Bϕ ϕ⇒ 的公式 ,需要对抽象算子进行化简 .Graf 和 Saidi [ 1 ] 

用α的一个上界逼近α′(ϕ)=∧{Bi|ϕ⇒ϕi,1≤i≤n}代替α,并给出了由原始状态求抽象状态的方法:一个抽象状态是 n
个布尔变量的某个赋值,用原子公式 false 或者合取范式公式 c1∧…∧cn 表示,其中,ci(1≤i≤n)取值为 Bi,¬Bi 或 true.
若当前原始状态满足谓词ϕi,则 ci 取值为 Bi;若当前原始状态满足谓词¬ϕi,则 ci 取值为¬Bi;若当前原始状态既不

满足谓词ϕi 也不满足谓词¬ϕi,则 ci 取值为 true. 
抽象迁移关系集合 RA 与原始迁移关系集合 RC 的关系如下:设原始状态ϕ的抽象状态为 expA(B1,…,Bn),从ϕ

出发的原始状态迁移关系为τj,0≤j≤|Rϕ|,Rϕ⊆RC是RC中所有从ϕ出发的状态迁移关系,则从 expA(B1,…,Bn)出发的、 

与τj 对应的抽象状态迁移关系 A
jτ 由下列表达式确定: 
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其中,gj 是τj 的发生条件,当前状态满足 gj 时,当前状态的状态迁移才允许发生.因而,若 exp [ / ]A
jB gϕ ⇒ ¬ 可满足

时, 1(exp ( ,..., )) falseA A
j nB Bτ = 表示抽象状态 expA(B1,…,Bn)对于抽象迁移关系 A

jτ 没有后继状态. 

[ ](exp [ / ])A
jpost Bτ ϕ 表示在迁移关系τj 下当前状态 exp [ / ]A Bϕ 的后继状态,若 [ ](exp [ / ])A

j ipost Bτ ϕ ϕ⇒ 可

满足,则 ci 取值为 Bi;若 [ ](exp [ / ])A
j ipost Bτ ϕ ϕ⇒ ¬ 可满足,则 ci 取值为¬Bi,否则 ci 取值为 true. 

至此,对初始状态集合为 IC、状态迁移关系集合为 RC 的原始模型,利用抽象算子α′和 A
jτ 运算可以求出初始 

状态集合为 IA、状态迁移关系集合为 RA 的抽象模型.文献[1]给出了利用定理证明器 PVS 构造完整的抽象模型

的算法. 
算法 1. 构造完整抽象模型的算法. 
输入:初始状态集合为 IC、状态迁移关系集合为 RC 的原始模型 M,谓词集合Φ; 

输出:原始模型 M 相对于Φ的抽象模型 MA(Φ). 
步骤 1. 初始化. 

根据谓词集合Φ求抽象算子α′; 
抽象模型初始状态集合 Ainit=α′(IC); 
全局变量 Areach=Ainit,保存当前求出的所有可达抽象状态; 
全局变量 Atou=NULL,保存当前求出的所有抽象迁移关系; 
全局变量 To_explore=Ainit,保存当前未遍历的抽象状态. 

步骤 2. 如果 To_explore 为空,则转步骤 3,否则执行下述操作: 
步骤 2.1. 从 To_explore 中选择一个抽象状态 m; 

步骤 2.2. 求 m 的状态迁移关系 )(mA
jτ ; 

步骤 2.3. 利用 )(mA
jτ 求 m 的所有后继 succ,succ 实质上是 m 的所有后继的上界逼近; 

步骤 2.4. 修改全局变量 Areach,Atou 和 To_explore,转步骤 2. 
步骤 3. 构造出一个初始状态集合为 Ainit、状态迁移关系集合为 Atou 的抽象模型 MA(Φ),其可达状态集合为

Areach. 
例 1:原始模型的状态集合 C={si|si=i,1≤i≤15},状态迁移关系集合为 RC={s1→s2,s1→s7,s5→s6,s5→s12,s6→s12, 

s8→s9,s10→s4}.若谓词集合为Φ={ϕ1,ϕ2},ϕ1=si>10,ϕ2=si<5,设 B1,B2 是分别与ϕ1,ϕ2 对应的布尔变量.按照上述方

法有下列等式成立: 
α′(s1)=α′(s2)=α′(s3)=α′(s4)=α′(¬ϕ1∧ϕ2)=¬B1∧B2, 

α′(s5)=α′(s6)=α′(s7)=α′(s8)=α′(s9)=α′(s10)=α′(¬ϕ1∧¬ϕ2)=¬B1∧¬B2, 
α′(s11)=α′(s12)=α′(s13)=α′(s14)=α′(s15)=α′(ϕ1∧¬ϕ2)=B1∧¬B2. 

那么 ,抽象状态集合 A={a1:¬B1∧B2,a2:¬B1∧¬B2,a3:B1∧¬B2},抽象状态迁移关系集合 RA={a1→a2,a2→a1, 
a1→a1,a2→a2,a2→a3}.图 1 显示了原始模型与利用谓词抽象得到的抽象模型之间的关系. 

任何用时态逻辑公式表示的属性,都可以用模型检验工具在此抽象状态图中进行验证.如果由于丢失过多

信息而使抽象模型过于粗糙,导致无法验证某些属性,则需要增加谓词,对原始状态空间进行更细致的划分.抽
象模型的状态空间大小与谓词数目成指数级的关系,精化操作必定增加对空间的需求, 坏情况下,抽象模型的

状态数为 2n,可能比原始模型需要的空间还要大.此外,每求一个抽象迁移关系需要调用(1+2n)次定理证明器进

行有效性判断.时间和空间开销成为影响算法效率的两个重要因素,使得该算法很难用于验证更大规模的系统.
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研究人员采用各种手段对该算法进行了改进,期望以尽可能快的速度获得一个能够证明属性的尽可能小的抽

象模型.这些改进大致可以分为如下 3 类: 
(1) 采用不同的工具求解抽象状态迁移关系,减少因多次调用定理证明器带来的时间开销. 
(2) 抽象模型的精化.从技术和方法学等多方面探讨如何生成更精确的抽象模型. 
(3) 新谓词的产生及谓词集的优化.采用各种优化技术对谓词集进行优化,以获得尽可能小而精确的抽

象模型. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Concrete model and its abstract model in Example 1 
图 1  例 1 中原始模型与相应的抽象模型 

2   谓词抽象求解支持工具 

定理证明器是 早用于谓词抽象的求解器,例如 simplify[2],zapato[3],它用形式逻辑的命题、谓词、定理、

推理规则等对系统进行描述,待验证属性被表示成定理的形式.定理证明的过程,是在验证者的引导下,以形式

逻辑的公理和推理规则为基础,不断地对公理、已证明的定理施加推理规则,产生新的定理,直至推导出所需要

的定理.推导过程需要反映系统假设条件的定义和引理.典型的定理证明系统,如 Cambridge 大学的高阶逻辑定

理证明器 HOL(high order logic),Stanford 研究所的原型验证系统 PVS(prototype verification system)等,都内置各

种推理规则、推理对策和元对策等,由验证者决定推理方向.用定理证明器计算抽象模型的缺点是需要具有良

好数学基础和经验丰富的验证者来引导推理进程.此外,定理证明器只能处理自然数,不能处理硬件系统的实现

中使用较多的位向量,而且绝大多数定理证明器仅支持少数几种运算,不支持位运算. 
SAT 求解器也可用于计算抽象模型.求抽象状态迁移关系的问题可以转换成一个布尔可满足问题 SAT 

(Boolean satisfiability problem),其基本思想是,为系统实现代码中每一个基本块中的每一个谓词设置两个符号

变量,分别表示基本块执行前和执行后的状态,用谓词作为自由变量产生求解公式,使用位向量逻辑将求解公式

转换成合取范式 CNF(conjunctive normal form).一个可满足的赋值对应一个抽象迁移关系,所有可满足赋值构
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成抽象模型的迁移关系集合[4].大多数 SAT 求解器基于 DPLL(Davis-Putnam-Logemann-Loveland)后向搜索策

略、通过对合取范式 CNF 的消解实现求解[5].DPLL 搜索过程本身对空间需求很大,SAT 问题又是一个 NP 完全

问题, 坏情况下的复杂度是 O(n2),其中,n 是公式中不同变量的个数.因此,SAT 求解器通常集成启发式局部搜

索策略或者布尔约束传播策略 [6]提高求解效率 .目前 ,应用比较广泛的 SAT 求解器有 GRASP[7],SATO[8]和

Chaff[9].近年来,SAT求解器的推理能力显著增强,极大地改善了谓词抽象的时间和空间效率,促进了对谓词抽象

技术更深入的研究和应用[10−13].但是,对于字级约束,SAT 求解器在求解时需要将其转换成位级约束,这样可能

丢失大多数字级信息,造成抽象模型过于粗糙而无法验证给定属性. 
约束逻辑编程 CLP(constraint logic programming)集成了逻辑编程强大的表达和约束求解能力,能够在同一

个框架中对位、位向量和有界整数进行建模,同时支持多种算术和逻辑操作,解决了 SAT 求解器不能处理字级

约束的问题,已用于构造抽象模型[14].由于直接对字级约束进行求解,计算速度大幅提高.实验证明,构造抽象模

型的时间与谓词数目呈线性关系.唯一的不足是,当求解公式不可满足时,CLP 求解器不能给出反例(反例是一

个从某个初始状态出发不满足给定属性的状态序列). 
很多情况下,计算抽象模型的公式不仅包含简单的命题公式,还包含某些组合理论 t(如整数理论、矩阵理论

和差分逻辑等理论)上的原子,确定这类公式的可满足性问题称作可满足性模理论 SMT(satisfiablity modulo 
theories)问题,解决 SMT 问题的系统称为 SMT 求解器.SMT 求解器实质上是一种高效的 SAT 求解器,它首先把

求解公式 f 中的每一个原子看作命题原子并调用普通的 SAT 求解器进行求解,如果 f 是命题不可满足的,也一定

是理论 t-不可满足的;否则,调用 t 求解器对返回的 f 的模型 m(即 f 的可满足解)进行求解,如果 m 可满足,则 f 是
t-可满足的,否则构造排除 m 的定理并加入到 f 中,重新开始对 f 的命题可满足性进行求解.当这个过程结束时,
或者找到 f 的一个 t 模型,或者证明 f 是 t-不可满足的.由于 SMT 求解器能够处理组合理论中的原子,当原始模

型中存在无法用函数表达的逻辑时,采用 SMT 是很方便的.此外,一旦实现某个理论 t 上的 SMT 求解器,只要改

变 t 就可以得到其他理论上的 SMT 求解器.越来越多的研究人员开始采用 SMT 求解器进行谓词抽象[15−18]. 

3   抽象模型精化 

若抽象模型过于粗糙,则可能无法证明给定属性;而若抽象模型过于精细,则将增加对空间的需求.如何控

制抽象的精确程度,构造一个尽可能紧凑又能够验证给定属性的抽象模型,在效率和功能之间求得平衡,是谓词

抽象算法面临的 大挑战之一.若在当前抽象模型中无法验证给定属性,则需要重新定义抽象算子α,对原始模

型进行更细致的划分,验证工作在新的抽象模型中进行,这个过程称为抽象精化(abstraction refinement).抽象精

化过程不断迭代,直到证明给定属性或者给出反例. 

3.1   反例指导的抽象精化 

如果反例在原始模型中存在对应的状态序列(这种反例称为真实反例),则证明给定属性不可满足,否则,反
例是虚假的,不能证明属性的真伪.通常,初始抽象模型仅保留与给定属性相关的系统信息,虚假反例提供了一

个通过分析已被删除、与属性无关的系统信息产生新谓词的手段,基于反例对抽象模型进行精化是 自然、

直接的方法. 
结合反例分析,Clarke[11]于 2000 年提出完全自动化的、反例指导的抽象精化方法 CEGAR(counterexample- 

guided abstraction refinement),成为自动分析与验证大规模软、硬件系统的一种主要方法.给定原始模型 M 和待

验证属性 p(p是一个时态逻辑公式),CEGAR集成各种算法求解一个抽象模型MA,MA必须包含足够的信息,能够

验证 M⇒p 是否成立;同时,MA 的信息又必须尽可能地少,保证验证过程能够高效执行.CEGAR 过程包括 5 个 
步骤. 

算法 2. CEGAR 算法. 
输入:原始模型 M,待验证属性 p; 
输出:属性 p 在原始模型 M 中成立时,返回 TRUE; 

属性 p 在原始模型 M 中不成立时,返回 FALSE. 
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步骤 1. 根据原始模型 M 和待验证属性 p,产生 初的抽象模型 MA; 
步骤 2. 检验 p 在 MA 中是否成立,即 MA⇒p 是否成立.如果 MA⇒p,则 M⇒p,返回 TRUE;否则,转步骤 3; 
步骤 3. 分析 MA ⇒/ p 的原因,在 MA 中找出 p 的一个反例 Cx; 
步骤 4. 在原始模型 M 中检验反例 Cx 的真实性.如果 Cx 是真实反例,即 M ⇒/ p,则证明 p 在 M 中不可满足, 

返回 FALSE;否则,转步骤 5; 
步骤 5. 对 MA 求精,回到步骤 2 继续. 

3.1.1   谓词集合保持不变的模型精化 
状态迁移关系的上界逼近包含 精确迁移关系中的所有迁移关系,足以证明给定属性,求状态迁移关系的

上界逼近的工作量通常比求 精确迁移关系要少,所以在具体实现中,多用抽象状态迁移关系的上界逼近替代

精确抽象状态迁移关系. 
抽象状态迁移关系的上界逼近是产生虚假反例的一个主要原因.假设属性 p 在原始模型中成立并且谓词

能够证明 p,那么,原始模型中满足 p 的状态集合 C(p)是满足 p 的可达状态集合 Creach(p)的超集.由于上界逼近的

不精确性,抽象模型中可能包含属性 p 的一个反例,它从 Creach(p)中的一个初始状态出发,由于某个中间状态不

在 Creach(p)内, 终导致某个后继状态不在 C(p)内,属性 p 的正确性因此得不到证明.反例中至少包含一个从

Creach(p)内的某个状态到 Creach(p)外的某个状态的迁移关系,这是由上界逼近造成的一个虚假迁移关系.对抽象

状态迁移关系进行精化,可以删除这样的虚假迁移关系,此时,划分原始模型状态空间的谓词集合保持不变. 
Das[19]基于反例分析,通过对抽象状态迁移关系的连续逼近,实现了抽象模型的精化.抽象状态迁移关系的

初值是 精确抽象状态迁移关系 RA 的一个上界逼近 R0,如果属性 p 在这个抽象模型中成立,则验证结束;否则,
检查反例中每一个状态迁移关系是否包含在RA中.如果反例中的所有状态迁移关系都在RA中,说明当前抽象模

型过于粗糙;如果存在一个状态迁移关系 R0(sj,sj+1)不在 RA 中,即 RA(sj,sj+1)真值为假,则说明上界逼近 R0 包含虚

假状态迁移关系,增加合适的约束条件,使删除 R0 后得到的抽象状态迁移关系 R1 仍然是 RA 的一个上界逼近,属
性验证工作继续在由 R1 表示的抽象模型中进行.这种方法不改变对原始状态空间的划分,只是不断地删除上界

逼近造成的虚假状态迁移关系.当抽象模型中不存在虚假状态迁移关系时,仍有可能无法证明属性,此时,需要

增加谓词重新对原始状态空间进行划分. 
3.1.2   增加新谓词的模型精化 

状态的错误合并是虚假反例存在的另一个主要原因.假设 sa,sb,sc,sd 是原始模型中的 4 个状态,其中,sa 是可

达状态,sa 到 sb 存在一个状态迁移,sc 到 sd 存在一个状态迁移,而 sb 和 sc 之间、sa 和 sc 之间、sb 和 sd 之间不存在

任何状态迁移.如果抽象运算把 sb 和 sc 映射到同一个抽象状态 sbc,那么,抽象模型中存在一条从 sa 经过 sbc 到 sd

的路径,即 sa 到 sd 是可达的.显然,这条路径是虚假的,因为在原始模型中,sa 到 sd 不可达.因此,事先选择合适的抽

象函数、对原始状态进行相对细致的分类,是避免产生虚假反例的关键.另一方面,从虚假反例中找出被错误合

并的状态,通过增加新谓词将其分离,是删除虚假反例的有效方法. 
CMU(Carnegie Mellon University)在基于反例的抽象精化方面进行了大量卓有成效的研究.根据相关性对

布尔变量进行分组构成变量群(variable clusters)[11],抽象函数是变量群的域上的一个满射,这个抽象函数保持着

布尔变量之间的逻辑关系.一旦出现虚假反例,则首先识别出反例的 短前缀(该前缀在原始模型中没有对应的

真实路径),然后把前缀中的 后一个状态分解得到一个精化的抽象函数,重新应用新的抽象函数得到一个不包

含当前虚假反例的新的抽象模型.不同的状态分解方法对应不同的抽象函数,能够删除反例的“ 粗糙”的分解

方法使抽象模型 小,因而是 优解. 
基于记分和冲突相关图的分析[13]识别被错误合并的状态,确定需要加入到抽象模型的不可见变量.分值的

大小决定了不可见变量的重要程度,也决定了哪些不可见变量在精化过程中能够恢复到可见状态.影响分值的

因素包括:变量被回溯的次数、变量出现在冲突语句中的次数.冲突相关图记录了不可满足的原因,出现在冲突

相关图中的变量能够有效阻止虚假路径的再次出现. 
基于投影的 SAT 枚举算法[10]同样利用冲突图在抽象模型的精化过程中寻找新谓词,该算法进一步对新谓
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词所依赖的原始变量进行 小化处理,产生的新谓词结构更加紧凑,求解效率更高. 
精细程度不同的抽象模型对应不同的抽象函数,模型精化的过程就是不断寻找能够分离被错误合并的状

态的抽象函数的过程,这是一个学习的过程[12]:从抽象函数集合中找出抽象函数 h′,它是前一次迭代使用的抽象

函数 h 的精化,能够把导致虚假反例的状态重新映射到不同的抽象状态,即 h(sb)=h(sc),h′(sb)≠h′(sc).这种方法能

够更好地控制抽象模型的规模,保证找到证明属性的 小抽象模型. 
对反例指导的抽象精化的研究和优化工作还有很多.在寻找新谓词之前先对虚假反例进行 小化处理[19],

分别从反例的开始和结尾删除那些不改变反例性质的状态 ,然后利用定理证明器 CVC(cooperating validity 
checker)求新谓词.通过协同分析从一组反例中抽取信息[20],运用可控制性分析和协同分析求精抽象模型.实验

表明,算法在运行时间、抽象效率和可证明的属性数 3 个方面优于其他对比算法.利用 Petri 网理论识别并分离

因合并导致虚假反例的状态的方法[21],可用于验证拓扑结构动态变化的系统. 

3.2   基于插值的抽象精化 

给定原始系统 M 和属性 p,是否存在长度(状态序列中的状态数)不超过 k 的 p 反例?这类问题是寻找给定属

性的不可满足解,即反驳给定属性.此问题可用命题逻辑形式化描述如下: 
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其中,I 是 M 的初始状态集合的特征函数,Ri,i+1 是状态迁移关系在时间步 i 的特征函数,pi 表示属性 p 在时间步 i
的真值. 
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RI 表示 M 中所有从某个初始状态开始、长度不超过 k 的路径.f k 可满足的当且仅当对于某 

个 i(i≤k),M 中存在一个可达状态,该可达状态位于时间步 i 且不满足 p,即¬pi 是可满足的. 
基于 SAT 的有界模型检验 BMC(bounded model checking)[22]能够解决此问题,这得益于 SAT 求解器研究领

域的发展.BMC 的主要原理是把抽象状态迁移关系在初始状态上迭代 k 次,得到一个有界的状态空间,然后利用

SAT 求解器在此空间上寻找所要验证属性 p 的反例.如果在此空间中没有发现反例,则增加 k 值继续搜索,直到

找到 p 的一个反例,或者达到预先定义的 k 值,或者因 k 值过大导致问题不可解.如果找到一个反例,则可用下面

的插值定理对抽象模型进行精化(interpolation-based abstraction refinement)[23]. 
定理 1(Craig 插值定理[24]). 给定一对逻辑公式 A 和 B,如果 A∧B 是不可满足的,则 A 和 B 的插值 A′也是一

个逻辑公式,并且满足下列条件: 
(1) A⇒A′; 
(2) A′∧B 是不可满足的; 
(3) A′只包含 A 和 B 中的公共变量. 
例 2:设 A=p∧q,B=¬q∧r.显然,A∧B=(p∧q)∧(¬q∧r)=false,那么,A′=q. 
因为 A∧B 不可满足,SAT 求解器的证明序列中包含一个集合 A′,它是 A∧B 中的全体子句集合的一个不可满

足子集,指出了 A∧B 不可满足的原因,A′称为不可满足核(unsatisfiable core).通常,导致 A∧B 不可满足的原因有很

多,因此插值 A′并不唯一,但是,A 和 B 的 弱插值和 强插值存在且唯一.令 WI 是 A 和 B 的 弱插值,SI 是 A
和 B 的 强插值,若 A′是 A 和 B 的插值,则 A′⇒WI,SI⇒A′. 

Craig 插值定理不仅可以求一对公式的插值 ,还可以求一对公式集合的插值 .公式集合{A1,A2,…,An}和
{B1,B2,…,Bm}的插值是(A1∧A2∧…∧An)和(B1∧B2∧…∧Bm)的插值. 

Craig 插值定理可用于指导抽象模型的精化.用公式 A 表示初始抽象模型,公式 B 表示待验证属性,如果 A
中存在长度不超过 k 的 B 的反例,即 A∧¬B 是 k-可满足的,那么,A∧B 是 k-不可满足的.根据 Craig 插值定理,A 和

B 的插值 A′包含 A∧B 是 k-不可满足的原因,从 A 中删除 A′中包含的信息,得到一个新的抽象模型,它包含的信息

量比 A 中的信息量要少,因而减少了对存储空间的需求.如果 A 中不存在长度不超过 k 的 B 的反例,则需要增加

k 的值继续验证. 
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在基于反例的抽象精化方法中,求精过程很简单,但是每次求精操作只能删除一个反例;而在基于插值的抽

象求精方法中,一次求精操作可以删除给定长度内的所有反例,但是求精过程很耗时.基于反例的方法和基于插

值的方法本质上是同一种求精方法的两个特例[25].大量的实际验证问题表明,求精过程的开销和求精过程的迭

代次数关系密切,基于插值的方法比基于反例的方法效率更高. 
BMC 的有界性导致了基于插值的抽象求精方法的不完备性,抽象状态迁移关系的迭代次数 k 是人为确定

的(通常从 1 开始逐渐增加),如果不存在长度不超过 k 的 p 反例,并不能证明整个模型空间上都不存在 p 反例.k
值越大,抽象模型迭代的次数越多,占用的空间就越大,问题求解的时间就越长,有可能在给定的时间内无法求

解问题.完备性问题成为 BMC 研究的热点之一. 
近的研究从多方面对 BMC 加以改进.利用剪枝技术生成更紧凑的合取范式是 常用的方法[26],其目的

是简化 SAT 问题,使其便于求解.SAT 求解器中,决策变量的顺序是影响 BMC 性能的重要因素,冲突驱动的启发

式变量排序策略比完全静态的变量排序策略更能提高求解效率.约束共享[27]和约束复制[28]分别通过静态和动

态学习技术不断增加冲突子句加速求解过程.给定迭代策略 t 和属性 p,任何有限状态系统 M 都存在一个整数

CT,使得 多在 CT 个迭代周期内能够证明 M⇒p 成立,CT 称为 M 关于 t 和 p 的完备性阈值[22].安全属性公式的

CT 是从初始状态开始到所有可达状态的 短路径中的 大值,称为可达直径 rd(reachability diameter).如何计

算其他属性的 CT 的研究刚刚开始.研究人员通过分析网表结构,找出 常用单元的强连通组件 SCC(strongly 
connected component),并在每个 SCC 上递归定义系统的 rd(大多数网表的 rd 都在 20 左右)[29],已设计出一个用

于验证硬件设计的完备的 BMC 算法.BMC 完备性研究虽然取得了一定成就,但是,高效地计算现实世界的时序

电路的 rd 仍需深入. 

4   新谓词的产生及谓词集合的优化 

谓词在原始状态空间上引入一个等价关系,一个等价类用一个抽象状态表示.谓词的数目决定着等价类的

数目(即抽象状态空间的规模),较多的谓词能够反映更多的原始模型的行为,抽象模型的精细程度因此更高.目
前,新谓词的产生方法大致有以下 4 类: 

(1) 从系统实现的高层描述中提取 
系统高层描述中包含许多与验证有关的重要信息,例如,分支条件成立与否决定着系统运行的方向,这些信

息往往在转换成模型检验工具要求的描述的过程中丢失.Wang 研究了从硬件系统的高层描述中提取新谓词的

方法[10]:首先将 RTL(register transfer level)级的 Verilog 描述转换成等价的门级电路描述,其中的分支条件用不

同的信号表示.经过重命名的门级电路进一步被转换成状态迁移系统,信号名的唯一性决定了分支的唯一性,与
验证有关的分支条件可以很容易地通过信号名识别并作为新谓词. 

只要能够对布尔谓词重命名,就可以将此方法应用于其他高层描述语言.但是,高层描述中的一个分支通常

对应着转换后的系统描述中的多个分支,并不是每一个这样的分支都适合作为新谓词,在出现虚假反例的情况

下,需要采用各种启发式方法剔除不合适的谓词. 
(2) 不完备的启发式方法 
大多数启发式方法建立在计算 弱前件的基础上[30−33]. 弱前件 wp(S,Q)表示一个谓词 W,如果系统 S 运行

到满足谓词P的状态时一定会终止并且终止状态满足谓词Q,那么W⇒P. 弱前件运算是谓词集合变换的关键,
给定系统运行终止时的一组状态,通过 弱前件运算得到的一组初始状态与给定终止状态之间存在 1 条或多

条路径. 
在惰性抽象(lazy abstraction)[34]中,抽象模型用控制流自动机 CFA(control flow automaton)表示,其中,顶点

表示程序的控制点,边或者用从源控制点到目的控制点所执行的基本程序块标注,或者用对应该分支条件的谓

词标注.属性验证通过遍历 CFA 完成.前向搜索过程生成一棵搜索树,结点的 reachable region 标注表示程序从根

结点执行到当前结点时的状态,bad region 标注表示程序从当前结点执行到错误结点时的状态,是当前结点指向

子结点的边上所标注的程序块和子结点的 弱前件.如果在搜索树中遇到一个错误状态,则通过后向分析确认
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反例的真实性.bad region 与 reachable region 的交集为空的第 1 个结点指出增加哪些谓词可以删除虚假反例,
这样的结点称为支点(pivot node).新谓词加入到以支点为根的子树中,然后从支点开始继续前向搜索过程.惰性

抽象仅对局部状态空间进行求精,不再遍历已经证明正确的状态空间,避免了大量重复工作.惰性抽象是不完备

算法,但是在一定的约束下能够终止. 
基于 弱前件的方法是不完备的,即使存在能够证明给定属性的谓词集合,对反例的分析也可能产生一个

发散的谓词序列,导致 后无法证明属性,计算出的谓词集合还有可能不是 优解. 
(3) 完备的启发式方法 
基于插值的方法在寻找相关谓词时效率更高,把插值限制在受限语言 L 中,谓词选择的问题转化为从给定

的公式序列中寻找 L 受限插值,出现在插值中的谓词就是新谓词[32].通过逐渐扩充语言 L,保证谓词抽象过程收

敛.受限语言的选择是启发式的,必须保证快速收敛.这种方法的不足是不能发现量化谓词. 
(4) 量化谓词的产生 
多处理机系统、网络协议等允许包含任意多个功能相同的子系统,或者使用无上界的数据类型、堆栈或队

列,子系统的数目、堆栈的深度和队列的长度通常随着应用需求的不同而不同,这样的系统称为参数化系统.在
验证这种系统时,往往需要证明某个属性对参数的所有合法取值是否都成立,此时必须使用量化谓词.但是,量
化谓词本身并不是原始系统的组成部分,无法从系统的高层描述中提取,其产生更多地依赖于各种启发式方法.
通过对待验证属性的分析,可以手工产生存在量化的新谓词[19].通过增加 Skolen约束,可以产生全称量化的新谓

词[35],这种谓词是推理矩阵和其他复杂数据结构的关键,但却很难自动发现这种谓词. 
谓词集合是否 小直接影响到抽象模型的规模.使用 0-1 约束优化方法能够 大限度地剔除冗余谓词[31]:

给定有限谓词集合Φ,若某个属性能够被证明成立或者不成立,则可以找到Φ的 小子集,该子集对此证明是充

分的.用带标记的 Kripkpe 结构 LKSs(labeled Kripke structures)表示并行 C 程序,分别用谓词抽象和行为指导的

抽象(action-guided abstraction)描述系统的静态和动态行为,使用伪布尔约束是减少抽象模型中谓词数目的另

一种途径[36]. 

5   谓词抽象的应用 

谓词抽象自 1997 年提出后备受关注,研究机构不断对其完善和改进,成为对大规模软、硬件系统进行抽象

的一种有效方法,已成功地用于软、硬件系统的验证. 
SLAM 是微软亚洲研究院 Ball 等人开发的程序自动验证工具包[37],该工具包由 C2BP,BEBOP,NEWTON 等

3 个工具组成.C2BP 是一个自动的谓词抽象工具,给定一组谓词,它将 C 程序抽象为布尔程序.BEBOP 是一个布

尔程序的模型检验工具,BEBOP 通过分析过程间的数据流处理过程调用.NEWTON 通过分析程序中的可行路

径寻找用于求精布尔程序的其他谓词.SLAM 已用于对微软驱动开发包中的驱动程序进行安全性验证. 
BLAST 由加州大学伯克利分校的 Henzinger 等人开发,是基于谓词抽象的反例指导的程序自动验证工 

具[34].既可以验证顺序 C 程序的安全属性,也可以验证并发 C 程序的安全属性.抽象状态迁移关系用定理证明器

Simplify 求解,完全自动化的惰性抽象提高了程序验证效率.目前,BLAST2.0 源码已经公开. 
MAGIC 是 Canegie Mellon 大学开发的基于谓词抽象的反例指导的 C 程序自动验证工具[36].MAGIC 大

的特点是其组合验证功能,它把一个大规模的设计分解成一组小规模设计 ,然后独立验证小规模设计,因此, 
MAGIC 的可扩展性非常好,可用于验证现实世界中的工业设计.MAGIC 项目小组当前的工作重点是提高共享

内存的并发程序的验证效率. 
VCGEAR 是 Canegie Mellon 大学开发的利用字级谓词抽象技术验证硬件系统安全属性的工具[38],其输入

是 RTL 级 Verilog 描述和待验证安全属性,运行结果是该安全属性成立或者是一个真实的反例.在抽象精化的迭

代过程中,VCGEAR 通过计算 Verilog 语句的 弱前件产生新谓词. 
Wang[10]把谓词抽象和局部抽象相结合,通过冲突分析,有效地避免了验证现实世界中大规模硬件系统时抽

象模型过于庞大的问题,成功地实现了对包含 6 000 个寄存器和 250 000 门的硬件系统的验证.在验证大规模电
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路系统时,Wang[39]通过引入中间变量把大的组合逻辑分割成多个小逻辑,中间变量和状态变量作为抽象求精过

程中的“原子”,实现细粒度抽象的同时增强了处理大规模设计的能力. 

6   未来挑战 

谓词抽象技术的 大优势在于能够处理无限状态系统.过去 10 年里,谓词抽象技术的研究取得了长足发

展,在工程设计领域的应用也取得了显著的效益.然而,日益增加的系统复杂性、验证属性的多样性等多种因素,
使谓词抽象的进一步研究面临更多的挑战. 

初始谓词的选择对基于谓词抽象的验证方法提高效率、减少虚假反例、提高分析正确性具有十分重要的

影响.当前,在基于谓词抽象的验证工具中,初始谓词或者由用户提供,或者通过自动抽取程序控制流中的布尔

条件式获得.用户提供初始谓词具有随意性,自动抽取程序控制流中的布尔条件式导致对大规模系统进行验证

时初始谓词的数量急剧增加,而启发式谓词选择方法不能保证一定能够找到一组谓词来证明给定属性.因而,现
有的初始谓词选择和求精方法需要进行改进. 

在验证参数化系统时,对量化公式的可满足性判断,是一个不断对量化变量寻找合适赋值的过程,在证明给

定属性或者找到一个反例之前,可能需要尝试很多次,而且,这种判断是不确定的.与非量化公式的可满足性判

断相比,前者需要更高效的启发式方法提高验证效率.目前,参数化系统验证方面的研究还为数不多,需要进一

步加以深入. 
当前的谓词抽象技术多用于验证系统的行为属性,如安全性和活性,支持非行为属性(如设计约束、可诊断

性、可靠性等)验证的抽象技术研究已悄然兴起,利用模型检验技术设计、实现高可靠的计算机系统是一个崭

新的研究方向. 
求解器的效率是影响抽象性能的重要因素.提高求解器的效率、增加求解器支持的不同运算和数据类型、

运用多种求解支持工具联合求解将是今后的发展趋势. 
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