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摘  要: 虚拟机动态迁移技术是在用户不知情的情况下使得虚拟机在不同宿主机之间动态地转移,保证计算任务

的完成,具有负载均衡、解除硬件依赖、高效利用资源等优点,但此技术应用过程中会将虚拟机信息和用户信息暴

露在网络通信中,其在虚拟化环境下的安全性成为广大用户担心的问题,逐渐成为学术界讨论和研究的热点问题.从
研究虚拟化机制、虚拟化操作系统源代码出发,以虚拟机动态迁移的安全问题作为突破点,首先分析了虚拟机动态

迁移时的内存泄漏安全隐患;其次结合 KVM(kernel-based virtual machine)虚拟化技术原理、通信机制、迁移机制,
设计并提出一种基于混合随机变换编码方式的安全防护模型,该模型在虚拟机动态迁移时的迁出端和迁入端增加

数据监控模块和安全模块,保证虚拟机动态迁移时的数据安全;最后通过大量实验,仿真测试了该模型的安全防护能

力和对虚拟机运行性能的影响.仿真结果表明,该安全防护模型可以在 KVM 虚拟化环境下保证虚拟机动态迁移的

安全,并实现了虚拟机安全性和动态迁移性能的平衡. 
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Abstract:  Live migration of virtual machines is the transfer of running virtual machines from one host server to a new host server to 
ensure computing tasks completed without notifying the owners of virtual machines, which has many beneficial characteristics such as 
load balancing, hardware independent, and high efficiency utilization of resource. However, live migration of virtual machines exposes 
information of virtual machines and their users to the network, making its security in the virtualized environment a serious problem that 

                                                                 
∗ 基金项目: 国家自然科学基金(61502486) 

 Foundation item: National Natural Science Foundation of China (61502486) 
 收稿时间:  2015-08-15; 修改时间: 2015-10-09; 采用时间: 2015-12-05; jos 在线出版时间: 2016-01-21 

CNKI 网络优先出版: 2016-01-22 11:20:10, http://www.cnki.net/kcms/detail/11.2560.TP.20160122.1120.019.html 



 

 

 

范伟 等:KVM 虚拟化动态迁移技术的安全防护模型 1403 

 

concerns many users becomes a hot issue in the industry and academia. This article focuses on researching the mechanism of 
virtualization and the source code of virtualization operating system, and explores breakthrough in security problems of live migration. 
Firstly the article analyzes potential memory-leak security threat of live migration. Then it designs and puts forward a new security 
protection model based on hybrid random transform coding method. Combined with KVM (kernel-based virtual machine) virtualization 
structure, communication mechanism and migration mechanism, the model adds monitor module and security module at source and 
destination of live migration, ensuring the data security while the virtual machines are migrating. Finally, a series of experiments are 
designed to simulate and test the security protection capability of the model and its impact to virtual machine’s performance. The 
simulation results show that the proposed model can ensure the security of live migration in the KVM virtualization environment, as well 
as balance the security of virtual machines and performance of live migration. 
Key words:  KVM virtualization; live migration; security protection model; hybrid random transformation 

虚拟化技术是实现云计算为用户提供灵活增减 IT 资源、按需付费等特色服务的基础核心,在虚拟化环境

下,云计算才成为可能,所以虚拟化技术无疑成为了研究热点.虚拟化架构主要由宿主机、虚拟化层和虚拟机组

成,虚拟机动态迁移技术是在保持虚拟机为用户提供持续服务的状态下,从一个虚拟平台宿主机迁移到另一个

虚拟平台宿主机中,为资源的整合和动态调度带来了巨大便利,虚拟平台厂商都各自提出了自主的动态迁移技

术,目前流行的 KVM 虚拟化技术是基于硬件虚拟化的 Linux 全虚拟化解决方案,发展迅速,迁移技术日趋完善,
但忽略了对安全问题的重视,存在一些安全威胁. 

Oberheide[1]在 2008 年就从 3 个方面对虚拟机动态迁移的安全性进行了实验与分析,分别是 VMM(virtual 
machine monitor,虚拟机监控器,等同于 Hypervisor,是虚拟化操作系统的核心)控制层、数据层和迁移模块层.在
VMM 控制层,由 VMM 实施启动及管理在线迁移,所以它的通信机制必须经过验证并抗篡改,黑客可能会通过

VMM 控制层来影响在线虚拟机迁移,进而控制客户虚拟机.在数据层,虚拟机的内存信息必须得到保护,防止被

嗅探和篡改.在迁移模块层,如果黑客根据迁移模块的漏洞破坏 VMM,那么他可能完全控制 VMM 和其他所有

虚拟机.针对数据层的攻击,黑客通常采用地址解析协议(address resolution protocol,简称 ARP)欺骗、域名系统 
(domain name system,简称 DNS)污染以及路由劫持等手段,通过监视在线迁移通道,黑客可以从迁移的内存信

息中提取出用户账户、口令等敏感信息.Oberheide 利用 Xensploit 工具(即:Oberheide 设计的工具可以在动态迁

移过程中实施中间人攻击)对源 Domain0 和目的 Domain0 之间迁移的 DomainU 中部分内存信息进行了篡改,
验证了数据层的安全威胁.Yamunadevi[2]在 KVM 虚拟化平台上进行了动态迁移实验,也证实了被迁移虚拟机内

存上的信息容易被黑客截获.另外,本团队[3,17]从 2012 年开始就一直对动态迁移过程中内存泄漏安全问题进行

研究,可还原出虚拟机迁移过程中的内存泄漏数据.黄休平[4−7]等人可以根据特征值恢复源文本信息,增加了虚

拟机迁移过程中的安全隐患. 
由于虚拟机动态迁移期间传输的数据是不安全的 ,Sulaiman 等人提出通过使用 IPsec(Internet protocol 

security,网络安全协议集)实现数据在宿主机之间安全传输[8],并通过调整 MTU(maximum transmission unit,最大

传输单元)和 MSS(maximum segment size,最大段大小)的值来提高迁移时的表现.Pati 提出使用 RSA 算法(一种

公钥解密算法)和 SSL(secure sockets layer,安全套接层协议,一种常用加密算法)来保证数据安全 [9],并使用

MOSIX 软件(集群软件)将内存迁移确保负载均衡.Nagin 等人提出基于 SSH 通道的在线迁移方式[10],保证迁移

过程的安全,这些方法虽然能够有效防止监听者窃取传输的虚拟机数据,在一定程度上保证迁移虚拟机实例的

传输安全,但是它无法保证虚拟机是否被迁移到一个可信的服务器中,这样容易造成虚拟机的失控,而且也未采

取任何方式的完整性保护措施,无法确认传输的虚拟机实例是否被篡改.并且这种方式明显增加了动态迁移中

虚拟机的宕机时间,性能大大下降. 
可信平台模块(trusted platform module,简称 TPM)是由可信计算组(trusted computing group)指定的规范,使

用 TPM 芯片可以搭建一个安全且可信赖的运算平台,通过虚拟化技术可以让每个虚拟机拥有一个 TPM(实际

上使用物理机上的 TPM),此 TPM 为 VTPM(虚拟 TPM)[11],通过 VTPM 迁移协议可以验证源和目的 VMM 的完

整性并在动态迁移前创建一个安全的连接通道,张新方等人则对基于可信通道的 VTPM 迁移协议进行改进[12],
改进的协议使用加密、完整性检验和随机数保证迁移数据的完整性、机密性和及时性.但是基于 VTPM 的迁
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移不适合动态迁移的环境. 
同样,基于可信令牌(trusted token)[13]的迁移方式,它是由制定策略、实现迁移策略和审计迁移组件组成.用

户的策略包含对虚拟机迁移中目的云平台的可信保证等级 TAL(trust assurance level).当目的宿主机上可信令

牌中的 TAL 值处于用户迁移策略中的 TAL 值范围时,迁移才可以发生.基于角色/策略的迁移方式[14]保护迁移

过程,它包含认证服务(attestation service)、密封存储(seal storage)、策略服务(policy service)、迁移服务(migration 
service)和安全 Hypervisor(secure hypervisor)组件.虽然基于这两种方式的安全迁移在主机间认证有一定优势,
但它需要相关硬件的支持,不适合动态迁移的环境. 

NSE-H[15](network security engine-hypervisor,网络安全引擎)是对 Hypervisor 的一种扩展.它具有防火墙、

入侵检测等防御系统功能来抵御对虚拟网络的入侵 ,Chen[16]等人针对 NSE-H 提出一种实时迁移框架

CoM.NSE-H 可以在迁移过程中保证虚拟机的安全上下文,如防火墙、入侵检测系统等.但是 NSE-H 不能满足虚

拟机迁移数据层的安全需求. 
本文的研究重心在于对 KVM 虚拟化平台上的动态迁移安全问题进行探讨,进而提出安全防护模型.第 1 节

将对动态迁移过程中的安全隐患进行总结归纳.第 2 节对动态迁移过程中的内存泄漏问题进行分析,并设计实

验截获数据并还原信息.第 3 节在基于 KVM 虚拟化系统底层源代码和动态迁移机制的前提下提出一种基于混

合随机编码方式的安全防护模型.第 4 节用实验仿真的方式对安全防护模型的防护效果进行验证和分析.最后

总结全文并指出下一步研究方向. 

1   动态迁移安全隐患 

虚拟机是虚拟化系统中一种特殊的信息资产,存在发生不期望事件而造成损害的潜在可能性,实际应用中

面临多种多样的安全隐患,下面主要对其在动态迁移过程中的安全隐患进行讨论,主要包括以下 4 个方面. 
(1) 不安全的通信通道.迁移的数据可能遭到监听甚至修改.一方面,攻击者通过监听源宿主机与目标宿主

机之间的网络,获得迁移过程中传送的全部数据,从而可以确定迁移虚拟机的大小、迁移时间、甚至虚拟机操

作系统的用户口令、应用数据等敏感信息.另一方面,攻击者通过修改迁移的内存数据为特定数据,进而控制虚

拟机. 
(2) 缺少访问控制.例如允许未经授权的用户启动和迁移虚拟机.攻击者可以通过启动大量虚拟机迁移到

一个目标宿主机上,耗费宿主机资源使其拒绝服务.或者被迁移的虚拟机带有恶意软件、木马、恶意代码等,通
过迁移到其他安全宿主机使其可以攻击目标宿主机或其他虚拟机. 

(3) 平台缺少完整性验证.虚拟机可能被迁移到不可信平台中,攻击者在虚拟机迁移前,已经通过某种手段

控制了目的平台,一旦虚拟机被迁移过来,攻击者就会对其进行攻击破坏,获取虚拟机权限. 
(4) 虚拟化系统迁移模块本身存在漏洞.攻击者可能在 VMM 上的迁移模块寻找漏洞,比如整数符号问题的

栈溢出,内存分配程序问题的堆溢出,这些漏洞允许攻击者获得特权代码执行权限并危及到 VMM 和宿主机 
安全. 

2   动态迁移内存数据泄漏分析 

2.1   原  理 

动态迁移实际上是把虚拟机的配置封装在一个文件中,然后通过高速网络,把虚拟机配置和内存运行状态

从一台物理机迅速传送到另外一台物理机上,期间虚拟机一直保持运行状态,并在迁移结束后在迁入端继续虚

拟机提供的服务,对于一次动态迁移而言,攻击者可以利用的不安全点包括迁出端、迁入端、网络通信链路、

网络文件系统服务端,如图 1 所示. 
 



 

 

 

范伟 等:KVM 虚拟化动态迁移技术的安全防护模型 1405 

 

 
Fig.1  The attack points of virtual machine live migration 

图 1  虚拟机动态迁移攻击点 

在迁出端或迁入端,如果攻击者已经成功攻陷主机或者得到了主机高级权限,就可以控制虚拟机的迁移、

监控其上虚拟机的内存甚至修改被迁移虚拟机的数据达到预期的目的.网络文件系统服务端,又称为共享存储,
主要存放虚拟机文件如虚拟机配置文件、虚拟机的虚拟磁盘文件.为了保证迁移过程的快速和减小迁移带来的

停机时间,常常建立共享存储来存储虚拟机的硬盘数据,这样动态迁移发生时,只需迁移虚拟机的内存数据[17].
如果网络文件系统服务端被病毒破坏或遭受木马入侵等,这些都会对虚拟机的数据完整性、机密性和可用性造

成威胁. 
攻击者经常采用控制网络通信链路的方式,通过监听网络通信可以得到虚拟机的信息,这种方法是较为简

单有效的方法,也是用户难于防控的攻击方式.本节将从攻击者角度通过网络通信链路实施攻击,通过嗅探软件

监听迁移时的通信内容,进而分析内存数据,还原出敏感信息. 

2.2   实验方案 

本实验方案结构为:两台资源配置一致的宿主机应用 KVM 虚拟化系统,两台宿主机上的虚拟机硬盘存储

基于共享存储.将其中一台宿主机上的客户虚拟机动态迁移到另一台宿主机时,通过交换机端口镜像功能,利用

网络嗅探类工具从交换机上截获宿主机间的传输数据,用于后续的数据分析. 

2.3   截获数据分析 

实验场景 1. Linux 系统的终端模式下用户开机后选择相应账号和口令,并使用一些简单命令,此时进行迁

移,迁移时虚拟机状态如图 2 所示,该虚拟机状态 1 的原始口令为 centospassword,Linux 系统界面下不显示输入

的口令. 
实验结果. 此时抓取的数据包可以清晰地看到用户的口令信息如图 3 所示,可以清晰看到用户的原始口令

已经被还原出来,而且虚拟机界面的内容也存在于数据包中. 
分析. 在此模式下,输入的命令、用户的密码等重要信息都会被存放到内存中,而当前界面所显示的信息

会存放在显存中,所以同样会出现在迁移的数据包中. 
实验场景 2. Linux 系统中虚拟机状态 2 下打开已保存过的文本文档,不做任何编辑操作,其内容包括:字

母、数字、中文、符号等,即:2015_中国科学院信息工程研究所---CAS-iie.此时迁移虚拟机,通过软件抓取数据

包,迁移时虚拟机状态如图 4 所示. 
实验结果. 可以在抓取的数据包中找到其编辑的相应内容,实验结果如图 5 所示. 
分析. 虚拟机运行的文本文档进程和内容都会存储在迁移的内存中,在虚拟机迁移时捕获内存数据就有

机会还原出这些敏感信息. 
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Fig.2  The VM state 1                         Fig.3  The experimental results 1 
图 2  虚拟机状态 1                                图 3  实验结果 1 

     
Fig.4  The VM state 2                         Fig.5  The experimental results 2 
图 4  虚拟机状态 2                                图 5  实验结果 2 

3   安全防护模型建立 

3.1   安全防护模型来源 

虚拟机是指通过软件模拟出与正常的操作系统具有完整硬件系统功能的、运行在一个完全隔离环境中的

完整计算机系统,在其中运行的进程与正常的操作系统一样都具有虚拟内存空间,而 Linux 系统将其分为内核

空间和用户空间两部分,Windows 系统将其分为用户空间和系统空间两部分.内核空间(系统空间)的区域,用户

不能访问,无论哪个用户进程处于活动状态,虚拟地址空间内核部分的内容总是同样的.经过第 2 节的分析,动态

迁移过程是存在安全隐患的,而内核中的数据大都相同,不会涉及到敏感信息,大多数关键敏感的数据都属于用

户,因此应着重保护用户进程使用的数据,本论文基于此防护角度提出安全防护模型.安全防护模型结构如图 6
所示. 

 
Fig.6  Security protection model of virtual machine live migration 

图 6  虚拟机动态迁移安全防护模型 
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该安全防护模型的思想主要是在传统迁移机制的基础上 ,迁出端增加了发送数据监控模块 (monitor 
module)和安全模块(security module),当虚拟机迁移时,对将要迁移的数据进行监控,将重要的信息内容在未打

包发送到网络之前,通过安全模块重新编码,从而保证迁移数据的安全性.在迁入端同样增加了接收数据监控模

块和安全模块,迁入端通过监控模块监听接收的数据,并通过安全模块将收到的迁出端安全模块编码的数据包

解码为源虚拟机数据.迁出端的安全模块主要实现将迁移数据重新编码,打破数据原有的存在规律,使得攻击者

即便通过某种手段截获了迁移数据,也无法得到想要的文本特征,从而保证数据的机密性、完整性、可用性.此
安全防护模型的实现是基于可信的 VMM 进行改进,在上面加固的监控模块和安全模块的安全性与该 VMM 安

全性等价,并不会带来新的攻击面. 

3.2   算法设计 

1) 迁出端数据监控模块实现 
通过对 KVM 虚拟化系统的源代码分析,KVM 虚拟机迁移时采用 pre-copy 算法,内存复制过程如下. 
(1) 预复制.将虚拟机的全部内存页面从源宿主机复制到目的宿主机; 
(2) 迭代复制.将上一轮过程中被修改过且到目前为止本轮复制过程中没有被修改过的页面迭代复制到目

的宿主机; 
(3) 停机复制.将虚拟机剩余少量没有同步的内存页面和虚拟机系统运行信息复制到目的宿主机. 
在原算法基础上进行改进,加入监控模块,其算法结构如图 7 所示,其中,migration_bitmap 标记内存是否为

脏页面,迁移时根据 migration_bitmap 找到需要发送的内存页,在内存页面没发送到目的宿主机前,加入一个判

断机制,判断当前复制的页面是否属于用户,如果属于,则调用安全模块编码,如果不属于,则将其内容复制到

QEMU 文件中,等待发送. 
 

 
 
 
 
 
 
 
 
 
 
 

 
Fig.7  The algorithm structure of the monitor module at source 

图 7  迁出端数据监控算法结构 
2) 迁出端安全模块设计 
迁出端安全模块主要对源宿主机内存页进行重新编码,需要设计一种较好的编码算法防止被攻击者破解.

现假设源虚拟机正在看一个 word 文档,攻击者会监听通信过程,并通过抓取的数据包找到 word 特征值,进而找

到 word 文档内容,为此设计以下 4 种编码算法:① 移位代换;② 线性变换;③ 混合随机变换;④ RC4 变换. 
(1) 移位代换的基本思想是将每一个字符都移动相同的距离,或者设置一个表,根据表中数据进行相应位

置的移位.常规利用 ASCⅡ码(american standard code for information interchange,美国标准信息交换代码)进行

字符编码,一个字符一个字节,占 8 位.若每个字符都移动相同的距离,那么所有编码数据变换的可能性为 256 种,
很容易被穷举攻击,若根据表进行移位代换,假设表长度为 m,则每 m 个数据都有 256m 种变换(m 最大为 4 096),

Ram

0             1                2     …                             

migration_bitmap
0 1 1 1 0 1 0 1 1 0 1 ……

Put pages into file

Monitor module

All dirty pages

Dirty pages∈  
user?Y N

Security module

QEMUFile

Send



 

 

 

1408 Journal of Software 软件学报 Vol.27, No.6, June 2016   

 

若原特征值长度为 n,则原特征值有 256n 种可能(n<m),当 n 的值足够大是不可以被破解的. 
(2) 线性变换的基本思路是对任意字符进行一定规律的线性变换,用得到的值代替原来的字符,如对任意

字符 x,y 为重新编码后的字符,则对应的变化如式(3-1)所示.王防修[18]等人利用此种方法实现了文件在网络传

输中的安全性,但此方式虽然实现了非明文传输,但是因为线性变化规律是一定的,所以同一个字符经过的变换

都是相同的,而且此时 a 有 27 种选择,b 有 28 种可能,所以有 215 种线性变换规律,是不能抵御攻击者根据特征值

进行穷举攻击的. 
(3) 混合随机变换,是结合上述两种方法的优势实现,其算法基本结构如图 8 所示. 

 
Fig.8  The algorithm structure of the security module at source 

图 8  迁出端安全模块算法结构图 

设源字符为 p,中间缓冲字符 q,当此数据为已编码个数的奇数位时,对 p 进行如式(3-2)变换,得到 x,其中

pos[p]为字符 p 所处已编码字符的位数,Q 为安全模块的设置的移位表,表 Q 暂设长为 256. 
再对 x 进行线性变换,对应变化如式(3-1),y 为重新编码后的字符,令 q 等于此次奇数编码的数据即 y. 
当此数据为已编码个数的偶数位时,则令 x=p+q,其中,q 为上次奇数位的新编码数据,再对 x 进行如式(1)的

线性变化,y 为重新编码后的字符,线性变化有 215 种可能,且同时因为加入 q 缓冲字符、pos 和 Q 增加了不确定

因素,其中,Q 有 256!种可能.若已知这种编码机制,那么特征值会有 21707 种可能,但由于是混合变换方式,奇数位

和偶数位变换机制不同,若只用同一种变换机制的思想去穷举破解是很困难的. 
 

256
( )  mod  256, , , ( ,256) 1y e x ax b a b Z gcd a≡ ≡ + ∈ =  (1) 

 [ ] mod  256x p pos p≡ +  (2) 
(4) RC4 算法[19,20]是一个典型的基于非线性数组变换的序列密码.其由 Rivest 提出,常应用于 SSL 以保护因

特网的信息流,它以足够大的数组为基础,对其进行非线性变换,产生非线性的密钥序列,一般把这个大数组称

为 S 盒,RC4 的每个输出都是这个 S 盒中的元素.其算法主要通过密钥随机调度算法(key scheduling algorithm,
简称KSA)用来设置 S的初始化排列,伪随机生成算法(pseudo random generation algorithm,简称PRGA)用来选取

随机元素与源数据异或,同时修改 S 的原始排列顺序,此种加密方式使源数据有 21700 种变换方式. 
RC4 变换方式的密钥随机调度算法计算出的密钥比混合随机变换算法的随机性更高,但是混合随机变换

理论上的变换可能性更多,更难破解.因此本设计最终选择改进后的混合随机变换算法,为迁出端和迁入端安全
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模块的算法. 
3) 迁入端数据监控模块实现 
迁入端监控模块算法结构如图 9 所示,在迁入端重建源虚拟机时 ,首先会将接收到的迁移数据存储在

QEMU文件中,然后重建虚拟机时将从QEMU文件中读取需要的数据,监控模块则负责在重建虚拟机之前,判断

将要重建的数据是否是用户的内存页,如果是则调用安全模块对相应内存页解码,否则不做任何处理. 
 

 
 
 
 
 
 
 
 
 
 
 

Fig.9  The algorithm structure of the monitor module at destination 
图 9  迁入端数据监控算法结构 

4) 迁入端安全模块设计 
与迁出端安全模块相对,将虚拟机迁入的数据,根据迁出端安全模块的设计,在迁入端执行逆过程,安全模

块算法结构如图 10 所示. 

 

Fig.10  The algorithm structure of the security module at destination 
图 10  迁入端安全模块算法结构图 
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设接收到数据为 y,若 y 字符所处位置是已经解码个数的奇数位,则令 q=y,解码时需要编码时 a 在 Z256 上的

乘法逆元 a−1∈Z256,对应变化如式(3),此时的 e(x)为 y. 
 1( ( )) ( ( ) ) mod  256x d e x a e x b−= ≡ −  (3) 

得到 x 后进行如式(3-4)变化,得到源字符 p,当 y 字符所处位置是已经解码个数的偶数位,则只进行线性变

换,再减去上一个奇数位收到的字符 q,得到源字符 p. 
 [ ] mod  256p x pos p≡ −  (4) 

3.3   预期效果 

该安全防护模型主要从两个方面对传统迁移机制进行修改,一是从防护对象上,二是从安全算法上. 
传统的防护方式只是利用数据加密技术将虚拟机的所有数据加密再传输,或是在传输层、网络层等对整个

传输通道进行加密,防止窃听和修改,而本文由于在内存页加了标志位,将需要保护的数据范围缩小,在保护数

据的同时,减少了迁移需要的时间. 
攻击者需要通过窃听得到大量的网络通信包,进而要将多个数据包组合分析获得一些特征值,得到虚拟机

的一些重要信息,安全模块算法如果使用传统的算法复杂的 AES、DES 等加密方法,这样的算法过于繁琐,安全

性固然提高,但是迁移时的加解密时间开销会很大,停机时间长,严重影响虚拟机的迁移时间和虚拟机的性能.
本文设计一种安全防护模型,在 VMM 层进行防护,可以监控虚拟机内存,在迁出端和迁入端可以针对特定内存

数据编码和解码,本模型设计的改进混合随机变换编码方式,其具体应用过程如下. 
1) 假设特征值为“efg”这 3 个位置上连续的字符,线性变换中 a 为 3,b 为 5,缓冲字符 q 为 x,现有两种情况,

一是 pos[e]为奇数位,此时设 e 的位置为 1;二是 pos[e]为偶数位,则设 e 的位置为 2,编码过程如下. 
第 1 种情况 pos[e]=1,则 pos[g]为 3,Q[pos[1]]=3,Q[pos[3]]=5.经过重新编码后“efg”变为“7Lb”,具体过程如下

所示. 

1 1 1

1 1

1 1 1

( [ [ ]])  mod  256 '7 ', ;
( )  mod  256 ' ';

( [ ])  mod  256 ' '; ;

e a e Q pos e b q e
f a f q b L

g a g pos g b b q g

≡ ⊕ + → =
≡ + + →

≡ ⊕ + → =
 

第 2 种情况 pos[e]=2 时,则 pos[f]为 3,pos[g]为 4,Q[pos[f]]=15.经过重新编码后“efg”变为“£@·”,具体过程如

下所示. 

2

2 2 2

2 2

( )  mod 256 ' ';
( [ [ ]])  mod  256 '@' ;

( )  mod  256 ' ';

e a e q b
f a f Q pos f b q f

g a g q b

≡ + + →
≡ ⊕ + → =

≡ + + → ⋅
，

L
 

2) 设特征值是 3 个相同的字符“eee”位置上连续,同样假设线性变换中 a 为 3,b 为 5,缓冲字符 q 为 x,有两

种情况,一是第 1 个 e 的位置 pos[e]为奇数位,此时设 e 的位置为 1,则第 3 个 e 的位置是 3;二是第 1 个 e 的位置

pos[e]为偶数位,则假设 e 的位置为 2,那么第 2 个 e 的位置为 3,编码过程如下. 
第 1 种情况第 1 个 e 的位置为 1,则第 3 个 e 的位置为 3,Q 和上面 1)中第 1 种相同,经过重新编码后“eee”

变为“7I%”,具体过程如下所示. 

13 3

4 1

5 1 5

( [ [ ]])  mod  256 '7 '; ;

( )  mod  256 ' ';
( [ [ ]]) mod  256 '%'; ;

e a e Q pos e b q e

e a e q b I
e a e Q pos e q e

≡ ⊕ + → =

≡ + + →
≡ ⊕ → =

 

第 2 种情况若第 1 个 e 的位置为 2,则第 2 个 e 的位置为 3,Q 与上面 1)中第 2 种相同,重新编码后“eee”变为

“£C┌”,具体过程如下所示. 

6

7 2 7

8 2

( )  mod  256 ' ';
( [ [ ]])  mod  256 ' '; ;

( )  mod  256 ' ';

e a e q b
e a e Q pos e b C q e

e a e q b

≡ + + →

≡ ⊕ + → =

≡ + + →

L
 

由以上可知,当特征值的位置不同时,编码的结果也不同,并且即使是连续的相同字符也很难观察出其规律
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性,所以被破解的几率很小. 
本模型设计的改进混合随机变换编码方式,将需要保护的数据重新编码,并利用源数据的不确定性扩大下

一个数据的不确定性,打乱原有数据的规律,其编码的线性变换过程是通过线性同余方程实现的,若要解码必须

知道源线性变化过程,才能推导出解码所用的线性变换方式,仅仅通过截取的数据包这种被动攻击的方式是很

难破解的,同时因为是针对特定的内存页采用重新编码的方式,在编码的页面加入标志位,接收端 VMM 层的监

控模块可以监控这个标志位来决定是否解码内存页面,如果是监听则无法找到这个特征,从而也就无法确定哪

些数据是重新编码的,也就无法找到破解方式,所以可以保证数据的安全性.同时此编码机制中有 q 这个中间缓

冲字符的存在,若攻击者修改迁移过程中的数据,那么迁移将会不成功,因为此时会解码错误,导致恢复虚拟机

状态失败,从而保证了迁移过程中的数据完整性.  
因此,本安全防护模型理论上可以实现在保证迁移虚拟机安全性的同时,保证迁移的时间在一个可接受范

围,即实现动态迁移安全性和效率的平衡. 

4   仿真验证 

根据设计的安全防护模型,基于 KVM 虚拟化底层动态迁移机制,修改 KVM 源码,编译,进行虚拟机迁移,测
试结果. 

4.1   功能测试 

在 Linux 系统下编辑文本文档,保存后迁移,查找截获的数据包,找不到原文档内容.编译设计的代码后多次

重复第 2 节的截获敏感数据实验,发现找不到预期的数据.证明该安全防护模型和算法完全实现了预期的安全

功能. 
本防护方案假设攻击主要是监听网络间的通信数据,再进行破解,可归类为唯密文攻击,理论上纯暴力破解

是不能实现的.为了更好论证此方案的安全性,现假设攻击者不仅通过监听得到被迁移虚拟机的所有数据,同时

也知道会被重新编码传输的信息串,令此信息串长度为 n,因算法是基于线性变换和移位代换进行改进,而线性

变换仅仅将源字符经过线性变换为另一个字母,每次变化规律相同,并未对字母出现概率隐藏,所以可以利用语

言的规律性来分析破解.现有统计分析方法针对移位代换的有效统计分析方法主要分 3 步,第 1 步是确定密钥

的长度,常用方法是 kasiski 测试法和重合指数法;第 2 步是确定密钥,常用的方法是重合指数测试法,第 3 步是根

据第 2 步确定的密钥恢复出明文. 
针对线性变换安全分析,传统线性变换只是单纯将明文加密经过一种线性变化,因此字符的出现规律没有

改变,同一个字符线性变换后还是一样,所以比较容易被分析攻击.而本安全防护模型中的算法在线性变换之前

对源字符进行了移位处理,相同的字符经过此种变换变得差异甚远,而且每次的移位也是随机的,所以相同的字

符在虚拟机迁移过程中线性变换的结果都不同,因此通过统计分析字符规律是不可行的. 
针对移位代换的安全分析,kasiski 测试法的基本原理是:若用给定的密钥字长度 m 的密钥周期地对明文字

母加密,则当明文中有两个相同字母组在明文序列中间隔的字母数为 m 的倍数时,这两个明文字母组对应的密

文字母组必然相同.反过来,若密文中出现两个相同的字母组,他们所对应的密文字母组未必相同,但相同的可

能性极大.可以通过将密文中相同的字母组找出,并对其间隔的字母数进行综合研究,找出它们间隔字母数的最

大公因子,就有可能得到密钥长度 m 的值.此种方法虽然理论上确实可以获得密钥长度 m 的值,但是本文所提安

全算法缩小了数据保护范围,仅将重要的数据进行重新编码,而将重新编码和未重新编码的数据统一通过网络

传送给接收端,因此依靠监听时获得的数据包统计间隔字母数是不易实现的,统计的间隔也是不准确的.如果继

续假设攻击者确定的间隔是准确的,得到了密钥长度为 m,则密钥 K=(k1,k2,...,km).下一步利用重合指数测试法得

到密钥.设密文总长度为 n,令 f0,f1,....,fn 分别表示密文子串 ci 中字母 A,B,...,Z 出现的频率,再令 N=n/m 表示子串

ci 的长度,则 26 个英文字母在 ci 中出现的概率依次是(实际密文不仅仅是 26 个英文字母): 

0 1 25, ,..., .f f f
N N N
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因为密文子串 ci 是由对应的明文子串的字符移动 ki 个位置得到的,所以移位后的概率分布为 

mod  26 ( 1)  mod  26 ( 25) mod  26, ,..., .i i ik k kf f f
N N N

+ +  

假设 0≤j≤25,定义数值: 

 
25

1

( ) mod  26
j

i

pif i jM
N=

+
= ∑  (5) 

如果 j=ki,则由重合指数的定义可知: 

 
25

2

1
0.065j

i
M pi

=

= ≈∑  (6) 

如果 j≠i,则 Mj 一般与 0.065 相差较大,对任意的 1≤i≤m 都可以使用这种方法来确定 ki 的值. 
对于本文所提的安全算法,此种方式分析破解是不成立的,因为本文的移位代换机制和传统不相同,仅仅按

照传统的分析方法是无法破解的.本文的算法主要通过使明文的统计特性与密文的统计特性不一样,统计分析

方法在这里不是很有效果.基于数学的发展,任何算法都有被攻破的可能,比如 SSL 中 RC4 算法机制的漏洞,已
经被发现多年,安全性并不像理论上那么可靠;本文所提的算法并不交换密钥,不会如 SSL 机制一样出现攻击者

控制网络通信链路监听通信数据得到密钥并破解被保护的数据情况.本文提出的算法是否存在逻辑漏洞,作者

暂时没有发现,同时将该安全算法放在 VMM 层,尽量保证算法的保密性,减少攻击者分析破解的机会. 

4.2   性能测试 

在虚拟机负载相同的情况下,分别多次进行原始迁移(normal)、修改源码(modified)安全迁移以及加密通道

迁移(ssl),衡量虚拟机迁移的性能指标[21],如总体迁移时间、停机时间、对应用程序的性能影响等方面进行对比,
如图 11~图 16 所示. 

 
 
 
 
 
 
 
 
 

Fig.11  Total migration time of writing intensive VM 
图 11  写密集型虚拟机总体迁移时间 

 
 
 
 
 
 
 
 

 

Fig.12  Total migration time of reading intensive VM 
图 12  读密集型虚拟机总体迁移时间 
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总体迁移时间是指从源宿主机开始迁移直到迁移结束的时间,迁移过程中两台机器状态必须同步,时间过

长可能会影响稳定性,所以总体迁移时间越短越好.由图 11、图 12 可见,写密集型情况下加入修改源码安全迁移

方式在一定程度上使迁移时间增长,但比加密通道迁移(ssl)方式迁移的总时间短,而在读密集型虚拟机上迁移,
修改源码安全迁移方式相对于加密通道迁移方式缩短了更多的时间,表现更好,迁移效率更高. 
 
 
 
 
 
 
 
 
 

Fig.13  Migration downtime of writing intensive VM 
图 13  写密集型虚拟机迁移停机时间 

 
 
 
 
 
 
 
 
 

Fig.14  Migration downtime of reading intensive VM 
图 14  读密集型虚拟机迁移停机时间 

停机时间是指迁移过程中,源宿主机和目的宿主机的虚拟机都不可用的时间,此时无法为用户提供服务,所
以迁移时应使停机时间最短,最大限度为用户提供服务.由图 13、图 14 可以看出,由于停机拷贝数据量相对较

小,所以虚拟机停机时间较短,虽然此时这 3 种方法时间差别很小,但也能看出修改源码安全迁移方式对虚拟机

的停机时间影响比使用加密通道迁移方式迁移时间更短,对用户的影响更小. 
 
 
 
 
 
 
 
 

Fig.15  Peak CPU usage of writing intensive VM 
图 15  写密集型虚拟机迁移 CPU 最高负载 
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Fig.16  Peak CPU usage of reading intensive VM 
图 16  读密集型虚拟机迁移 CPU 最高负载 

对应用程序的性能影响是指迁移功能运行时对于被迁移宿主机上运行其他服务性能的影响程度,迁移过

程应保证不会通过资源争夺来干扰正在活动的服务,CPU 是计算机重要的计算资源,计算机所有的操作都由

CPU 控制,而由图 15、图 16 可以看出无论虚拟机是在写密集还是读密集的环境下进行迁移,用修改源码安全迁

移方式迁移的 CPU 占有率较原始迁移方式高,但相对于加密通道迁移方式更低,可以说修改源码安全迁移方式

相对于加密通道迁移方式对虚拟化平台上的其他虚拟机或其他服务的影响更小. 
从表 1 可以看到,虚拟机迁移时,被重新编码的数据大约为总迁移数据的 75%左右,相对于加密通道迁移方

式在传输层对网络进行加密的方式明显减少了数据量,并且从上述写密集和读密集两种条件下进行的实验测

试结果中可以看到,虽然此文设计的安全防护模型在总体迁移时间上、停机时间上比普通没有安全措施的迁移

方式时间长,但是比用加密通道迁移方式的时间短,对虚拟平台上其他应用的影响相对于加密通道迁移方式更

小,可以说从衡量虚拟机迁移效率的三方面出发,此安全防护模型都要优于加密通道迁移方式,时间上可以让使

用者更加容易接受,安全性也达到了一个可以应用的级别. 

Table 1  Contrast between migration ram pages and total migration data of virtual machine for size 128MB 
表 1  128MB 内存虚拟机迁移内存页与总数据量对比 

实验次数 内存页数/4096B 迁移总数据/B 占总迁移数据百分比(%) 
1 9 560 54 594 028 75.23 
2 9 712 54 956 455 75.74 
3 9 938 51 890 006 75.23 
4 9 925 51 837 185 75.23 

虚拟化动态迁移机制的整体安全防护效果不是只靠算法就可以实现的.算法防护能力的优越也需要人为

管理和政策的配合,针对此问题,需要对管理员的权限重新规划并明确其职责范围,还要加入用户访问权限和访

问记录管理等安全功能,降低非法用户访问非授权的文件,降低算法模块被攻击者获取的风险.此安全防护模型

主要在原有VMM层加入新的安全模块,对动态迁移机制进行安全加固,而此VMM层被认为是整个虚拟化系统

中最难以攻克的,可以说是最可信安全的.实际中 VMM 的高特权地位以及自身存在的漏洞和缺陷,使其很容易

成为恶意攻击的对象.VMM 一旦被俘虏,将可能被利用来对宿主机系统和客户虚拟机进行窥探和破坏,这将严

重威胁虚拟化系统的安全.现有的针对虚拟化系统安全的研究,大都集中于对虚拟机监控器进行加固和改良.本
文的侧重点是针对 KVM 虚拟化系统动态迁移机制的安全性进行加固,VMM 安全方面的研究将作为后续研究

部分. 

5   结束语 

本文首先对虚拟机动态迁移过程的安全隐患进行分析,根据其安全漏洞设计截获敏感信息的实验并对截 
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获数据进行还原,然后针对此安全漏洞,根据 KVM 虚拟化系统动态迁移机制,提出一种基于混合随机变换编码

方式的安全防护模型,最后通过理论和实验,仿真验证了其可以实现对动态迁移过程中的安全防护,并实现了安

全性和性能的相对平衡,达到了比较满意的效果.而且,本文的研究方法为未来研究虚拟化环境中相关技术的安

全性提供了方法借鉴. 
但本设计还有一些可以优化之处,如可以同时对传输的数据按内存块进行压缩,进一步减少迁移时间. 
对于 KVM 虚拟化动态迁移的其他安全隐患防护归根到底还是 VMM 监控器的安全问题,对每个虚拟化版

本及时打补丁和防护虚拟机逃逸可以解决迁移模块本身的安全问题,在VMM上添加访问控制模块和完整性验

证模块,可以保证动态迁移过程的安全访问和平台完整性.这些都是本文安全防护模型完善和优化的地方,也是

未来虚拟化 VMM 安全研究的方向. 
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