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Abstract: Privacy preservation is one of the most important topics in data mining. The purpose is to discover 
accurate patterns without precise access to the original data. In order to improve the privacy preservation and 
mining accuracy, an effective method for privacy preserving association rule mining is presented in this paper. First, 
a new data preprocessing approach, Randomized Response with Partial Hiding (RRPH) is proposed. In this 
approach, the two privacy preserving strategies, data perturbation and query restriction, are combined to transform 
and hide the original data. Then, a privacy preserving association rule mining algorithm based on RRPH is 
presented. As shown in the theoretical analysis and the experimental results, privacy preserving association rule 
mining based on RRPH can achieve significant improvements in terms of privacy, accuracy, efficiency, and 
applicability. 
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摘  要: 隐私保护是当前数据挖掘领域中一个十分重要的研究问题,其目标是要在不精确访问真实原始数据
的条件下,得到准确的模型和分析结果.为了提高对隐私数据的保护程度和挖掘结果的准确性,提出一种有效的
隐私保护关联规则挖掘方法.首先将数据干扰和查询限制这两种隐私保护的基本策略相结合,提出了一种新的
数据随机处理方法,即部分隐藏的随机化回答(randomized response with partial hiding,简称 RRPH)方法,以对原
始数据进行变换和隐藏.然后以此为基础,针对经过 RRPH 方法处理后的数据,给出了一种简单而又高效的频繁
项集生成算法,进而实现了隐私保护的关联规则挖掘.理论分析和实验结果均表明,基于 RRPH 的隐私保护关联
规则挖掘方法具有很好的隐私性、准确性、高效性和适用性. 
关键词: 隐私保护;数据挖掘;关联规则;频繁项集;随机化回答 
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随着信息技术,特别是网络技术、数据存储技术和高性能处理器技术的飞速发展,海量数据的收集、管理

和分析变得越来越方便,知识发现和数据挖掘更是在一些深层次的应用中发挥了积极的作用.但与此同时,也带
来了隐私保护方面的诸多问题.例如,通过对医院病人的病历数据进行挖掘,可以发现各种疾病之间的关联.但
在使用一般方法进行挖掘的过程中,不可避免地会使病例数据暴露,从而造成病人隐私的泄露.还有治安系统中
的违法记录、保险公司的理赔情况、银行卡客户的交易行为等信息中的关联关系,都对政府和企业决策具有相
当重要的意义,但同时又都是公民非常注重的个人隐私.所以,如何在数据挖掘过程中解决好隐私保护的问题, 
目前已经成为数据挖掘界的一个研究热点[1,2]. 

首先需要明确的是,可能泄露隐私的并不是数据挖掘技术本身,而是数据挖掘方法的特定应用和具体过程.
数据挖掘有一个重要特征,就是从大量数据中挖掘出来的模式或者规则,通常是针对综合数据而非细节数据.那
么,我们是否可以基于非精确的原始数据而抽取出准确的模式与规则呢?实现隐私数据的合理保护和基于统计
数据的模式抽取两者兼得,正是隐私保护数据挖掘方法研究的出发点和最终目标[3]. 

(1) 相关工作 
目前,隐私保护的数据挖掘方法按照基本策略主要可以分成数据干扰[4−7]和查询限制[8−12]两大类.数据干扰

策略就是首先通过数据变换、数据离散化和在数据中增加噪声等方法对原始数据进行干扰,然后再针对经过干
扰的数据进行挖掘,得到所需的模式和规则;查询限制策略则是通过数据隐藏、数据抽样和数据划分等方式,避
免数据挖掘者拥有完整的原始数据,而后再利用概率统计的方法或者分布式计算的方法得到所需的挖掘结果.
但是,这两种策略本身都存在着一些固有的缺陷.在采用数据干扰策略的方法中,所有经过干扰的数据均与真实
的原始数据直接相关;而在采用查询限制策略的方法中,所有提供的数据又都是真实的原始数据,这些都会降低
方法对隐私数据的保护程度. 

关联规则的挖掘作为数据挖掘中最重要的方法之一,也在隐私保护方面取得了一定的研究成果.在数据干
扰策略的应用中,文献[4,5]提出了一种基于随机变换[6]的 MASK(mining associations with secrecy konstraints)方
法.该方法通过数据干扰和分布重构实现了隐私保护的关联规则挖掘,并且还在随机化参数的设置和支持度的
计数方法等方面进行了优化.文献[7]则提出了“部分支持度”的概念以及相应的计算方法,对项集的支持度进行
估算,进而实现了隐私保护的关联规则挖掘.但这些方法都是利用了统计学中的沃纳模型,不仅由于变换后的所
有数据均与真实的原始数据直接相关,使得对隐私数据的保护程度并不理想,而且随机化参数的选择也都受到
限制,必须偏离 0.5[13]. 

在查询限制的策略方面,文献[8]提出了通过使用“未知”值来替代部分敏感的原始数据,使得敏感规则不被
发现的方法.文献[9]也提出了针对特定的敏感规则对原始数据进行隐藏,降低敏感规则支持度,使其不被发现的
方法.在这些数据隐藏方法中,虽然一部分敏感信息得到了很好的保护,但由于所提供的所有数据都是真实的原
始数据,所以对整个数据集的隐私保护程度并不高.而且,这类方法必须预先知道需要隐藏或者处理的敏感规
则,但在通常情况下,具体的规则在挖掘结果出来以前都是未知的. 

数据划分是采用查询限制策略的另一类方法,多个数据挖掘的参与者都只拥有一部分原始数据,然后通过
协同的分布式计算得到所需的挖掘结果.文献[10,11]分别提出了基于水平划分和垂直划分的隐私保护关联规
则挖掘方法,文献[12]还提供了一个支持隐私保护数据挖掘的分布式计算工具集.但这类方法只能用于分布式
数据库,所有的数据提供者都必须参与到计算中来,单点故障就会产生错误的结果,甚至造成挖掘无法进行.而
且,当数据提供者的数量很多时,这类方法的性能会由于巨大的通信开销而显著下降. 

(2) 本文的工作 
可以看出,在应用需求的推动下,隐私保护的数据挖掘方法已受到广泛的关注,并取得了相当大的进展,但

仍然存在着很多的不足之处以及尚未解决的问题.在国内,隐私保护的数据挖掘还是一个崭新的领域. 
为了提高对隐私数据的保护程度,相互弥补两种策略之间的缺陷,本文将数据干扰和查询限制的策略相结

合,提出了一种新的基于部分隐藏随机化回答(randomized response with partial hiding,简称 RRPH)的隐私保护
关联规则挖掘方法.该方法对随机化参数的选择没有任何限制,也不需要其他额外的信息,而且可以同时适用于
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集中式数据库和分布式数据库.更重要的是,理论分析和实验结果均表明:基于 RRPH 的隐私保护关联规则挖掘
方法克服了单一策略中固有的缺陷,在相同时间和空间开销的条件下,可以得到比原有方法更好的隐私性和准
确性,并且还具有很好的适用性. 

本文的主要贡献在于:(1) 将数据干扰和查询限制策略相结合,提出了一种新的数据随机处理与分布重构
方法——RRPH;(2) 以 RRPH方法为基础,实现了数据的变换和隐藏,并针对经过 RRPH方法处理的数据给出了
一种简单、高效的频繁项集生成算法;(3) 从方法的隐私性、准确性、高效性、适用性等方面进行了详细的分
析和实验,并与原有方法进行了比较. 

本文第 1 节首先给出问题的描述,然后提出解决方法的总体架构.第 2 节介绍 RRPH 方法以及如何利用
RRPH方法进行数据的变换和隐藏.第 3节说明如何面向经过 RRPH方法处理的数据进行挖掘.对方法的详细分
析和评价以及与原有方法的比较在第 4节中给出.第 5节展示实验结果.第 6节给出结论与展望. 

1   问题与架构 

在本节中,我们首先给出问题的描述,然后提出解决方法的总体架构. 

1.1   问题描述 

设 I={i1,i2,...,im}是一组项的集合,D 为事务 T 的集合,这里事务 T 是项的集合,并且 T⊆I.设 X 是一个 I 中项
的集合,如果X⊆T,则称事务 T包含 X.一个关联规则是形如 X⇒Y的蕴涵式,这里 X⊆I,Y⊆I,并且 X∩Y=∅.规则 X⇒Y
的支持度是指包含 X和 Y的事务数与总事务数之比;置信度是指包含 X和 Y的事务数与包含 X的事务数之比.
隐私保护的关联规则挖掘,就是要在不精确访问原始事务集 D 的条件下,尽可能准确地产生支持度和置信度分
别不低于用户给定阈值的关联规则. 

通常,关联规则挖掘的过程分为以下两步: 
第 1步:发现频繁项集.所谓频繁项集是指支持度不低于预先设定阈值的项集. 
第 2步:根据第 1步发现的频繁项集,产生置信度不低于预先设定阈值的关联规则. 
可以看出,第 2步是在第 1步结果的基础上进行的,而与原始事务集无关.所以,隐私保护的关联规则挖掘问

题可以归结为:在不精确访问原始事务集的条件下,尽量准确地发现其中的频繁项集,用于产生感兴趣的关联 
规则. 

1.2   总体架构 

为了解决上述问题,本文将数据干扰和查询限制的隐私保护策略相结合,提出了一种新的数据随机处理方
法——RRPH,并以此为基础来实现隐私保护的关联规则挖掘.总体架构如图 1所示. 

 
 
 
 
 
 

RRPH Mining

Random
parameters

Original
data

Modified &
hidden data

Association 
rules

Second stepFirst step

Fig.1  Framework 
图 1  总体架构 

整个方法分两步进行:第 1步利用 RRPH方法对原始数据进行变换和隐藏,具体方法将在第 2节中给出;第
2 步面向经过 RRPH 方法处理的数据进行挖掘,得到满足支持度条件的频繁项集,进而产生感兴趣的关联规则,
详细过程将在第 3 节中加以介绍.在该方法中,连接两步操作的除了经过 RRPH 方法处理的数据以外,还有一组
随机化参数.这组参数的作用是在第 1 步操作时描述数据变换和隐藏的规则,在第 2 步操作时指导项集支持度
的重构计算.而且,参数值的选择对于隐私保护的程度和挖掘结果的准确性都具有非常重要的影响. 
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为了更加直观,本文将以购物篮问题为例加以说明.每种商品作为一个项,并拥有一个确定的顺序号,客户

的一次购物作为一个事务,并用一个长度为总项数的 0-1 序列来表示:购买了相应序号的商品该位就取值为 1,
否则就取值为 0.本文要解决的问题是,在不精确访问原始 0-1序列事务集的条件下,尽量准确地发现 0-1序列中
不同位上取值同时为 1 的关联程度.需要指出的是,0-1 序列只是一种逻辑结构,并非实际的物理存储,因为事务
集通常是非常稀疏的. 

2   部分隐藏的随机化回答方法(RRPH) 

随机化回答方法的基本思想是:数据提供者依照给定的随机化参数对原始数据进行变换,再提供给数据使
用者.在使用者得到的信息中,虽然详细信息被提供者进行了干扰,但在数据量比较大的情况下,统计信息和聚
集信息仍然可以被相当精确地估算出来.由于关联规则挖掘是基于一个数据集合的聚集信息值而不是一个详
细的数据项,因此,随机化回答的方法可以很好地用于关联规则的挖掘. 

但是,现有的隐私保护数据挖掘中使用的随机化回答方法都是单纯地采用数据干扰的策略,而且都是基于
沃纳模型建立的,不仅由于所有变换后的数据都与原始数据直接相关而使得隐私保护的程度不高,而且随机化
参数的选择也受到很大的限制,必须偏离 0.5.采用查询限制策略的数据隐藏方法,可以克服所有变化后的数据
均与原始数据直接相关的不足,但却又存在着所有提供的数据都是真实数据的缺陷.那么,能否将两种策略相结
合,使之相互弥补,从而提高对隐私保护的程度呢?正是基于这种想法,本文将数据干扰和查询限制的策略相结
合,提出了一种新的随机化回答方法——RRPH,在实施挖掘之前,同时对原始数据进行变换和隐藏,而且对随机
化参数的选择也没有任何限制.具体方法如下: 

给定随机化参数 0≤p1,p2,p3≤1,且 p1+p2+p3=1. 
对于项 x∈{0,1},设 r1=x,r2=1,r3=0,则随机化函数 r(x)以 pj的概率选择取值为 rj,j=1,2,3. 
设项的总数为 k,则对于用 0-1序列表示的事务 X=(x1,x2,...,xk),干扰后的事务 Y=(y1,y2,...,yk)可以通过 Y=R(X)

计算得到,其中 yi=r(xi).也就是说,yi以 p1的概率取值为 xi,以 p2的概率取值为 1,以 p3的概率取值为 0. 
这样,对事务集 D中的每一个事务 X,经过随机化函数 R 的处理得到 Y,而且由于 Y 在形式上仍然是一个与

X 长度相同的 0-1 序列,所以就可以作为一个伪造的事务加入到伪造的事务集 D′中.表面看来,我们仍然只采用
了数据干扰的策略来进行数据变换;但实质上,当以 p2或 p3的概率选择 r2或 r3来进行随机化回答的时候,相应
的事务被完全隐藏起来,这正是查询限制策略的明显体现.对于现有的随机化回答方法,一旦掌握了具体事务的
变换方式,就能够完全重构真实的原始数据;而本文提出的方法在最坏情况下也至多泄漏比例为 p1的原始数据.
通过第 4 节和第 5 节的分析和实验表明:本文所采用的 RRPH 方法将数据干扰和查询限制的策略有机结合,在
真实数据比例相同的情况下,通过合理的参数选择可以同时得到比原有方法更高的隐私性和准确性. 

原则上,可以对不同的项使用不同的随机化参数.为简单起见,本文中将对所有项使用相同的随机化参数.
而且在这种情况下,可以通过优化策略,大幅度降低挖掘算法的时间和空间复杂度,本文第 3节将给出详细说明. 

3   隐私保护的关联规则挖掘算法 

事务集 D经过上述 RRPH方法的数据变换和隐藏,得到了一个伪造的事务集 D′.本节将介绍针对 D′进行挖
掘,生成频繁项集,进而得到感兴趣的关联规则的方法. 

在生成频繁项集的过程中,最关键的就是计算出项集的支持度.在下面的讨论中,我们将首先分别介绍 1 项
集和 k项集的支持度计算方法,然后以 Apriori算法[14]为基础,给出完整的挖掘算法. 

3.1   计算1项集的支持度 

设 i是一个项,π表示 D中 i的支持度,λ表示 D′中 i的支持度. 
设 D中的事务 T经过 RRPH方法处理,变成 D′中的事务 T ′,则 Ti和 iT ′的取值和对应概率见表 1. 

因此,λ=π ⋅(p1+p2)+(1−π)⋅p2=πp1+p2.于是, 
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 π=
1

2

p
p−λ  (1) 

也就是说,我们首先计算出项 i在 D′中的支持度λ,然后就可以利用式(1)推算出项 i在 D中的支持度π.如果
π不小于预先给定的支持度阈值,则说明 i是一个频繁 1项集. 

Table 1  Probabilities of data mapping by RRPH method 
表 1  RRPH方法的数据映射概率 

No. Ti iT ′  Probability 
1 0 0 p1+p3 
2 0 1 p2 
3 1 0 p3 
4 1 1 p1+p2 

 

3.2   计算k项集的支持度 

设 A={i1,i2,…,ik}是一个 k 项集,在所有项都使用相同的随机化参数进行处理的情况下,可以利用文献[4]中
提出的一些优化策略来降低项集支持度计算的复杂度.这是因为,当所有项都使用相同的随机化参数时,恰好包
含 A中 j项的 D中事务经过 RRPH方法处理,转变成为恰好包含 A中 i项的 D′中事务的概率 mij是相等的. 
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对于 k项集 A和 D中事务 T,|T∩A|共有 k+1种可能的取值.我们依次用 C0,C1,…,Ck表示每种取值所代表的

事务在 D 中所占的比例.例如,对于一个 3 项集,D 中的所有事务将被划分成{000},{001,010,100},{011,101, 
110},{111}这 4 类,而 C2则是恰好包含 A 中 2 项的事务在 D 中所占的比例.类似地,对于 D′中的事务 T ′,|T ′∩A| 
也共有 k+1种可能的取值.我们依次用 0C ′ , ,..., 表示每种取值所代表的事务在 D′中所占的比例. 1C ′ kC ′

于是就有 C′=MC,其中: C ; ;M=[m
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ij]是一个(k+1)×(k+1)的矩阵,mij表示恰好包含 A中 j项的 

D中事务在经过 RRPH方法处理之后,转变成为恰好包含 A中 i项的 D′中事务的概率. 
当 M可逆时,设 M−1=[aij],C=M−1C′,而 Ck正是我们要计算的 k项集 A的支持度. 

 kkkkkk CaCaCaC ′++′+′= ,11,00, ...  (2) 

可以看出,首先针对 D′计算出 ,并利用 M 求解出 ajC ′ k,j,再通过式(2)就能计算出 k 项集 A 的支持度了,计 

算的时间和空间复杂度为 O(k). 
另外,我们还注意到 0C ′ + 1C ′ +…+ kC ′ =|D′|=N,因而在所有的 C j′中可以有一项不通过计数来得到.通常情况

下, 的值要大于其他各项,于是可以通过 =N−( C0C ′ 0C ′ 1′ +…+ kC ′ )来计算出 0C ′的值. 

3.3   完整的挖掘算法 

有了上述计算公式,我们就可以借助现有的各种频繁项集生成算法来挖掘出感兴趣的关联规则.为了简单
起见,本文使用 Apriori 算法,多次扫描事务集,在第 k 次扫描时,通过对候选项集的计数来发现频繁 k 项集.不同
之处在于:原算法只需计数包含各候选项集的事务数,即只考虑 0-1 事务序列中候选项集对应项全为 1 的情况;
而我们的算法需要考虑 0-1事务序列中候选项集对应项的各种 0-1组合,并按照各个事务所包含的候选项集中
项的数目来分别计数 c.countj(j=1,2,...,k),进而计算出支持度.下面给出具体的面向经过 RRPH 方法处理后的数
据生成频繁项集的算法. 

算法 1. 面向经过 RRPH方法处理的数据生成频繁项集. 
输入:RRPH方法处理后的事务集 D′,最小支持度阈值 s. 
输出:D中的频繁项集 L. 
1) scan D′, for each item i∈I count i.count;  //对每个项 i计数 
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2) L1={{i}|i∈I, ((i.count/N)−p2)/p1≥s}; 
3) for (k=2;Lk−1≠∅;k++) { 
4)  Ck=aproiri_gen (Lk−1);  //生成候选 k项集 Ck 
5)  for each transaction t∈D′ { 
6)   for (j=1; j≤k; j++) { 
7)    Ct,j=partial_subset (Ck,t,j); //事务 t中恰好包含 j项的候选 k项集 
8)    for each candidate c∈Ct,j 
9)     c.countj++; 
10)   } 
11)  } 
12)  for each candidate c∈Ck { 
13)   c.count= kkkkk countcacountcacountca ...... ,11,00, ⋅++⋅+⋅ ; 

14)   Lk={{c}|c∈Ck, c.count/N≥s}; 
15)  } 
16) } 
17) return L=∪kLk 
算法 1与普通的 Aproiri算法相比,最大的区别在于:步骤 7)中不是生成事务 t所包含的候选项集,而是分别

生成事务 t 中恰好包含 j=1,2,...,k项的候选项集.针对每个候选项集的计数器,也从原来的 1个变成了 k个.所有
候选 k项集真实的支持度都是在第 k次事务集扫描结束以后集中计算的,因为此时一个候选 k项集 c所需的各
个计数器取值 c.countj (j=1,2,...,k)才能最终全部得到,并用于计算出支持度计数 c.count. 

4   分析与评价 

对于隐私保护的数据挖掘方法,目前尚没有一个标准的评价体系.本节将从隐私性、准确性、高效性、适
用性这 4 个方面对本文提出的基于 RRPH 的隐私保护关联规则挖掘方法进行详细的分析和评价,并与原有的
MASK方法[4]进行对比. 

4.1   隐私性 

顾名思义,隐私保护数据挖掘方法研究的出发点和最终目标,就是要在合理保护隐私数据的前提下进行数
据挖掘和知识发现,寻找其中潜在的有用的模式与规则.因而,隐私性程度的高低就成为评价一种方法好坏的首
要因素. 

在本文分两步进行的问题解决架构中,隐私性主要是在第 1 步,即 RRPH 方法的数据变换和隐藏中实现的.
我们突破原有处理方法仅采用的单一策略的模式,将数据干扰和查询限制的策略有机结合,提出了一种新的随
机处理方法,在对数据进行随机变换的同时,又将相当一部分原始数据隐藏了起来.这样,一方面克服了原有随
机变换的处理方法中所有变化后的数据均与原始数据直接相关的不足,另一方面,又弥补了原有数据隐藏的处
理方法中所有提供的都是真实原始数据的缺陷,从而极大地提高了对隐私保护的程度. 

为了更好地比较不同方法对隐私的保护程度,我们还提出了一个量化指标——隐私破坏系数 Breach,其定
义如下: 

Breach=P 真实数据的比例×P 真实数据被识别出的概率+P 非真实数据的比例×P 非真实数据被识别出的概率×P 非真实数据被还原的概率. 
需要说明的是:真实数据一旦被识别出来,隐私就已经遭到了破坏;非真实数据对隐私的破坏不仅要被正确

地识别出来,而且还要经过正确的还原. 
下面,我们将针对简单隐藏的方法、MASK方法和 RRPH方法,分别计算隐私破坏系数.假设真实的原始数

据在各种方法中所占的比例 p都相同,则有: 
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(1) 简单隐藏的方法,提供比例为 p的真实数据.Breach1=p⋅1=p. 
(2) MASK方法,随机化参数即为 p.Breach2=p⋅p+(1−p)⋅(1−p)⋅1=p2+(1−p)2. 

(3) RRPH方法,随机化参数 p1=p.我们取 p2=p3= 2
1 1p− ,因为这样,非真实数据取值为 0和 1的概率是完全相 

等的,无法被还原;否则,非真实数据就有被识别并还原的可能.例如,若取 p2=1−p1,p3=0,则在经过处理的数据中,
所有取值为 0 的数据均为真实数据,从而会使得对隐私的保护程度大大降低.在实际应用中,这种 0,1 取值 

均分的方法既简便又有利于保护隐私.此时,Breach3= 1
2 2

21

1
1 +

=
+

⋅
p

p
pp

pp . 

显然,Breach1>Breach3;而 Breach2和 Breach3的关系与 p的取值有关. 

∆1=Breach2−Breach3= 1
)1)(12)(12(

1
122 23

+
−−+

=
+

+−−
p

ppp
p

ppp . 

于是,当
2

10 << p 时,Breach2>Breach3.而出于隐私保护的考虑,真实的原始数据比例不宜过高.所以,这也 

是比较理想的随机化参数选择范围. 
因此,本文提出的基于 RRPH的隐私保护关联规则挖掘方法与简单隐藏的方法和 MASK方法相比,具有更

好的隐私性. 

4.2   准确性 

保护好数据的隐私,是隐私保护数据挖掘方法最基本的要求.但我们的最终目标是要通过挖掘来获取真
实、可用的知识与规则.因此,在隐私受到合理保护的前提下,所采取的方法还必须能够得到尽量准确的挖掘  
结果. 

粗想起来,隐私性和准确性似乎是一对矛盾,隐私性的提高势必造成准确性的下降;而要提高挖掘结果的准
确性就必定要以牺牲一定的隐私性为代价.然而,事实并非如此.前面的分析已经表明,本文提出的 RRPH方法与
原有的 MASK 方法相比 ,具有更好的隐私性 .下面 ,我们将通过方差分析来进一步说明 :只要参数选择合
理,RRPH方法在准确性方面也同样会优于 MASK方法. 

下面,我们将针对项 i支持度估计的方差来比较 RRPH方法和 MASK方法.设π为项 i在原始事务集中的支
持度,λ为项 i在经过处理的事务集中的支持度.同样假设真实数据所占的比例 p相同,则 

(1) MASK方法,
12

)1(ˆ 1
1 −

−−
=

p
pλπ ,方差 ,

)12(
)1()ˆ( 21 −

−
=

pn
ppπVar 其中 .

2
1

≠p  

(2) RRPH方法,
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由于 p1=p,且同样取 p2=p3= 2
1 1p− ,则 22

1

22
2 4

)1)(1()1()ˆ(
np

pp
np

pp +−
=

−
=πVar . 

1π̂ 和 都是π的极大似然无偏估计量,而 2π̂
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所以,当 1
3
1

<< p 时, Var . )ˆ()ˆ( 21 ππ Var>

再结合前面隐私性的分析可以得到:当
2

1
3
1

<< p 时,本文提出的基于 RRPH 的隐私保护关联规则挖掘方 

法与 MASK 方法相比,同时具有更好的隐私性和准确性,而这也正是实际应用中比较理想的随机化参数选择范 

围.另外,MASK方法还有
2
1

≠p 的限制,这一点也在 RRPH方法中得到了消除. 
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4.3   高效性 

本文提出的基于 RRPH 的隐私保护关联规则挖掘方法,在提高隐私性和准确性特征的同时并没有带来计
算复杂度的增长,其时间和空间代价与 MASK方法基本相同,而且具体的操作还更为简便. 

设事务集的大小为 N,每个事务中平均包含 n 个项,则在第 1 步利用 RRPH 方法进行数据变换和隐藏的过
程中,与MASK方法一样,都要分别对原始事务进行随机化处理,时间复杂度为 O(Nn),但 RRPH方法对于每一个
项都是根据随机化参数直接给出处理结果,并不需要像 MASK方法那样,在原始数据的基础上进行计算. 

在第 2步挖掘的过程中,第 1次扫描事务集的时间复杂度为 O(N),但与MASK方法相比,计算一个项支持度
的运算更加简单;第 2次扫描时,由于通常候选 2项集的数量是最多的,所以,可以利用文献[4,5]中的策略进行算
法的优化,设频繁 1 项集的个数为 c1,每个事务中平均包含 c 个频繁 1 项集,则时间复杂度为 O(Ncc1);第 k(k≥3)
次扫描时,设候选 k 项集的个数为 mk,则时间复杂度为 O(Nmk).在空间方面,普通的频繁项集生成算法只需要为
每个候选项集设置 1 个计数器来计算支持度;而本文的方法与 MASK 方法一样,都需要为每个候选 k 项集设置
k个计数器来计算支持度. 

4.4   适用性 

如前所述,本文提出的基于 RRPH 的隐私保护关联规则挖掘方法在同等的时间和空间开销条件下,获得了
比原有方法更好的隐私性和准确性.不但如此,该方法还具有很好的适用性.下面我们将从挖掘方法的适用性和
数据类型的适用性这两方面分别加以说明. 

虽然本文的 RRPH 方法是为了解决关联规则挖掘中的隐私保护问题而提出的,但由于最先设计的总体架
构中将整个方法分成了相对独立的两步,所以当我们希望将其用于分类等其他挖掘方法时,第 1 步的 RRPH 处
理方法可以直接使用,只需要在第 2 步的挖掘过程中使用面向经过 RRPH 方法处理的数据的相应方法就可   
以了. 

另外,现有的随机处理方法所针对的都是数值类型或者布尔类型的数据,都不适用于分类属性类型的数据.
而本文提出的 RRPH方法可以通过增加随机化参数和随机变换结果取值的数量来支持对分类属性类型数据的
处理,这也是我们目前正在进行的工作之一. 

综上所述,本文提出的基于 RRPH的隐私保护关联规则挖掘方法在隐私性、准确性、高效性、适用性等方
面都取得了良好的效果.特别是在随机化参数选取适当的情况下,让隐私性和准确性这对看似矛盾的指标,与原
有的随机处理方法相比,同时得到了提高. 

5   实验结果 

在本节中,我们将通过一组实验来对比 RRPH方法与 MASK方法在进行隐私保护关联规则挖掘时的效果,
并说明数据隐私性和挖掘结果准确性与随机化参数之间的关系. 

5.1   实验方法 

我们在实验中使用的数据是由 IBM Almaden生成器得到的事务集 D,参数为 T10,I4,D100k,N100,即每个事
务平均包含 10个项,频繁项集的平均长度为 4,总事务数为 100 000,总项数为 100. 

设 F是 D中所有频繁项集的集合,在隐私保护的关联规则挖掘中,F′是从 D′中挖掘出来的所有频繁项集的 

集合,则这种方法的项集误差
||

||
F

FFIE −′
= .又设 f 是 F 中的一个频繁项集,且它的实际支持度为 sf,估算出的支

持度为 ,则项集 f的支持度误差fs′
f

ff
f s

ss
SE

|| −′
= .这种方法总的支持度误差为 ∑=

f fSE
F ||
1SE . 

在实验中,我们将选取不同的随机化参数 p1=p=0.1,0.2,0.3,0.35,0.4,0.45,0.49,0.51,0.55,0.6,0.65,0.7,0.8,0.9, 

p2=p3= 2
1 1p− ,并针对不同的最小支持度阈值 s=1‰,2‰,3‰,4‰,5‰,6‰,7‰,8‰,9‰,10‰,分别使用 RRPH方法 
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和MASK方法生成频繁项集,同时计算出这些频繁项集的支持度,进而得到它们的项集误差和支持度误差,然后
进行对比分析. 

5.2   实验结果 

图 2 给出了 RRPH 方法和 MASK 方法在最小支持度阈值 s=1‰,2‰,3‰,4‰,5‰,6‰,7‰,8‰,9‰,10‰时,
平均项集误差随参数 p变化的情况. 
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Fig.2  Average itemset error of RRPH method and MASK method 
图 2  RRPH方法和 MASK方法的平均项集误差 

图 3 中则详细给出了当随机化参数 p 分别取值 0.2,0.3;0.35,0.4;0.45,0.49,0.51,0.55;0.6,0.7,0.8 时,RRPH 方
法和 MASK方法在最小支持度阈值 s=1‰,2‰,3‰,4‰,5‰,6‰,7‰,8‰,9‰,10‰情况下的支持度误差比较. 
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(c) p=0.45, 0.49, 0.51, 0.55 (d) p=0.6, 0.7, 0.8 
Fig.3  Support error of RRPH method and MASK method 
图 3  RRPH方法和 MASK方法的支持度误差 

5.3   结果分析 

首先,从图 2的结果可以看出:MASK方法的误差变化比较大,当 p接近 0或 1时,挖掘结果比较准确;但此时
的隐私破坏系数接近于 1,方法对隐私的保护程度很差;在 p从 0或 1逐渐接近 0.5的过程中,隐私破坏系数会逐
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渐减小,隐私保护的程度在不断提高,但挖掘结果的准确性将显著下降.而本文提出的 RRPH 方法误差变化相对
比较平稳,随着 p 值,也就是真实数据所占的比例从 0 增加到 1,隐私破坏系数也从 0 增长到 1,方法对隐私的保
护程度不断下降,而挖掘结果的准确性不断提高.再从图 3的详细结果可以看出:当 p的取值较小时,MASK方法
的误差比 RRPH方法要小,准确性要高;而当 p的取值超过 0.35以后,RRPH方法的误差就要低于MASK方法了,
特别是当 p值接近 0.5时,误差更是相差了数十倍.这些实验结果与第 4节中关于隐私性和准确性方面的论证是
完全一致的. 

在理论分析和实验结果的基础上,权衡数据的隐私性和挖掘结果的准确性,我们建议在区间[0.35,0.6]上选
取随机化参数 p的值,使用 RRPH方法进行隐私保护的关联规则挖掘. 

6   结论与展望 

在本文中,我们将数据干扰和查询限制的策略相结合,提出了一种新的随机处理方法——RRPH,来进行数
据的变换和隐藏;然后针对经过 RRPH 方法处理的数据,给出一种简单而又高效的频繁项集生成算法,从而实现
了一种新的隐私保护的关联规则挖掘方法. 

我们还通过理论上的分析和实验结果说明了 RRPH方法中的随机化参数对数据隐私性和挖掘结果准确性
的影响.通过合理的随机化参数选择,该方法在相同时间和空间开销的条件下,可以得到比原有方法更好的隐私
性和准确性,并且还具有很好的适用性. 

在未来的工作中,我们希望能够进一步提高挖掘算法的运行效率,并利用 RRPH 方法良好的适用性,扩充解
决问题的范围,包括支持分类属性类型的数据以及实现基于 RRPH的分类挖掘方法. 
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