
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2011,22(11):2820−2832 [doi: 10.3724/SP.J.1001.2011.03910] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel/Fax: +86-10-62562563 

 

标准模型下通用可组合的口令认证密钥交换协议
∗

 

胡学先 1,2+,  张振峰 2,  刘文芬 1 

1(解放军信息工程大学 信息工程学院,河南 郑州  450002) 
2(中国科学院 软件研究所 信息安全国家重点实验室,北京  100190) 

Universal Composable Password Authenticated Key Exchange Protocol in the Standard Model 

HU Xue-Xian1,2+,  ZHANG Zhen-Feng2,  LIU Wen-Fen1 

1(Institute of Information Engineering, PLA Information Engineering University, Zhengzhou 450002, China) 
2(State Key Laboratory of Information Security, Institute of Software, The Chinese Academy of Sciences, Beijing 100190, China) 

+ Corresponding author: E-mail: xuexian_hu@yahoo.com.cn 

Hu XX, Zhang ZF, Liu WF. Universal composable password authenticated key exchange protocol in the 
standard model. Journal of Software, 2011,22(11):2820−2832. http://www.jos.org.cn/1000-9825/3910.htm 

Abstract:  Through constructing and utilizing non-malleable, extractable, and weak simulation-sound trapdoor 
commitment schemes and corresponding smooth projective hash function familes, this paper proposes an efficient 
two-party password authenticated key exchange (PAKE) protocol within the universal composable (UC) framework, 
which is the optimal two-round PAKE protocol in this setting. Rigorous security proofs based on standard 
assumptions in the presence of static corruption adversary are then given out. Comparisons with previously 
proposed protocols show that, this protocol avoids the use of zero-knowledge protocols, and achieves a higher 
performance in terms of communication efficiency while attaining a comparable computational complexity. 
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摘  要: 通过构造不可延展的、可提取的且是弱模拟可靠的陷门承诺体制,以及相应的平滑投射 Hash 函数簇,设
计了一个高效的通用可组合(universal composable,简称 UC)安全的两方口令认证密钥交换(password authenticated 
key exchange,简称PAKE)协议,并在静态腐化模型下给出了严格的安全性证明.该协议使得PAKE协议在UC框架下

达到了最优的两轮.与已有的协议相比,该协议避免了零知识证明协议的使用,在保持计算复杂度相当的前提下有效

地提高了通信效率. 
关键词: 口令认证;密钥交换协议;通用可组合;标准模型 
中图法分类号: TP309   文献标识码: A 

口令认证密钥交换(password authenticated key exchange,简称 PAKE)协议使通信用户仅凭一个较短的、易

于记住的口令就可以安全地生成高熵的会话密钥,避免了一般的认证密钥交换协议要求存在公钥基础设施或

者是要求用户拥有存储长对称密钥的安全硬件等前提假设,极大地方便了使用,并降低了系统实施成本,实用性
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较强,因而受到了广泛关注和重视[1]. 
为了使 PAKE 协议能够抵抗离线字典攻击,达到既定的安全性目标,采用可证明安全性理论[2]进行安全性

证明是现在普遍采用的协议分析和设计方法.2000 年,Bellare 等人首次提出了两方 PAKE 协议的 BPR 模型[3],
随后,BMP 模型[4]以及 ROR 模型[5]也相继被提出,但是这些模型没有考虑协议的组合性以及口令的相关性.2005
年,Canetti等人在通用可组合(UC)框架[6]下提出了 PAKE的一个新的安全性定义[7],克服了原有安全性模型的固

有缺陷,通过 UC 组合定理保证了协议的通用可组合性,利用合适定义的理想功能保证了安全性分析可以基于

任意的口令分布进行,提供了更强的安全性保证. 
UC 框架下的 PAKE 安全性定义在提高安全性的同时,也为协议设计带来了更大的挑战.尤其是对于标准模

型下 UC 安全的 PAKE 协议而言,目前的工作还相对较少,已有协议的效率与基于 BPR 等模型可证明安全的

PAKE 协议相比[8−11]还存在较大的差距.2005 年,Canetti 等人[7]在 KOY 协议[8]的基础上提出了一个在标准模型

下 UC 安全的 PAKE 协议,安全性证明基于静态腐化模型.然而,该协议需要将模拟可靠的零知识证明协议作为

子协议使用,使得 终的 PAKE 协议约需要 6 轮通信,效率相对较低.2009 年,Abdalla 等人[11]利用可提取的陷门

承诺体制构造了一个安全性更强的 PAKE 协议,允许攻击者自适应腐化协议用户.不过,由于该协议采用了逐比

特进行处理的承诺体制,使得用户每次发送消息至少需要进行Θ(mn)次指数计算,其中,n 是安全参数,m 是存储

口令所需的比特数,导致 终协议的效率比文献[7]中的协议还要低得多,因此并不实用. 
本文考虑标准模型下高效的 UC 安全的 PAKE 协议的设计.注意到文献[12]中采用的陷门承诺体制实际上

是模拟可靠的[13],即要求具有自适应腐化能力的攻击者即使得到承诺体制的模拟者生成的伪承诺以及相应的

承诺打开信息,也不能以不可忽略的概率生成伪承诺,因此实现效率较低.如果考虑静态腐化模型,要求攻击者

不能得到关于伪承诺体制的打开信息,则可以减弱对承诺体制的安全性需求,使其可以有效地构造.因此,我们

首先给出了弱模拟可靠的陷门承诺体制的定义,其次,通过构造不可延展的、可提取的且是弱模拟可靠的陷门

承诺体制以及相应的平滑投射 Hash 函数簇,设计了一个高效的 UC 安全的两方 PAKE 协议.该协议和 Canetti
等人的协议[7]一样,是基于静态腐化模型可证明 UC 安全的,还避免了零知识证明协议的使用,在保持计算复杂

度相当的前提下有效地提高了通信效率,并使 PAKE 协议在 UC 框架下达到了 优的两轮. 

1   预备知识 

1.1   UC框架 

粗略地说,UC 框架定义了两种协议运行模型:现实模型和理想模型.模型中的参与方都被抽象化为概率多 
项式时间(probabilistic polynomial time,简称 PPT)交互式图灵机(interactive turing machine,简称 ITM).现实模型

主要涉及 3 类抽象的参与方:被分析的协议π;协议运行环境Z,主要用于模型化系统中除被分析的协议之外的其

他协议;现实攻击者A,用来攻击协议消息和腐化协议参与方.理想模型中主要涉及的参与方包括环境Z、理想攻

击者S以及理想功能F .其中:理想功能F模型化了密码学任务所应该实现的功能和可以允许的信息泄露,它可

以通过虚拟用户与环境进行交互;理想攻击者S模型化了针对理想功能的特殊攻击者,它只能与理想功能进行 

交互,而不能与虚拟用户进行交互,这从形式上保证了理想模型中协议的安全性. 后,通过协议模拟保证现实

模型中的协议具有和理想模型中的协议相同的功能,给出现实协议安全性的定义. 
定义 1(实现理想功能). 给定协议π以及理想功能F ,如果对任意的攻击者A,都存在攻击者S,使得对拥有任

意输入的任何环境Z,在和攻击者A以及协议π交互后输出 1 的概率分布总体与在和攻击者S以及理想功能F交
互后输出 1 的概率分布总体是计算不可区分的,则称协议π UC 实现了理想功能F. 

一般的组合定理仅仅适用于上层协议π调用的多个理想功能实例是相互独立的情形,如果多个实例共用一

个共同参考串或者是随机谕示的情况,则需要采用 Canetti 和 Rabin[14]提出的具有共同状态的通用可组合

(universal composition with joint state,简称 JUC)框架.JUC 框架通过定义理想功能的多会话扩展给出了一个新 

的组合算子,允许不同协议之间存在共有状态,并保证安全性.理想功能F的一个多会话扩展 ˆF 定义如下: ˆF 本
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质上运行着F的多个实例 ,不同实例之间通过子会话标识 SSID 予以区分 .当 ˆF 收到一个子会话标识为

SSID=ssid 的消息 m 时,将 m 转交给子会话标识为 ssid 的F实例;如果这样的实例不存在,就激活一个新的实例. 

下文在不引起混淆的情况下将省略 SID,而只提到 SSID. 

1.2   PAKE理想功能 

2005 年,Canetti 等人[7]提出了 PAKE 的理想功能,该定义以一般情形下密钥交换[15]的理想功能为基础,并综

合考虑了口令信息熵较低所带来的安全性缺陷.其主要设计思想是:如果参与协议的两个用户都没有被腐化,则
他们将生成相同的均匀随机值作为会话密钥,并且攻击者得不到会话密钥的任何信息;然而,如果其中一个用户

被腐化,或者是攻击者正确地猜到用户的口令,则让攻击者完全决定会话密钥.其中,攻击者对口令的猜测只能

通过询问理想功能才能验证,模型化了攻击者只能进行在线字典攻击的情况.另外,用户的口令由环境确定并作

为输入提供给用户实例,这使得相应的协议适用于任意口令分布的情形,甚至是相关的口令被用于不同的实例

的情况. 

1.3   承诺体制 

一个承诺体制就是一个有两方参与的两阶段协议,这两方分别称为承诺者和接收者,第 1 阶段称为承诺阶

段,第 2 阶段称为承诺打开阶段.通过这个协议承诺者能够将自己与一个消息绑定,且这种绑定满足下述隐藏

(hiding)和绑定(binding)性质. 
定义 2(承诺体制). 一个承诺体制 CS=(K,C,Ver)由 3 个 PPT 算法组成,其中,公共参考串生成算法K在输入

安全参数后输出承诺体制的公共参考串 pk∈RK(1n);承诺算法 C 在输入公共参考串 pk 和承诺消息 m 后输出 

(com,dec)=Cpk(m),其中,com 是承诺值,dec 是用于打开承诺的参数;承诺验证算法 Ver 在输入 pk,com,m,dec 时验 
证(com,dec)是否是承诺消息 m 的有效承诺值.并且,(K,C,Ver)需要满足下述性质: 

(1) 绑定性质. 存在可忽略函数 negl(n),使得对任意 PPT 攻击者A,都有 
Pr[pk←K(1n),(com,m1,m2,dec1,dec2)=A(pk):(Verpk(com,m1,dec1)=Verpk(com,m2,dec2)=1)∧(m1≠m2)]≤negl(n). 

(2) 隐藏性质. 对算法K输出的任意 pk 以及任意两个等长度消息 m1,m2,随机变量总体{(com1,dec1)= 

Cpk(m1):com1}和{(com2,dec2)=Cpk(m2):com2}是计算上不可区分的. 
除了绑定和隐藏这两个基本性质之外,根据实际使用需要,密码学者还定义了承诺体制的不可延展性(non- 

malleability)、可提取性(extractability)以及陷门性(equivocability)等不同的安全性质.不可延展性[16]是指攻击者

即使能够访问承诺谕示得到关于某个承诺消息 m 的多项式个承诺值,也不能以不可忽略的概率生成一个新的

承诺值 com′以及多项式时间可计算的非平凡关系 R,使得存在 m′,dec′满足 Verpk(com′,m′,dec′)=1 且 R(m,m′)=1.
可提取性[17]是指存在一种提取算法 Extract,使得对于任意由承诺算法(com,dec)=Cpk(m)生成的承诺值 com,除了

可忽略的概率之外都成立,Extract(sk,com)=m,其中,sk 为提取算法所用到的私钥. 
定义 3(陷门承诺体制)[18]. 一个陷门承诺体制 TCS 由 5 个 PPT 算法(TK,TC,Tver,TfakeC,TfakeDecom)组成,

其中,TK在输入安全参数 1n 时生成公私钥对(pk,sk),记 TK1(1n)为其中的公钥 pk,则(TK1,TC,TVer)是一个承诺体 

制,且 TfakeC,TfakeDecom 还满足:TfakeC 在输入公私钥对(pk,sk)时可以输出一个伪承诺(com*,ξ)=TfakeC(pk,sk),
使这个伪承诺可以按照任意方式打开. 

也就是说 ,对任意给定的消息 m , Tf a k e D e c o m 算法可生成 d e c * = Tf a k e D e c o m ( ξ , c o m * , m ) ,满足 
TVerpk(com*,m,dec*)=1,并且,随机变量总体{(pk,sk)←TK(1n);(com*,ξ)=TfakeC(pk,sk);dec*=TfakeDecom(ξ,com*,m): 
(pk,com*,m,dec*)}和{pk∈RTK1(1n);(com,dec)=TCpk(m):(pk,com,m,dec)}是计算不可区分的. 

对于陷门承诺体制而言,攻击者看到了对伪承诺的多次打开可能会有助于其攻破体制的绑定性质.例如, 
Perdesen 承诺体制满足计算绑定性质,但如果攻击者看到了一个承诺值 com 以两种方式打开,则它利用 com= 
grhm=gr′hm′可以得到 loggh,从而可以将每一个承诺以多种方式打开,破坏承诺体制的绑定性质. 

为了限制针对陷门承诺体制的攻击者攻破体制的绑定性质的能力,MacKenzie 等人[13]给出了模拟可靠的

(simulation-sound)陷门承诺体制的定义,要求攻击者即使看到了伪承诺的多次打开,也不能以不可忽略的概率
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生成一个新的伪承诺.文献[11]中采用的陷门承诺体制实际上就是模拟可靠的,其中,协议的攻击者具有自适应

腐化用户的能力,腐化诚实的用户相当于对伪承诺进行了打开.如果考虑静态腐化模型,则可以降低对 PAKE 协

议设计中用到的承诺体制的安全性需求,因为此时协议的攻击者只能在协议开始运行之前腐化用户,不能得到

关于伪承诺体制的打开信息.为此,我们对 MacKenzie 等人给出的定义进行了弱化,定义了弱模拟可靠(weak 
simulation-sound)的陷门承诺体制,其中,攻击者可以得到模拟器生成的伪承诺,但是不能得到关于伪承诺的任

何打开信息. 
定义 4(弱模拟可靠的陷门承诺体制). 称一个陷门承诺体制 TCS=(TK,TC,Tver,TfakeC,TfakeDecom)是弱模

拟可靠的,如果存在可忽略函数 negl(n),使得对能访问谕示OTfakeC 的任意 PPT 攻击者A都成立: 

1 2 1 2

1 1 2 2 1 2

[( , ) (1 ), ( ) :  and , , , ,
s.t. ( ( , , ) ( , , ) 1) ( )] ( ).

TfakeCn

pk pk

Pr pk sk T com pk com Q m m dec dec
TVer com m dec TVer com m dec m m negl n

← = ∉ ∃
= = ∧ ≠ ≤

OK A
 

其中,OTfakeC 谕示的定义如下:计算(com*,ξ)=TfakeC(pk,sk),将 com*存入列表 Q,然后输出 com*. 

1.4   平滑投射Hash函数簇 

平滑投射 Hash 函数簇的定义由 Cramer 和 Shoup 在文献[19]中首次提出,并用于构造 CCA2 安全的加密体

制.随后,Gennaro 和 Lindell[9]对上述定义进行了扩展,并将其应用于构造标准模型下的 PAKE 协议. 
类似于文献[9],利用子集成员问题给出平滑投射Hash函数簇的严格定义.一个子集成员问题定义了一个易

于识别的集合 X 以及一个 NP 语言 L⊂X,即存在证据集 W 以及 NP 关系 R⊂X×W,使得 x∈L 当且仅当存在 w∈W

使得(x,w)∈R.子集成员问题的困难性要求难以区分 L 上的均匀分布和 X\L 上的均匀分布. 
平滑投射 Hash 函数簇的严格定义如下:设H={Hhk}hk∈HK是一簇 Hash 函数,其中,Hhk的定义域为 X,值域为群

G,Hash密钥空间为HK.α:HK×X→HP是和函数簇H相关联的函数,称为密钥投射函数,其中,HP被称为投射密钥 

空间.如果存在函数簇{ProjHhp}hp∈HP,使得对任意的 x∈L,Hash 值 Hhk(x)由投射密钥 hp=α(hk,x)和 x∈L 的证据 w 
(即(x,w)∈R)唯一确定 ProjHhp(w)=Hhk(x),则称H={Hhk}hk∈HK 是投射 Hash 函数簇. 

定义 5(平滑性)[19]. 称一个投射 Hash 函数簇H={Hhk}hk∈HK 是平滑的,如果对任意的元素 x∈X\L,Hash 值 

Hhk(x)不仅统计接近于 G 上的均匀分布,还独立于投射密钥 hp 以及 x,即当 hk 是 HK 均匀选取的随机变量时,随
机变量总体{x,hp=α(hk,x),Hhk(x)}和随机变量总体{x,hp=α(hk,x),g∈RG}是统计不可区分的. 

对于相应于困难子集成员问题的平滑投射 Hash 函数簇,Gennaro 等人[9]证明了它们满足下述伪随机性: 
引理 6(伪随机性)[9]. 假设 x 是从语言 L 中均匀选取的随机值,hk 是从 Hash 密钥空间 HK 中均匀选取的随

机值,对于一个不知道相应于 x∈L 的证据 w(即(x,w)∈R)以及 Hash 密钥 hk 的攻击者来说,总体{x,hp=α(hk,x), 
Hhk(x)}和{x,hp=α(hk,x),g∈RG}是计算不可区分的. 

2   承诺体制的构造 

本节基于 N 次剩余假设构造不可延展的、可提取的并且是弱模拟可靠的陷门承诺体制 CS=(K,C,Ver).该体 

制的构造利用了文献[20,21]中的思想. 

2.1   基于N次剩余假设的公钥加密体制 

基于 N 次剩余假设的公钥加密体制自 1999 年首次由 Paillier 等人[22]提出后,人们对其进行了一系列的扩展

研究.本文将用到 Gennaro 等人[9]提出的体制.该体制不仅是 CCA2 安全的,还具有易于构造相应的平滑投射

Hash 函数簇的特点. 
设 N=pq,其中,p,q 是安全素数.即存在相应的素数 p′,q′满足等式 p=2p′+1,q=2q′+1. 

考虑乘法群 2 2
* 2{ | gcd( , ) 1}
N N

Z x Z x N= ∈ = ,易知 2
*
N

Z 的阶为 4NN ′,其中 N ′=p′q′.设 JN 表示群 2
*
N

Z 中相对于 N

的 Jacobi 符号为 1 的那些元素组成的集合,则 JN 也是循环群,且 JN 的阶为 2NN ′.在 2
*
N

Z 中随机地选择元素

2
* ,R N

Zμ ∈ 令 g=−μ 2N,则除了可忽略的概率外,g 是 JN 中阶为 2N ′的元素. 
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Gennaro 等人[9]提出的公钥加密体制 PKE=(K,E,D )由如下 3 种算法组成: 

• 密钥生成算法K(1n). 随机地生成 N=pq,其中 p,q 都是长为 n/2 的安全素数.在 2
*
N

Z 中随机地选择元素

2
* ,R N

Zμ ∈ 令 g=−μ2N.选择随机值 2ˆ, , [0.. / 2],z z z N∈ 计算 ˆˆ, ,z z zh g h g h g= = = .假设 H 是一个抗碰撞的

Hash 函数,则加密体制的公钥为 ˆ( , , , , , )pk H N g h h h= ,私钥为 ˆ( , , )sk z z z= . 
• 加密算法Epk(m;r). 给定公钥 pk 和明文 m∈ZN,选择随机值 r∈[0..N/4],计算 u=gr mod N 2,e=(1+N)mhr= 

(1+mN)hr mod N 2, 2ˆ|| ( )  mod  ||,rv hh Nθ= 其中,θ =H(u,e).函数||⋅||定义为:如果 x≤N 2/2,则取||x||=x;否则,取
||x||=N 2−v. 后,加密算法输出相应于 m 的密文 c=(u,e,v)=Epk(m;r). 

• 解密算法Dsk(c). 给定密文 c=(u,e,v)以及私钥 ˆ( , , )sk z z z= ,首先验证 v≤N 2/2,然后计算θ =H(u,e),并验证

ˆ2 2( 2)  mod  ,z zv u Nθ+= 如果至少 1 个验证不成立,则输出⊥;否则,计算 ,zm e u−= ⋅ 如果 1 mod  ,m N= 则输

出 ( 1) / ,m m N= − 否则输出⊥. 
为了表述简单,下文在不引起混淆的情况下省略描述中的 mod N 2 运算. 
可以按照如下方式利用 PKE=(K,E,D )构造带标记的加密体制 PKE1=(K,E 1,D 1):给定明文 m 以及标记 l,加

密算法 1 ( ; ; )pk m l rE 利用随机数 r∈[0..N/4]计算 u=gr,e=(1+N)mhr=(1+mN)hr, ˆ|| ( ) ||rv hhθ= ,其中,θ =H(u,e,l).解密算法

1 ( ; )sk c lD 的修改方法类似.于是,当 PKE 是 CCA2 安全时,带标记的加密体制 PKE1 也是 CCA2 安全的,并且其中 

所带的标记 l 也是不可延展的. 
可以按照如下方法构造 CPA 安全的加密体制 PKE0=(K,E 0,D 0):假设利用随机数 r 和加密体制 PKE 加密明

文 m 得到的密文是Epk(m;r)=(u,e,v),取该密文的前两项 ,定义加密算法 0 ( ; ) ( , )pk m r u e=E ,相应的解密算法为

0 ( , ) z
sk u e e u−= ⋅D ,则如此定义的 PKE0 是一个 CPA 安全的公钥加密体制,并且满足 0( ; ) ( ( ; ), ).pk pkm r m r v=E E  

2.2   不可延展的、可提取的且是弱模拟可靠的陷门承诺体制 

设 PKE1=(K,E 1,D 1)和 PKE0=(K,E 0,D 0)分别是基于加密体制 PKE=(K,E,D )构造的 CCA2 安全的带标记的 

公钥加密体制和 CPA 安全的加密体制,并且它们共用相同的密钥生成算法,则不可延展的、可提取的并且是弱 
模拟可靠的陷门承诺体制 CS=(K,C,Ver)的详细构造步骤如下: 

• 公共参考串生成. 利用加密体制的密钥生成算法K生成公钥 ˆ( , , , , , )pk H N g h h h= 及私钥 ˆ( , , )sk z z z= .选 

择随机值 b*∈R[0..2n/4]以及随机值 r*∈R[0..N/4],利用 r*对明文−b*加密得到: 
* ** * * 0 * * *( , ) ( ; ) ( ,(1 ) ),r r

pkB u e b r g b N h= = − = −E  

则承诺体制的公共参考串为 pkCS=(pk,B*),相应的私钥为 skCS=(sk,b*,r*). 
• 承诺阶段. 给定公共参考串 pkCS 和消息 m∈ZN,承诺者选择随机值 b∈R[0..2n/4],r1,r∈R[0..N/4],然后计算: 

* *
1 1

1

0
1 1 1 1

* 0
2 2 2 1

( ) ( )*

0 * *
1

1

( , ) ( ; ),

( , ) ( ) (0; )

    ,(1 ( ) )

    (( ) ;( ) ),
ˆ|| ( ) || .

( )

pk

m
pk

r r m r r r m r

pk

r

B u e b r

B u e B B r

g b b mN h

b b m r r m r

v hhθ

+ + + +

= =

= = ⋅ ⋅

= + − ⋅

= − + +

=

E

E

E

 

其中,θ =H(B1,B2).承诺阶段输出的承诺值为 com=(B1,v1,B2). 

• 承诺打开. 为了打开承诺 com=(B1,v1,B2),承诺者将(b,r1,m,r)发送给接收者.接收者验证 0
1 1( ; ),pkB b r= E  

* 0
2 1( ) (0; )m

pkB B B r= ⋅ ⋅E 以及 1
1

ˆ|| ( ) ||rv hhθ= 是否成立,如果验证全部通过就接受 com 是 m 的承诺值;否则 

拒绝. 
下面证明承诺体制 CS 是不可延展的、可提取的并且是弱模拟可靠的陷门承诺体制. 
隐藏性质. 当 r 是[0..N/4]上独立均匀的随机值时,(r*+r1)m+r mod (N/4)也是[0..N/4]上均匀分布的随机 
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值.由于 0 * *
2 1(( ) ;( ) )pkB b b m r r m r= − + +E ,再根据加密体制PKE1和PKE0的语义安全性可知,任意两个不同的承诺 

消息所对应的承诺值是计算不可区分的.因此,承诺体制 CS 满足计算意义上的隐藏性质. 
不可延展性 . 注意到 com=(B1,v1,B2)中的 (B1,v1)实际上是带标记加密体制 PKE1=(K,E 1,D 1)的密文 ,即

1
21 1 1( , ) ( ; ; )pk b BB v r= E ,从而可以利用 PKE1 的不可延展性证明承诺体制 CS 的不可延展性. 

给定任意关于承诺消息 m 的多项式时间可计算关系 R(m,m′)=1,定义一个新的关于消息(b,B)的关系 R ,使
得 (( , ),( , ))b B b B R′ ′ ∈ 当且仅当 0 * 0 *( ( ) /( ), ( ) /( ))sk skB b b B b b R′ ′− − ∈D D .假设承诺体制的攻击者A在收到关于 m 的 

承诺值 com=(B1,v1,B2)后能够以不可忽略的概率输出多项式时间可计算的关系 R 和一个新的承诺值 com′= 

1 1 2( , , )B v B′ ′ ′ ,使得 com′是消息 m′所对应的承诺值且满足 R(m,m′)=1,于是,由于(B1,v1)和 1 1( , )B v′ ′ 分别作为(b,B2)和

2( , )b B′ ′ 的密文且满足 2 2(( , ),( , )) 1R b B b B′ ′ = ,违反了加密体制 PKE1 的不可验证性性质. 

可提取性. 在限制 b,b*∈R[0..2n/4]时,除了不可忽略的概率外,b−b*与 N 是互素的.因此,b−b*在 ZN 中乘法可 

逆.注意到 0 * *
2 1(( ) ;( ) ),pkB b b m r r m r= − + +E 则对于任意诚实生成的承诺 com=(B1,v1,B2),利用私钥 sk 计算 m =  

0 * 1
2 )( ( )sk B b b −⋅ −D 就可以提取得到承诺消息 m. 

陷门性质. 给定承诺体制的私钥 skCS=(sk,b*,r*),可按如下方式生成能够以任何方式打开的伪承诺:选择随 

机值 r1,r∈[0..N/4],取 b=b*,计算 0 * 0
1 1 2( ; ), (0; )pk pkB b r B r= =E E 以及 1

1
ˆ|| ( ) ||rv hhθ= , 后输出伪承诺 com*=(B1,v1,B2). 

给定任意的消息 m′,只需计算 r′=r−(r*+r1)m′,就可以得到 com*的一个合法打开(b*,r1,m′,r′). 
弱模拟可靠的绑定性质. 下面证明即使攻击者可以询问 OTfakeC 谕示,也不能以不可忽略的概率生成一个新 

的伪承诺.由于 0 * *
2 1(( ) ;( ) )pkB b b m r r m r= − + +E 是(b−b*)m 所对应的密文,因此要使承诺值 com=(B1,v1,B2)能打开

为任意的消息 m′,只能是 b−b*=0.定义关于形如(b,B)消息的关系 R ,使得 (( , ),( , ))b B b B R′ ′ ∈ 当且仅当 b=b′=b*.如
果承诺体制的攻击者A在多项式次询问 OTfakeC 谕示后能输出一个伪承诺 com′,且这个承诺和 OTfakeC 输出的承

诺值 com 都不相同,则 com 和 com′所对应的明文满足 R ,违反了加密体制 PKE1 的不可延展性性质. 

3   平滑投射 Hash 函数簇的构造 

本节给出相应于承诺体制 CS 的平滑投射 Hash 函数簇.首先,定义相应于带标记的加密体制 PKE1 的语言 
1( , ),( ,*)PKE pk l

L 和相应于 CPA 安全的加密体制 PKE0 的语言 0( , ),PKE pk m
L 为 

1

0

1
1 1 1 1 1( , ),( ,*)

1
2 2 2 2( , ),

{ ( , , ) | , ,  s.t. ( ; ; )},

{ ( , ) | ,  s.t. ( ; )}.

pkPKE pk l

pkPKE pk m

L c u e v m r c m l r

L c u e r c m r

= = ∃ ∃ =

= = ∃ =

E

E
 

构造相应于语言 1( , ),( ,*)PKE pk l
L 的平滑投射 Hash 函数簇H1 如下:设 UH 是任意取定的通用 Hash 函数.定义平 

滑投射 Hash 函数簇的密钥空间为 HK1=[0..N 2/2]2,即 Hash 密钥 hk1=(a1,1,a1,2),其中,a1,i∈R[0..N 2/2].对任意给 

定密文 11 1 1 1 ( , ),( ,*)
( , , )

PKE pk l
c u e v L= ∈ ,定义相应的密钥投射函数为 1,1 1,22 2

1 1 1 1
ˆ( , ) ( ) ,a ahp hk c g hhθα= = 其中,θ =H(u1,e1,l).

利用 Hash 密钥 hk1 计算相应于 c1 的平滑投射 Hash 值的函数
11, 1( )hkHash c 定义为

1 11, 1 1, 1( ) [ ( )]hk hkHash c UH f c= ,其

中, 1,1 1,2
1

2 2
1, 1 1 1( ) .a a

hkf c u v= 利用投射密钥 hp1 以及相应于 11 ( , ),( ,*)PKE pk l
c L∈ 的证据 r1 计算 Hash 值的函数

11,hpProjH 定

义为 1
11, 1 1( ) [ ]r

hpProjH r UH hp= . 

构造相应于语言 0( , ),PKE pk m
L 的平滑投射 Hash 函数簇H2 如下:设 UH 是任意取定的通用 Hash 函数.定义平滑 

投射 Hash 函数簇的 Hash 密钥空间为 HK2=[0..N 2/2]2,即 hk2=(a2,1,a2,2),其中,a2,i∈[0..N 2/2].给定任意密文 

02 2 2 ( , ),
( , )

PKE pk m
c u e L= ∈ ,定义相应的投射密钥为 2,1 2,22 2

2 2 2 2( , ) a ahp hk c g hα= = .利用 Hash 密钥 hk2 计算相应于 c2

的平滑投射 Hash 函数值的函数
22, 2( )hkHash c 定义为

2 22, 2 2, 2( ) [ ( )]hk hkHash c UH f c= ,其中, 
2,2

2,1
2

2
2 2

2, 2 2( ) .
1

a
a

hk
ef c u
mN

⎛ ⎞= ⎜ ⎟+⎝ ⎠
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利用投射密钥 hp2 以及相应于 02 ( , ),PKE pk m
c L∈ 的证据 r2 计算 Hash 值的函数

22,hpProjH 定义为 

2
22, 2 2( ) [ ].r

hpProjH r UH hp=  

定义与承诺体制 CS 相关的语言 Lpk,m 为 

 1 0
2

*
, 1 1 2 1 1 2 1( , ),( ,*) ( , ),0

{ ( , , ) | ( , ) , ( ) }m
pk m PKE pk B PKE pk

L com B v B B v L B B B L−= = ∈ ⋅ ⋅ ∈  (1) 

则 com 是相应于消息 m 的承诺值当且仅当 com∈Lpk,m.设H1 和H2 分别是前面定义的相应于语言 1
2( , ),( ,*)PKE pk B

L 和

0( , ),0PKE pk
L 的承诺体制,则可以类似于文献[11]中的方法构造相应于语言 Lpk,m 的平滑投射 Hash 函数H如下:函数

簇的 Hash 密钥空间为 HK=HK1×HK2,即 Hash 密钥为 hk=(hk1,hk2)=(a1,1,a1,2,a2,1,a2,2).投射密钥 
空间为 HP=HP1×HP2,相应的密钥投射函数为 hp=(hp1,hp2)=α(hk,com)=(α1(hk1,c1),α2(hk2,c2)).利用 Hash 密钥 hk
计算相应于 com 的平滑投射 Hash 值的函数 Hashhk(com,m)被定义为 

1 21, 1 2, 2( , ) ( ) ( ).hk hk hkHash com m Hash c Hash c= ⊕  

利用投射密钥 hp 以及相应于 com∈Lpk,m 的证据 r1,r2 计算 Hash 值的函数 ProjHhp 被定义为 

1 21 2 1, 1 2, 2( , ) ( ) ( ).hp hp hpProjH r r ProjH r ProjH r= ⊕  

由文献[11]的结论可知,函数簇H是相应于语言 Lpk,m 的平滑投射 Hash 函数簇. 

4   高效的 UC 安全的 PAKE 协议 

本节给出高效的 UC 框架下安全的两方 PAKE 协议,简称为 EUC-PAKE 协议(如图 1 所示).协议设计用到了

基于 N 次剩余假设构造的不可延展的、可提取的且是弱模拟可靠的陷门承诺体制 CS,以及相应于承诺体制 CS
的平滑投射 Hash 函数簇等组件. 

 
 
 
 
 
 
 
 
 
 
 

Fig.1  EUC-PAKE protocol 
图 1  EUC-PAKE 协议 

设 n 为安全参数,D 是口令字典.CS 是不可延展的、可提取的并且是弱模拟可靠的陷门承诺体制.不失一般

性,我们仍用记号 Cpk 表示其中计算承诺值的函数,即用 com=Cpk(pw;r)表示利用公共参考串 pk、随机数 r 对消 
息 pw∈D 进行承诺所得到的承诺值.设 Lpk,pw 是按照公式(1)中定义的语言,H={Hhk}hk∈HK 是相应于语言 Lpk,pw 的 

平滑投射 Hash 函数簇,其中,HK 为 Hash 密钥空间;Hhk 是从空间 Lpk,pw×D 到循环群 G 上的映射,密钥投射函数为

α:HK×(Lpk,pw×D)→HP.设{ProjHhp}hp∈HP 是利用投射密钥和相应于 NP 语言的证据计算 Hash 值的函数簇.设 CS′ 
是一个非交互、可提取的且不可延展的承诺体制,记 pkC ′′ 是其中计算承诺值的函数,即用 ( ; )pkcom C pw r′′ ′= 表示 

利用公共参考串 pk′、随机数 r 对消息 pw∈D 进行承诺所得到的承诺值. 
假设 Pi 和 Pj 是想要利用 EUC-PAKE 协议协商得到高熵会话密钥的两个用户实例,它们运行协议的具体步

骤如下: 

{0,1}
( ; )

n
R

pk

r
c C pw r

∈
= - ,flow zero c〈 〉

- , ,flow one hp c′〈 〉

check ,  if failed,abort;
else ou

|| ( )

 completput , ted

hpr SK ProjH r

c
SK

=

′

′

:  ,Para CRS pk pk′
( )iP pw

, ( , )
|| ( , )

| | | | |
( , )

output ,  mark completed

R

hk

pk

hk HK hp hk c
r SK H c pw

i j ssid c hp pw
c C r

SK

α

Σ
Σ′

∈ =
′ =

=
′ ′ ′=

( )jP pw
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(1) 在用户 Pi 被来自环境Z的消息(NewSession,ssid,Pi,Pj,pw,role)激活后,首先检查 role 的值.如果 role= 

 server,则等待形如〈flow-zero,c〉的消息;如果 role=client,则选择一个随机数 r,计算承诺值 c=Cpk(pw;r),
并发送消息〈flow-zero,c〉给用户 Pj.下文中,不失一般性地假定 Pi是作为 client 被激活的用户,Pj是作为

server 被激活的用户. 
(2) 服务器 Pj 收到来自用户的消息〈flow-zero,c〉后,随机地选择 Hash 密钥 hk∈RHK,计算相应的投射密钥

hp=α(hk,c)和 Hash 值 Hhk(c,pw),并将 Hash 值分成两个等长的子串 r′||SK,将 r′用作随机数计算承诺值 
 ( | | | | | , )pkc C i j ssid c hp pw r′′ ′ ′= ,发送消息〈flow-one,hp,c′〉给客户 Pi,输出(ssid,SK)并标记这个会话的 

 会话状态为 completed. 
(3) 收到来自服务器的消息〈flow-one,hp,c′〉后,客户 Pi 利用投射密钥 hp 和相应于 c∈Lpk,m 的证据 r 计算

r′||SK=ProjHhp(r),利用得到的子串 r′重新生成承诺值 c′,并验证它与消息〈flow-one,hp,c′〉中的 后一

项是否相等,称这个过程为承诺值验证程序.如果不等,则认为验证失败,Pi 放弃相应的会话并生成随

机的会话密钥;如果相等,则认为验证成功,客户 Pi 输出(ssid,SK)并标记这个会话为 completed. 
注:协议中的承诺体制 CS′仅仅要求是非交互、可提取的且不可延展的,不要求和承诺体制 CS 一样满足陷

门性质,也不要求存在相应的平滑投射 Hash 函数簇,因此可以比 CS 更有效地实现.例如,可以直接取任意 CCA2
安全的加密体制作为 CS′. 

5   安全性证明 

本节证明 EUC-PAKE 协议满足 UC 框架下 PAKE 的安全性定义,即在FCRS-混合模型中证明该协议能够安

全地实现理想功能FpwKE 的多会话扩展 ˆ .pwKEF  

定理 7. 设 CS 是不可延展的、可提取的且是弱模拟可靠的承诺体制,H={Hhk}hk∈HK 是相应于语言 Lpk,pw 的 

平滑投射 Hash 函数簇,CS′是一个非交互、可提取且不可延展的承诺体制.则在考虑静态腐化攻击者的条件下, 

EUC-PAKE 协议在FCRS-混合模型中 UC 实现了理想功能FpwKE 的多会话扩展 ˆ .pwKEF  

注:EUC-PAKE 协议的安全性证明是基于静态腐化模型的,其中,攻击者在协议开始运行之后不能再腐化用

户,从而不能得到用户的内部状态.如果考虑自适应腐化模型,攻击者可以得到用户的内部状态,则相当于打开

了未完成会话中的承诺,此时的安全性证明就需要比弱模拟可靠更强的安全性定义. 
本节的以下部分给出上述定理的详细证明.证明过程就是针对任意的现实攻击者A构造理想攻击者(或称

为模拟者)S ,使得任意 PPT 环境Z都不能区分是在和A以及 EUC-PAKE 协议进行交互还是在和S以及理想功能

p̂wKEF 进行交互. 

5.1   模拟者S的构造 

给定任意的现实攻击者A ,模拟者S的构造方式如下:S在被激活后,首先运行承诺体制 CS 和 CS′的密钥生

成算法得到公私钥对(pk,sk)和(pk′,sk′),从口令字典中随机地选择虚拟口令 pw0.模拟者S调用现实攻击者A ,将公

共参考串 pk,pk′提供给A ,同时还将承诺体制以及平滑投射Hash函数簇的描述提供给A.随后,模拟者S按照如下

步骤模拟诚实用户并与A进行交互,同时模仿A的行为: 

• 如果模拟者S收到了来自理想功能 p̂wKEF 的消息(NewSession,ssid,Pi,Pj,role),S就以用户身份标识 Pi、会

话标识 ssid 激活一个新的会话,记为 ssid
iΠ .然后,S将会话 ssid

iΠ 的口令设为 pwi=pw0 并开始运行该会话. 

 即如果 role=server,则简单地等待一个标号为 flow-zero 的消息;如果 role=client,则利用口令 pwi 按照如

 下方式产生消息:利用 TfakeC 算法生成一个伪承诺 ,c 并发送消息 - ,flow zero c〈 〉 给用户 Pj. 

• 如果一个诚实的服务器会话 ssid
jΠ 收到了一条形如〈flow-zero,c〉的消息,S首先检查这个消息是否是在

以前的某个时刻由某个模拟的客户会话 ssid
iΠ ′ 生成的.如果是,则将服务器会话 ssid

jΠ 的口令设为 pwj= 

pw0;如果不是,则S利用私钥 sk 对承诺值 c 进行提取得到口令 pw=Extract(sk,c),然后向理想功能 p̂wKEF  
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发送(TestPwd,ssid,Pj,pw)询问.进一步来说,若理想功能返回 correct guess,则意味着 pw=Extract(sk,c)的
确是实例 ssid

jΠ 所拥有的口令,S将其口令替换成 pwj=pw 并用其进行所有后续的计算.如果理想功能返

回 wrong guess,保持用 pwj=pw0作为会话 ssid
jΠ 的口令不变.无论哪种情况,S都利用当前口令 pwj模拟实

例 ssid
jΠ 进行处理,即选择随机的 Hash 密钥 hk∈RHK,计算投射密钥 hp=α(hk,c)和 Hash 值 Hhk(c,pwj),并

将 Hash 值分成两个等长的子串 r′||SK,利用 r′计算 ( | | | | | , )pk jc C i j ssid c hp pw r′′ ′ ′= , 后发送消息

〈flow-two,hp,c′〉给客户 Pi,输出(ssid,SK),并标记这个会话的会话状态为 completed.同时,S向理想功能

p̂wKEF 发送消息(NewKey,ssid,Pj,SK). 

• 如果一个诚实的客户会话 ssid
iΠ 在发送了一条形如 - ,flow zero c〈 〉 的消息后收到了一条形如 〈 f low- 

one,hp,c′〉的消息,则首先检查上述消息是否由某个诚实的服务器会话 ssid
jΠ ′ 在过去的某个时刻生成的.

如果是,则仍旧保持 pwi=pw0 并按照协议规范对该消息进行回复;如果不是,则模拟者S利用私钥 sk′对 c′

进行提取,得到 pw=Extract′(sk′,c′),然后向理想功能 p̂wKEF 发送(TestPwd,ssid,Pi,pw)询问.进一步来说,如

果理想功能对上述询问返回 correct guess,则将会话 ssid
iΠ 中的口令替换成 pwi=pw;如果理想功能返回

上述wrong guess,则保持 pwi=pw0作为会话 ssid
iΠ 的口令不变.无论哪种情况,利用 TfakeDecom算法将先 

前生成的伪承诺 c 的打开为(pwi,r),并将其用于平滑投射 Hash 函数的计算,得到 Hash 值 r′ ||SK= 
ProjHhp(r),重新生成承诺值 c′,并验证它与消息〈flow-one,hp,c′〉中的 后一项是否相等.如果不等,则认 

为验证失败, ssid
iΠ 放弃相应的会话并生成随机的会话密钥;如果相等,则认为验证成功, ssid

iΠ 输出(ssid, 

SK),并标记这个会话的会话状态为 completed.同时,S向理想功能 p̂wKEF 发送消息(NewKey,ssid,Pi,SK). 

• 如果攻击者A需要发送输出给环境Z ,模拟者S忠实地传递这些消息.如果S收到了来自于环境Z的输

入,则也将其写入攻击者A的输入带. 

5.2   不可区分性的证明 

本节证明,对于第 5.1 节构造的理想攻击者S,任意 PPT 环境Z都不能区分它是在与A以及 EUC-PAKE 协议

的实例进行交互还是在与S以及理想功能 p̂wKEF 的实例进行交互.为此,我们定义了一系列的游戏,起始于真实 

的协议运行,结束于一个和理想模型中的协议运行计算不可区分的游戏,并证明任何两个相邻的游戏是不可区

分的. 
先给出如下记号:如果一个消息是在过去的某个时刻由某个诚实的客户会话或者是服务器会话生成,则称 

该消息是谕示生成的;否则,称其为攻击者生成的.如果一个服务器会话 ssid
jΠ 收到的形如〈flow-zero,c〉消息中的

承诺值 c 满足 pwj=Extract(sk,c),其中,pwj 是环境提供给会话 ssid
jΠ 的输入,则称承诺值 c 是有效的;类似地,如果

一个服务器会话 ssid
iΠ 收到的形如〈flow-one,hp,c′〉中的承诺值 c′恰好是环境提供给会话 ssid

iΠ 的口令 pwi 所对应 

的承诺值,则称承诺值 c′是有效的. 
设 G0 是环境Z和现实攻击者A以及 EUC-PAKE 协议实例进行交互的游戏,我们按照如下方式对 G0 逐步修 

改,并分析相邻游戏之间的差别: 

游戏 G1:这个游戏对诚实的客户会话 ssid
iΠ 中消息〈flow-zero,c〉的生成方式予以修改,不再按照协议规范选

择随机数并生成相应于 ssid
iΠ 口令的承诺值,而是利用陷门承诺的信息直接生成一个能够以多种方式打开的伪

承诺 c . 
引理 8. 游戏 G1 和游戏 G0 对于任意 PPT 环境Z都是不可区分的. 

证明:根据陷门承诺体制的定义可知,利用陷门私钥生成的伪承诺总体{(pk,com*,m,dec*)}和诚实承诺者生

成的承诺值总体{(pk,com,m,dec)}是不可区分的.特别地,取 m=pwi,则游戏 G1 中的随机变量总体 {( , , )}ipk c pw 和

游戏 G0 中的随机变量总体{(pk,c,pwi)}是不可区分的.又由于游戏 G1 仅对承诺值 c 的生成方式进行了改变,环境 
Z只能依据 c 来区分两个游戏,因此,游戏 G1 和游戏 G0 对任何环境Z都是不可区分的. □ 
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游戏G2:在这个游戏中,我们对诚实的客户会话中的承诺值验证程序予以修改,以保证后续游戏中修改时的 

一致性.首先维护一个初始为空的列表Γ,其中,存储元素的形式为(c′,*).当任意诚实的服务器会话 ssid
jΠ ′ 生成

( | | | | | , )pkc C i j ssid c hp pw r′′ ′ ′ ′= 时,将新的项(c′,i|j|ssid′|c|hp)添加到列表Γ中.然后,当诚实的客户会话 ssid
iΠ 收到

来自服务器 ssid
jΠ ′ 谕示生成的消息〈flow-one,hp,c′〉时,查询列表Γ得到 i|j|ssid′|c|hp,验证这些值和 ssid

iΠ 收到的 hp

以及 ssid
iΠ 先前发送的值 c 是否一致.同时,还验证 ssid

iΠ 和 ssid
jΠ ′ 所拥有的口令是否相等.如果两个验证都通过, 

就认为承诺值验证程序通过;否则,就认为承诺值验证程序不通过,放弃该会话,选择均匀随机值作为会话密钥. 
引理 9. 游戏 G2 和游戏 G1 对于任意 PPT 环境Z都是不可区分的. 

证明:实际上,可以证明游戏 G1 中的原始承诺值验证程序成立当且仅当游戏 G2 中修改后的承诺值验证程 
序成立,从而环境Z在游戏 G2 和游戏 G1 中的视图是完全一样的.首先,如果游戏 G1 中的原始承诺值验证程序成

立,则客户会话 ssid
iΠ 收到的消息〈flow-one,hp,c′〉中的 c′是消息串 i|j|ssid|c|hp|pwi 所对应的承诺值,其中,c 是 ssid

iΠ

存储的以前生成的值,pwi 是
ssid

iΠ 拥有的口令,hp 是 ssid
iΠ 接收到的值.由于这个消息是谕示生成的,根据承诺体

制的绑定性质可知,发送消息〈flow-one,hp,c′〉的服务器会话 ssid
jΠ ′ 拥有相同的 i|j|ssid|c|hp|pwi,因此, ssid

iΠ 和 ssid
jΠ ′  

拥有相同的 i|j|ssid|c|hp 以及相同的口令.故,如果按照游戏 G2 中修改后的承诺值验证程序进行验证也将通过验 

证;其次,如果游戏 G2 中修改后的承诺值验证程序成立,且假设客户会话 ssid
iΠ 收到了服务器会话 ssid

jΠ ′ 发送的

消息〈flow-one,hp,c′〉并接受了其中的承诺值验证,则 ssid
iΠ 和 ssid

jΠ ′ 拥有相同的 i|j|ssid|c|hp 以及相同的口令,这说

明服务器会话 ssid
jΠ ′ 收到的消息〈flow-zero,c〉是 ssid

iΠ 发送的.因此,双方将计算得到相同的平滑投射 Hash 值,从 

而得到相同的 r′,意味着游戏 G1 中的原始承诺值验证程序成立. □ 

游戏 G3:这个游戏和上一个游戏的不同在于,如果一个服务器会话 ssid
jΠ ′ 收到了谕示生成的消息〈flow-zero, 

c〉,则将 ssid
jΠ 中的平滑投射 Hash 函数的输出替换成均匀选取的随机值,也就是将 r′||SK 取为均匀分布的随机值.

同时,如果一个客户会话 ssid
iΠ 收到了来自服务器会话 ssid

jΠ ′ 的谕示生成的消息〈flow-one,hp,c′〉并接受了关于其

中承诺值 c′的验证程序,则将 ssid
iΠ 中的平滑投射 Hash 函数的输出替换成和会话 ssid

jΠ ′ 中相同的随机值. 

引理 10. 游戏 G3 和游戏 G2 对于任意 PPT 环境Z都是不可区分的. 

证明:首先,如果客户会话 ssid
iΠ 收到了来自服务器会话 ssid

jΠ ′ 的消息〈flow-one,hp,c′〉并接受了关于其中承诺

值 c′的验证程序,则说明 ssid
iΠ 和 ssid

jΠ ′ 拥有相同的 i|j|ssid|c|hp|pwi,双方互为匹配会话.因此,它们将计算得到相 

同的平滑投射 Hash 函数值. 
其次,注意到游戏 G1 已经将谕示产生的消息〈flow-zero,c〉中的密文 c 修改为一个能够以多种方式打开的 

伪承诺.根据协议规范,服务器会话 ssid
jΠ ′ 收到消息〈flow-zero,c〉后,将利用其口令 pwj 计算 Hash 值 Hhk(c,pwj).不

过,由于〈flow-zero,c〉是谕示产生的,攻击者并不知道 , jpk pwc L∈ 的证据 r.加上攻击者不知道 ssid
jΠ ′ 选取的 Hash 密

钥 hk,根据平滑投射 Hash 函数的伪随机性可知, ssid
jΠ ′ 计算得到的 Hash 值和均匀分布是不可区分的. □ 

游戏 G4:如果一个服务器会话 ssid
jΠ ′ 收到了谕示生成的消息〈flow-zero,c〉,就将 ssid

jΠ ′ 中承诺值 c′的生成方式

修改为利用虚拟口令 pw0 生成,即改为 0( | | | | | , )pkc C i j ssid c hp pw r′′ ′ ′= . 

引理 11. 游戏 G4 和游戏 G3 对于任意 PPT 环境Z都是不可区分的. 

证明:首先证明 c′计算方式的修改不会改变客户会话中承诺值验证程序的结果.因为在游戏 G2 中承诺值验

证程序已经被修改为:验证查询列表Γ得到的 i|j|ssid|c|hp 和客户会计算得到的 i|j|ssid|c|hp 是否一致,同时验证会 

话 ssid
iΠ 和 ssid

jΠ ′ 是否拥有相同的口令,所以验证是否成立与计算 c′所用的口令无关.因此,环境Z只能通过密文 

c′来区分游戏 G4 和游戏 G3,利用承诺体制 CS′的隐藏性质可知,不同口令所对应的承诺值总体是计算不可区分

的,从而游戏 G4 和游戏 G3 具有不可区分性. □ 

游戏 G5:如果一个服务器会话 ssid
jΠ ′ 收到了攻击者生成的消息〈flow-zero,c〉,那么模拟者S检查密文 c 是否是
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有效的.如果 c 不是有效的,将会话 ssid
jΠ ′ 中平滑投射 Hash 函数的输出替换成均匀选取的随机值. 

引理 12. 游戏 G5 和游戏 G4 对于任意 PPT 环境Z都是不可区分的. 

证明:根据平滑投射 Hash 函数的平滑性的定义可知,当输入非有效时,其输出统计接近于均匀分布的随机 

变量.如果服务器会话 ssid
jΠ ′ 收到的消息〈flow-zero,c〉中承诺值 c 不是有效的,即 , jpk pwc L∉ ,其中,pwj 为会话 ssid

jΠ ′

所拥有的密文,会话 ssid
jΠ ′ 计算得到 Hash 密钥将统计接近于均匀分布.因此,将会话 ssid

jΠ ′ 中平滑投射 Hash 函数 

的输出替换成均匀选取的随机值并不改变其分布,从而游戏 G5 和游戏 G4 是不可区分的. □ 

游戏 G6:如果一个服务器会话 ssid
jΠ ′ 收到了攻击者生成的消息〈flow-zero,c〉,并且承诺值 c 不是有效的,那么

将会话 ssid
jΠ ′ 中承诺值 c′的生成方式修改为利用虚拟口令 pw0 生成,即改为 0( | | | | | , )pkc C i j ssid c hp pw r′′ ′ ′= . 

引理 13. 游戏 G6 和游戏 G5 对于任意 PPT 环境Z都是不可区分的. 

证明:如果承诺值 c 不是有效的,游戏 G5 已经将会话 ssid
jΠ ′ 中平滑投射 Hash 函数的输出替换成均匀选取的

随机值,故攻击者和任何环境都不能通过密文验证程序并生成和会话 ssid
jΠ ′ 相同的会话密钥.因此,环境Z只能 

依赖于承诺值 c′本身来区分游戏 G6 和游戏 G5.进一步注意到,承诺体制 CS′是计算隐藏的,因此任何 PPT 攻击者

都不能区分不同口令所对应的承诺值,从而不能区分游戏 G6 和游戏 G5. □ 
到此为止,我们已经将所有诚实客户会话生成的承诺值替换成能够打开成任意口令的伪承诺,将收到谕示

生成消息的服务器会话中的承诺值 c′也已经提出成虚拟口令 pw0 所对应的密文;并且已经将收到谕示产生消息

以及收到无效的攻击者生成消息的客户会话、服务器会话中的会话密钥替换成了随机值.又由于游戏 G6 和理 
想模型中的客户会话和服务器会话拥有完全一样的行为,从而这两个游戏对于环境Z是不可区分的.进一步综

合引理 8~引理 13 的结论可知,环境Z不能区分是在和现实的攻击者A以及现实的 EUC-PAKE 协议进行交互还

是在和理想攻击者S以及理想功能 p̂wKEF 进行交互.定理 7 证毕. 

6   协议效率比较 

由于 Canetti 等人[7]给出的 PAKE(简记为 C-PAKE)协议在已知的标准模型下可证明 UC 安全的 PAKE 协议

中效率 高,本节给出 EUC-PAKE 协议和 C-PAKE 协议的详细效率比较(见表 1). 

Table 1  Efficiency comparisons of the EUC-PAKE protocol 
表 1  EUC-PAKE 协议效率比较 

 Round Enc (Com) Key-Proj SPHF ZKP Sign-Ver 
C-PAKE protocol[7] 6 3 2 4 1 1 

EUC-PAKE protocol 2 3 1 2 0 0 

在上述表格中,“Round”代表协议所需的通信轮数,实际计算轮数时,需要将零知识证明协议实例化为并发

安全的、模拟可靠的具体体制[23];Enc(Com),Key-Proj,SPHF,ZKP,Sign-Ver 分别表示一次完整的协议运行中通信

双方总共需要计算加密(或承诺)、密钥投射函数、平滑投射 Hash 函数、零知识证明协议以及一次性签名体制

中签名-验证算法的次数. 
如表 1 所述,EUC-PAKE 协议在通信轮数上要远优于 C-PAKE 协议.另外,避免一次性签名体制的使用还将

降低协议对通信带宽的需求.从计算效率上讲,EUC-PAKE 协议只需要相同或更少的计算加密或承诺、密钥投

射函数、平滑投射 Hash 函数的次数,而且还避免了零知识证明和一次性签名体制的计算,提高了计算效率.尽管

C-PAKE 协议中采用的 CCA2 安全加密体制可以比弱模拟可靠的承诺体制更有效地构造,当用基于 N 次剩余假

设的公钥加密体制对 C-PAKE 协议进行实例化时,其中的加密、密钥投射函数、平滑投射 Hash 函数(不包括零

知识证明协议所需的指数运算)需要的指数运算次数约为 28 次,EUC-PAKE 协议中所有运算总共需要的指数计

算次数是 29 次.注意到 C-PAKE 协议中采用的零知识证明协议所需的指数运算次数远超过 1 次,因此,EUC- 
PAKE 协议整体上的计算效率仍旧优于 C-PAKE 协议. 
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7   结束语 

首先,给出了弱模拟可靠的陷门承诺体制的定义;其次,通过构造不可延展的、可提取的且是弱模拟可靠的

陷门承诺体制以及相应的平滑投射 Hash 函数簇,设计了一个标准模型下高效的 UC 安全的两方 PAKE 协议.由
于采用了与 Canetti 等人的协议[7]不同的设计方法,新协议避免了零知识证明协议的使用,在保持计算复杂度相

当的前提下有效地提高了通信效率,使得 PAKE 协议在 UC 框架下达到了 优的两轮.然而,该协议的安全性证

明是基于静态腐化模型的,如何设计高效的、基于自适应腐化模型可证明 UC 安全的 PAKE 协议,还有待于进一

步研究. 
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