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摘  要: 传统的基于密码学方式的安全机制并不能有效解决妥协节点产生的假冒攻击问题,同时,基于簇头的信

任判断和证实机制需要更多的通信开销,使得基于簇头的信任管理与认证是当前安全数据融合机制研究的焦点.以
能量衰减模型的事件感知为研究场景,设计一种基于加权拟合分析的安全数据融合机制.在事件源情况未知的条件

下,实现簇内节点对事件源距离的近似估计.研究具有簇属性特征的数据点基于所拟合曲线的分布性质,提出基于曲

线簇分析的簇头信任判断机制.仿真实验结果表明,所提出的机制在曲线拟合精度、防妥协性能等方面有较高的提

升,达到了预期的效果. 
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Abstract:  Cryptographic approaches are vulnerable to impersonation attacks when nodes become compromised. Meanwhile, trust-based 
judgment and confirmation of cluster heads in WSN imposes higher communication cost. Trust management and authentication on cluster 
heads in WSN are essential in research on the mechanisms of secure data aggregation at present. In this paper, an energy attenuation 
model is adopted to describe event sensing in a kind of WSNs. Approximate evaluation on distance between occurring event and nodes 
within a cluster is achieved in case the location of the event is not known. Distribution properties of data points with clustering 
characteristics based on fitting curve construction are theoretically analyzed. In addition, the mechanism on trust authentication on cluster 
heads is also refined. Experimental results show that the proposed mechanism has much better performance on fitting accuracy and 
malicious CH recognition than previous works. 
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数据融合技术是无线传感器网络(WSN)中进行数据处理获得准确查询结果且有效减少能耗的重要技术之

一[1].由于 WSN 资源的限制,当传感器节点部署在敌方环境时,网络中的数据融合面临着严重的安全问题.攻击

者可以俘获节点,同时修改或伪造传感节点的信息并重新部署到 WSN 中[2].由于节点被俘获而被攻击者利用形

成的假冒攻击,不仅可以篡改自身的感知数据,如果是恶意簇头节点,还可以篡改簇内其他节点传输过来的数

据.当前安全数据融合机制的研究大致可分为以数据为中心、基于剩余能量、最优化及基于性能的融合等几大

类[3].但在数据融合准确性、融合效率与安全性能等因素的折中上值得深入研究. 
基于“多数可信任”的信任模型是采用非密码学方式解决簇头节点假冒攻击的一般思路.基于能量衰减模

型的事件数据具有较强的空间相关性.在事件源地点与能量值未知的前提下,如何将标识不同簇属性的数据点

在拟合能量曲线的过程中有“区分性”地识别出来,是本文在安全数据领域中进行簇头信任判断研究的出发点. 

1   相关工作 

当前解决数据融合的安全问题主要可以分为两类,一类是基于密码学体系的安全数据融合,另一类是基于

非密码学体系的安全数据融合. 
SecureDAV[4]是 Mahimkar 等人提出的一个基于分簇型安全融合协议,ESPDA 是 Cam 等人提出的一种能量

有效的安全数据融合协议[5].Du 等人提出了一种基于证人的数据融合安全方法[6],Przydatek 等人设计了一种大

规模传感器网络的安全数据融合框架 SIA[7]. 
RSDA[8]是一种基于信誉的安全数据融合方案,其不仅有聚合功能而且还具有信誉评价机制,它结合对称密

钥的地理位置信息来分发通信密钥.簇内每一节点都监听其邻居节点的行为,依据节点是否参与感应、传输、

聚合等簇操作来计算节点信誉值,最后依据节点信誉值来选出簇头. 
基于密码学方式的安全机制并不能有效解决妥协节点产生的假冒攻击问题,而基于信誉机制的安全数据

融合对融合精度产生的影响较大.本文以能量衰减模型的事件感知为研究场景,提出一种基于加权拟合分析的

安全数据融合机制.在事件源情况未知的条件下,提出簇内节点对事件源距离的近似估计算法,研究具有簇属性

特征的数据点基于所拟合曲线的分布性质,提出基于曲线簇的簇头信任判断机制. 

2   网络模型及攻击分析 

本节给出假设的网络场景及攻击模型,为描述方便,给出了相关的术语与定义. 

2.1   网络描述 

对于一类基于能量衰减模型的事件监测型传感器网络中,事件源为一类地点与能量值未知的随机突发事 

件,传感器节点感知到的能量值期望满足能量衰减公式: e , 0.dZ A
θα θ−= > 其中,A 表示事件源的能量(如温度 

等);d 是空间中该节点与事件源的距离(节点的事件距离);Z 是节点的能量观测值.θ,α为常数.根据上述公式,理
论上所有节点的感知值及节点到事件源的距离在二维坐标上的映射(Z,d)都会落在能量衰减曲线上,然而,被篡

改感知值的恶意节点将会偏离此曲线. 
在 WSN的有效感知范围内,假设能感知到有效能量值的节点集合为 V.文献[9]将所有节点动态分成 k 个簇,

依次为 1 2, ,..., kV V V ,每个簇的节点数分别为 1 2| |,| |,...,| |kV V V , 1 2 | |{ , ,..., | 1,2,..., }
ii VV a a a i k= = 表示 iV 的所有节点的 

集合, ( 1,2,..., )ic i k= 为 iV 的簇头节点.当发生事件后,簇 iV 中的任意节点 sa 将能量感知值 sZa 、节点 ID 及其与邻

居节点间的距离 ( 1,2,...,| |)si id i V= 等传到簇头节点 ic . ic 根据聚合函数[5]融合所有数据传输到 Sink,同时构造一 
个特征节点集合

icV ,并将
icV 的感知数据及节点之间的距离作为验证信息传输到 Sink.Sink 根据接收的特征节

点集合中的数据进行距离估计、曲线簇拟合及恶意簇头节点的判断. 

2.2   攻击模型 

对于分簇的 WSN,在敌对的环境中通常存在两类攻击行为:一类是单独的恶意节点攻击,另一类是恶意簇

攻击,本文的算法主要针对第 2 类攻击.对于恶意簇 iV , ic 篡改簇内某些节点的数据,使得 Sink 接收的所有数据中
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包含一系列的虚假数据 .若节点 ua 是被 ic 篡改的节点 ,假设 ua 的感知值为 ,uZa 那么 ic 融合 ua 的感知值 uZ a′  

满足: 

 2
1 1 1 1, ( , ),and,| |u u u uZ a Za X X N Za Z aμ σ ζ′ ′= + − − >  (1) 

2.3   术语与定义 

定义 1(特征节点集合). 对于 iV ,假设感知值从小到大为 1 2 | |, ,...,
iVZa Za Za 的节点 1 2 | |, ,...,

iVa a a ,定义包含 | |
icV

个节点的特征节点集合 _ _
i i ic c cV R V S V= ∪ ,其中 _

icS V 为 iV 中任意选取的 | _ |
icS V 个节点用于曲线拟合, _

icR V

为 | _ |
icR V 个感知值最相近的节点用于节点距离估计,满足: 

 { }22| | min{ } min | |i Z Z Z Zη η′ ′ ′= − = = −∑ ∑  (2) 

其中, iη 为 _
icR V 中节点的相近程度系数, Z 为 _

icR V 中 | _ |
icR V 个节点感知值的均值, Z ′ 为 iV 中任意 | _ |

icR V 个

节点感知值的均值. 
定义 2(特征圆). 假设事件源位于圆心,那么感知值相同的节点都会落在同一圆环上,定义所有感知值为 Z 

的点组成的圆为特征圆 Z. 

相关术语与约定见表 1. 
Table 1  Terminology and conventions 

表 1  相关术语与约定 
符号 说明 

O 事件源 

ci 簇 iV 的簇头节点 

iη  _
icR V 节点的相近程度 

V,|V| 所有节点集合,V 中的节点数量 
,

ii cV V  第 i 个簇的节点集合, iV 中特征节点的集合 

, ,i ia Za Z a′  节点的标识,节点 ia 的感知值,节点 ia 传输到 Sink 的感知值 

_ , _
i ic cR V S V  iV 中感知值相近的节点集合, iV 中任意 | _ |

icS V 节点集合,用于拟合 

, | |, | |ijd d a d a′′  节点间的距离,节点 a 到事件源的距离估计,节点 a 到 O 的实际距离 

定义 3(特征映像点). 假设事件源位于圆心 O,对任意的节点 { | _ }v v ia a R V∈ 位于点 A,那么 OA 或其延长线

与∀特征圆 Z 存在一个交点,定义此交点为 va 在特征圆 Z 的特征映像点. 

3   基于多簇加权拟合性质的判断机制 

本节探讨构成恶意簇头判断机制的 3 个核心内容: 
(1) 节点到事件源的距离(节点的事件距离)的理论估计及误差分析.事件距离估计的精确度直接影响到曲

线拟合的精确程度及数据融合准确度,是簇头进行信任判断的重要影响因素; 
(2) 加权曲线拟合.研究正常情况下来自多簇的数据点在拟合曲线上的分布特征,我们认为,正常节点与恶

意簇头节点在曲线上的分布趋势应有所不同; 
(3) 基于簇属性的恶意节点判断机制. 

3.1   簇内节点的事件距离估计 

假设WSN节点可通过RSS,GPS等方式得到其与邻居节点之间的物理距离[10],本节将详细分析簇内节点对

的事件距离估计. 
3.1.1   理论估计 

如图 1 所示,对于同心圆上的 3 点 A,B,C 节点之间的距离 a,b,c,由几何关系易知: 

 
2 2 2

2
2 2 2 2 2 2 4 4 42( )

a b cr
a b a c b c a b c

=
+ + − − −

 (3) 
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2 2 2

2 2 2
2

( ) (2 )(2 )( )| |
2 2

e a b c e r a r a r cOD r e
b r

+ − + − −
= + − +  (4) 

由式(3)、式(4)可知,若节点之间的距离 a,b,c,e 可知,则通过几何性质易知簇内任意节点到事件源的理论 
距离. 

 
 
 
 
 
 

                          
 

Fig.1  Geometric analysis of distance estimation 
图 1  事件距离估计的几何分析 

3.1.2   误差分析 
(1) _

icR V 分析 

由第 3.1.1 节可知,对于任意 iV ,节点到事件源的距离估计准确度依赖于 _
icR V 中节点感知值的相近程度η. 

性质 1. 对 iV 中任意 | _ |
icR V 个节点组成的集合构成 | _ |

icR V -组合集 ,表示为 (1) (2){ , ,...,i i iCV CV CV=  
( )}iCV

iCV ,其中 , | _ |
| |

ci
i

R V
i VCV C= . ( ) ( 1,2,..., )j

i i iCV CV j CV∀ ∈ = ,令 ( )j
iCV 中节点的感知值相近程度为 ( )( ),j

iCVη 则

_
icR V 中节点的感知值相近程度 ( _ )

icR Vη 满足
( )(1) (2)( _ ) min{ ( ), ( ),..., ( )}.i

i

CV
c i i iR V CV CV CVη η η η=  

(2) 基于特征圆的距离误差分析 

如图 2 所示,假设 ( , , )A B C 是 _
icR V 中任意 3 个节点 , ,u v wa a a 的实际位置, iZ 是 _

icR V 中所有节点的感知值

均值, ( , , )A B C′ ′ ′ 是 , ,u v wa a a 在 iZ 的特征映像点.由于 ( , , )A B C′ ′ ′ 在同一特征圆上,则 (| |,| |,| |)OA OB OC′ ′ ′ 满足式

(4).由于 _
icR V 的节点感知值不完全相等,且 , ,ABA CAC BCB′ ′ ′∠ ∠ ∠ 非常小,我们近似认为特征映像点之间的距

离 ( , , )A B A C B C′ ′ ′ ′ ′ ′如 满足: 

 
| | | | | | | |,| | | | | |
| | | | | | | |,| | | | | |
| | | | | | | |,| | | | | |

A B AB AA BB OA OA AA
B C BC BB CC OB OB BB
A C AC AA CC OC OC CC

′ ′ ′ ′ ′ ′= − − = +⎧
⎪ ′ ′ ′ ′ ′ ′= − + = +⎨
⎪ ′ ′ ′ ′ ′ ′= − + = −⎩

 (5) 

 
 
 
 
 
 
 
 
 
 

Fig.2  Analysis on distance and error estimation 
图 2  含有误差分析的距离估计 

由于 | | | | | |d OA OB OC′ ′ ′= = = .结合能量衰减公式、式(4)、式(5)、式(7)、式(8),则节点到事件源的估计距离

满足 | | | |ud a d AA′ ′= + . 

(3) 估计距离的二项式处理 
由第 3.1.1节可知,对于簇 iV 的特征节点集合

icV , _
icR V 中每 3 个不同的节点便能得到所有特征节点到事件

O

B
a

b

c
D

d
C

A

e

r

r
r θ

'A

A

'C

C

B
'B

O
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源的一组距离.因此,对于所有
icV 中每个特征节点存在 3

| _ |ciR VC 组距离估计,我们对每个节点的所有 3
| _ |ciR VC 个距

离估计值做均值处理后得到节点到事件源的最终距离估计值如下: 

 31
| _ |

| |
| | ,  1,2,...,| |,  

ci i

p

i u
i

R Vu c

d a
d a u V p C

p
=′′ = = =
∑

 (6) 

3.2   簇间加权拟合性质 

定义 4(拟合簇序列). 连续 (1 )t t k≤ 个簇组成的集合 1{ , ,..., | 1,2,..., , 1 }j j TV V V j T T j t k+ = = + − ≤ 称为拟合

簇序列,表示为 jFV ,相应的补集称为互补拟合簇序列,表示为 ( ).V jFC V  

定义 5(曲线族 ( )TC ). 依次将 ( 1,2,..., , 1)jFV j T T k t= = − + 拟合成能量衰减曲线 1 2, ,..., TC C C ,定义由上述曲

线构成的集合为曲线族 ( ).TC  

定义 6(归属曲线). 对于任意一个节点 ( 1,2,..., )u ia V i k∈ = ,若 ua 参与任意一条曲线,如 jC 的拟合,则称 jC 为

ua 的归属曲线,否则,称 jC 为 ua 的非归属曲线. 

对于 iV ,节点的事件距离估计精确度依赖于 _
icR V 中节点感知值的相近程度 iη .本文将 iη 作为最小二乘曲 

线拟合的一个权值,减少曲线拟合的误差,此时节点的感知值和估计距离满足式(7),当σ取最小值时为最优解. 

 
| |

2

1 1
( e )

ciVt
d

i ij
i j

Z A
θασ η −

= =

= −∑∑  (7) 

式中 ijZ 为第 i 个簇中参与拟合的第 j 个节点的感知值. 

定义 7(节点的映射). 设任意节点 ua 对应于坐标上的数据点为 ( | |, ).u ud a Za′′ 对于曲线族上任意一条曲线,
如 ( )j TC C∈ ,该曲线上能量值为 uZa 的一点称为节点 ua 在曲线 jC 上的映射点,记作 ( | |, ).j u ud a Za′′  

由第 3.1 节的距离估计模型,假设对任意 ua 的估计距离服从 2
2 2 2( , ),X N μ σ− 其中, 2 | |ud aμ = . 

性质 2. 若感知值为 uZa 的节点 ua 非归属曲线 jC ,节点 ua 的估计距离 | |ud a′′ 与节点 ua 在曲线 jC 上的映射

距离 | |j ud a′′ 满足概率公式: 

 lim {| ( | | | |) | } 1j u uP d a d a
β

βσ
→∞

′′ ′′− < =  (8) 

证明:由任意 ua 的距离估计服从 2
2 2 2( , ),X N μ σ− 那么节点 ua 的实际估计距离 | |ud a′′ 在 [ , + ]μ βσ μ βσ− 的

概率为

2

2
( )

2e d ,
2π

x

P x

μ

δμ βσ

μ βσ δ

−
−

+

−
= ∫ 而 lim 1.P

β →∞
=  □ 

由性质 2 可知,若 ua 非归属曲线 jC ,且 iV 中超过 m 个特征节点同时对超过 t 条非归属曲线都满足式(9),那

么我们认为簇 iV 可能是恶意簇. 
 | ( | | | |) | ( )j u ud a d a ε ε βσ′′ ′′− > >  (9) 

如图 3 所示,假设 ( )TC 均匀地分布在理想的能量衰减曲线的两边,从上到下依次标记为 1 2, ,..., TC C C ,
icV 中对

应于坐标上的数据点在曲线 ( 1,2,..., )jC j T= 上边和下边的数量分别为随机变量 Y ij上（ ）和 ( ).Y ij下  

性质 3. 对
icV 的所有节点对应于坐标上的数据点在 ( 1,2,..., )jC j T= 上边的数量的随机变量

( 1), ( 2),..., ( )Y i Y i Y iT上 上 上 满足: [ ( 1)] ... [ ( )] (| | ) / 2.
icE Y i E Y iT V T+ + ≈ ×上 上  

证明 :由于任意 ua 的距离估计服从 2( , ),X N μ σ− 当 ( | |, )u ud a Za′′ 落在理想曲线上方时满足 | |ud a −  
| | 0ud a′′ > ,由正态分布的性质易知 { | | | | 0} 0.5u uP d a d a′′− > = ,那么

icV 中对应于坐标的数据点落在理想曲线上 

方个数的期望为 | |
icV .同理,由于 1 2, ,..., TC C C 均匀地分布在理想的能量衰减曲线的两边,那么有: 

 [ ( 1)] [ ( )] | |, [ ( 2)] [ ( ( 1))] | |,..., 1 | |
2 2i i ic c c
T TE Y i E Y iT V E Y i E Y i T V E Y i E Y i V

⎡ ⎤⎡ ⎤ ⎛ ⎞⎛ ⎞ ⎛ ⎞+ ≈ + − ≈ + + ≈⎢ ⎥⎜ ⎟⎜ ⎟ ⎜ ⎟⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦ ⎝ ⎠⎣ ⎦
上 上 上 上 上 上  (10) 

所以, [ ( 1)] ... [ ( )] (| | ) / 2.
icE Y i E Y iT V T+ + ≈ ×上 上  □ 
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根据性质 3,对于 iV ,依次统计
icV 中对应坐标的数据点落在 1 2, ,..., TC C C 上方个数分别为 ( 1), ( 2),y i y i上 上  

..., ( )y iT上 ,当 | ( 1) ( 2) ... ( ) ( ) / 2 |iy i y i y iT l T λ+ + + − ×上 上 上 ≥ 时,我们认为簇 iV 可能是恶意簇. 
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Fig.3  Energy attenuation formula based on judgment of malicious cluster diagram 

图 3  基于能量衰减曲线的恶意簇判断图示 

4   实验与仿真 

为了验证本文提出的安全数据融合算法的性能,本文算法与基于信誉机制的 RSDA 进行了对比仿真实验.
在 100m×100m 的区域内随机生成 1 024 个节点,事件源位于 (0,0) 处,并根据文献[4]中的方法动态生成 40 个簇.
依次对每个簇中添加1,2,...,10 个随机篡改感知值的恶意节点.对于上述场景,反复运行 1 000 次,分别进行模拟

恶意节点的比例以及 _ iR V 中节点的相近程度 iη 等对簇内节点的事件距离估计准确率、融合精度等关于算法

性能指标的实验. 

4.1   节点事件距离估计及融合精度 

根据本文提出的算法,首先对节点的事件距离估计的准确性进行仿真测试,对于 iV ,由第 3.1 节,节点事件距

离的估计依赖于 _ iR V 中节点的相近程度η ,以及恶意簇头篡改簇内节点感知数据的数量,本实验设定恶意簇篡

改恶意节点的比例为 0~25%,η 的取值为 0~8,测试节点事件距离估计的误差以及数据融合精度. 

由图 4 所示的三维图可知,随着网内恶意节点的增加,节点的事件距离估计误差明显增加,但绝大部分在

15%以内,因为尽管恶意节点的比例有所增加,但是节点事件距离的估计准确率主要受η 的影响,个别误差超过

15%的原因是节点的相近程度系数偏高,以及节点的测试距离的误差较大.而随着η 的增加,节点的事件距离估

计准确率并没有明显下降是因为网内布置的节点密度较高,导致簇内 _ iR V 节点集合的相近程度整体都比较高,
尽管η 在增加,但是增加的幅度并不明显,所以对节点的事件距离估计的影响并不是太大.整体误差依然保持在

20%以内. 

 
Fig.4  Event distance estimation accuracy 

图 4  事件距离估计准确率 
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如图 5 所示,随着恶意节点比例的增加,本文提出的算法的数据融合精度明显比 RSDA 算法要高,因为基于

信誉机制的恶意节点识别方式对“可信实体”有较高的要求,随着网内恶意节点比例的增加,网络的不可信程度

增加,该机制识别恶意节点的能力明显下降.而本文提出的算法只要求一部分特征节点的信誉度高就可以提高

融合精度.由于节点的密集度较高,同时本算法对节点数据融合前剔除了一些恶意簇数据,所以融合精度会比基

于信誉度的识别机制明显提高.根据能力衰减公式,同样地,曲线拟合的精确度也依赖于节点事件距离估计的准

确性. 
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Fig.5  Fusion accuracy 

图 5  融合精度 

4.2   曲线拟合精度 

由于本文提出的识别恶意节点恶意簇的算法的精度主要受曲线拟合精度的影响,本节通过实验分析曲线

簇中参与拟合的簇的数量以及拟合时网络中恶意节点的数量对曲线拟合精度的影响. 
由图 6 可知,随着参与曲线拟合的簇数量的增加,拟合的精度并没有理想地增加,根据式(7),随着 t 的增加,σ

的取值会越来越小,但是此时恶意簇对拟合的影响越来越大,而且这一影响并非呈线性增长,所以出现了随着 t
的增大并没有增加的情况.由图 7 可知,随着恶意节点比例的增加,拟合精度明显下降,同时曲线拟合精度并没有

随着恶意节点比例的增加出现非线性的下降是因为曲线拟合受到簇内特征节点本身存在的测量误差以及最小

二乘估计本身存在的偶然误差的影响,此时,在恶意节点比例偏小的情况下,并不会对拟合精度有过大的影响. 
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Fig.6  t − The accuracy of curve fitting    Fig.7  The proportion of malicious nodes-Curve fitting 

图 6  t——曲线拟合精度             图 7  恶意节点比例对曲线拟合精度的影响 

4.3   恶意节点恶意簇的识别仿真 

由第 4.1 节可知,节点的事件距离估计受 _ iR V 中η 的影响并不大,同时,在恶意节点比例偏小时对其影响也

比较小,然而根据能量衰减公式,节点事件距离估计对曲线拟合以及曲线簇的形成会起到决定性的作用,由图 4
及性质 3 可知,本文的算法对恶意簇头节点的识别依赖于曲线簇分布的精确程度,然而根据式(7),曲线簇的精确
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程度依赖于 t以及恶意簇的数量.假设我们拥有比较精确的曲线簇,对于单个恶意节点的判断根据性质 2,单个恶

意节点的判断依赖于节点的估计值偏离其在曲线上的映射程度即系数β,根据性质 3 和式(10),恶意簇头节点的

判断依赖于簇内节点在曲线簇上下的偏离程度以及节点在曲线簇上下的分布比例,基于此,本节主要讨论本算

法随着恶意节点比例的增加对恶意节点恶意簇头节点的识别性能上的影响.具体结果如图 8~图 10 所示. 
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Fig.8  β − The expectation of identify malicious clusters Fig.9  t—The expectation of identify malicious clusters 

图 8  β——识别恶意簇的期望                     图 9  t——识别恶意簇的期望 

根据本次模拟实验中节点布置的特点以及本算法的特点,本实验依次设定 1,2,3,β = 3,6,9,12,t = λ=3,6,9.随

着网络中恶意簇比例的增加,仿真本算法对恶意簇的识别性能.图 8 表示β不同取值时,随着恶意簇的增加本文

算法对恶意簇识别的性能 ,尽管随着网络中恶意节点比例的增加 ,本算法对恶意簇识别的比例在下降 ,但当

2β = 时情况较为理想,依然识别比例在 90% 以上.图 9 表示 t 的不同取值时,随着恶意簇的增加,本文算法对恶

意簇识别的性能,当 9t = 时,本文的算法对网络中恶意簇的识别效果明显好于其他取值时,这是因为,如果 t太小,
参与曲线拟合的簇偏少,影响了曲线拟合的精确度.然而当 t 偏大时,由于参与拟合的簇偏多,导致曲线簇中曲线

数量偏少,由于节点事件距离测量时的偶然误差影响了本算法的性能.如图 10 所示,表示λ不同取值时,随着恶意

簇的增加,本文算法对恶意簇识别的性能.由性质 3 可知,如果λ偏小,可能会使非恶意簇被认为是恶意簇;如果λ
偏大,可能会使一些恶意簇被认为是正常的簇.如图 11 所示,通过给定不同的λ取值,对性能产生不同的影响,当
λ=6 时情况较为理想. 
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当λ = 6 , t = 9 , β = 2时
        本 文 算 法
           R S D A

 
Fig.10  λ − The expectation of identify malicious clusters   Fig.11  The rate of malicious node identification 

图 10  λ——识别恶意簇的期望                       图 11  恶意节点识别率 

通过上面分析可知,一些关键变量对本算法的性能影响较大,本文通过选择上面实验得出的比较理想的变

量取值,与 RSDA 的性能进行对比.如图 11 所示,当 2β = , 9t = , 6λ = 时,本算法对恶意簇、恶意节点的识别性能

明显比 RSDA 要高. 
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5   结束语 

本文以能量衰减模型的事件感知为研究场景,提出一种基于加权拟合分析的安全数据融合机制.在事件源

情况未知的条件下,提出簇内节点对事件源距离的近似估计算法,实验结果表明,此算法对节点的事件距离估计

准确率较高.同时,本文研究具有簇属性特征的数据点基于所拟合曲线的分布性质,提出基于曲线簇的簇头信任

判断机制.仿真实验表明,所提出的机制在曲线拟合精度、防妥协性能等方面有较高的提升,达到了预期的效果. 
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