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Abstract: Aspect-Oriented software development (AOSD) is a new type of software design idea and technique. 
This paper analyzes recent research results in three fields which are: (1) the crosscutting concerns and Aspect 
concept in operating systems; (2) component reconstruction, system evolution and design, and system security; (3) 
performance monitoring and fault tolerance. The paper points out that some positive research results of 
Aspect-Oriented operating systems have been acquired. However, the current research results lack necessary 
deepness and extent, the operating systems that adopt the Aspect idea during design stage do not exist yet, and there 
is no whole engineering and standardization for Aspect extraction procedure in the existing operating systems code. 
The solutions for these problems rely on further Aspect-Oriented research results. Final, the paper describes the 
respective of Aspect oriented operating systems research and indicates that the research of AOSD may possibly 
bring a significant impact to the research and development of future operating systems. 
Key words: Aspect-Oriented software development (AOSD); Aspect-Oriented programming (AOP); operating 

system 

摘  要: 面向 Aspect 软件设计是一种新的软件设计思想和技术.分析了近年来操作系统贯穿特性与 Aspect 概
念,构件重构、系统演化与设计,系统安全、性能检测与容错这 3 个方面的研究成果,指出面向 Aspect 操作系统
研究已经获得了积极的成果 .但是 ,目前的研究缺乏一定的深度和广度 ,尚没有在操作系统的设计阶段运用
AOP(Aspect-Oriented operating)思想的成果出现.在已有操作系统代码中抽象 Aspect 的过程中,缺乏完整的工程
化和规范化的研究.这些问题的解决有赖于面向 Aspect研究的进一步深入.最后,对面向 Aspect操作系统研究的
前景进行展望,认为有关 AOSD(Aspect-Oriented software development)的研究有可能对未来操作系统的发展产生
重大影响. 
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在计算机软件设计过程中,一个需要遵循的重要原则是清晰地分离各种关注点(separation of concerns),把

涉及多方面的复杂问题加以分解,化繁为简、化大为小,然后逐个处理,最后形成一个完整的对原有复杂问题的
解决方案.但是,由于在软件和操作系统的代码中存在多重贯穿特性(crosscutting concerns),产生代码交织(code 
tangling)和代码散布(code scattering)的现象,影响了模块的内聚性和模块之间的独立性.对于代码中多重贯穿特
性持续深入的研究,导致在 20 世纪 90 年代出现了面向 Aspect(Aspect-oriented programming,简称 AOP)程序设
计技术[1]. 

为了实现面向Aspect程序设计,需要在面向对象程序设计语言的基础上,提供对Aspect的支持,这就是面向
Aspect程序设计语言.第一个通用 AOP程序设计语言 AspectJ[2],由 Xerox PARC Kiczales G领导的研究小组经
过 8年的研究于 1997年实现.它构建在 Java语言之上,是 Java语言的扩展[1].目前,国际上已经发布了多种 AOP
程序设计语言,如 AspectC[3],AspectC++[4,5],IBM HyperJ[6]以及 AspectR[7],AspectC#[8]等.面向 Aspect 软件设计
(Aspect-oriented software development,简称 AOSD)的出现不过短短几年的时间,都已成为软件领域中的一个重
要研究热点,有关面向 Aspect操作系统的研究工作也在逐渐展开. 

本文第 1 节以操作系统中的贯穿特性与 Aspect 概念,构件重构、系统演化与设计,系统安全、性能检测与
容错这 3 个不同主题,对近年来国际上面向 Aspect 操作系统研究的主要成果给予介绍和分析.第 2 节对有关研
究成果加以总结,分析存在的问题,并提出对未来面向 Aspect操作系统研究前景的展望. 

1   面向 Aspect操作系统研究 

在操作系统中有大量贯穿特性存在,其中有高层次的概念,如安全、服务质量等,也有较低层次的概念,如缓
冲、登录、同步等.它们既无法用传统的面向过程程序设计加以抽象,也不能用面向对象技术进行准确和高效
的抽象,只能通过设计人员的跨结构(包括跨子系统、跨层次、跨模块或跨构件)设计,即对某一贯穿特性所涉及
的子系统、层次、模块或者构件逐个进行具体的程序编写和调试 ,才能实现该贯穿特性所预定的设计 
目标. 

已经发表的研究成果说明,将 AOSD运用到操作系统领域中,能够提高操作系统中贯穿特性的模块化程度,
有利于改善操作系统的可配置性以及移植性,提高设计和开发效率. 

1.1   贯穿特性与Aspect概念 

Coady Y和 Kiczales G等人研究了 FreeBSD v3.3操作系统中的贯穿特性以及 AOP在客户机/服务器体系
结构中的作用,发表了若干篇论文[9−13],这是较早报告面向 Aspect操作系统研究的一批论文. 

页面预取是操作系统内核中贯穿特性的一个典型.在 FreeBSD中,页面预取包含 4个环节:预测、成本分析、
计划和实际预取页面操作.在虚拟存储器系统(VM)和文件系统(FFS)中,分别用各自的判据对所需页面进行预
测;成本分析环节涉及了一些低层的因素,诸如磁盘访问的代价、盘上数据的连续性、数据的位置等,并提出在
最佳成本-效益情况条件下应该预取的磁盘块;而计划环节则把预测和成本分析组合起来,以确定应该从磁盘上
预取哪块数据;实际预取环节则执行计划,向对应磁盘发出页面访问操作命令.页面预取的过程构成了一条专门
的执行路径,它不属于 FreeBSD操作系统中的任何一个层次,而是贯穿了系统中各个有关层次.页面预取方式的
这种贯穿特性使得预取方式难以采用传统技术进行模块化.在 FreeBSD的实现过程中,页面预取代码有 265行,
组成了 10个连续代码块,分散在系统 3个层次的 5个函数中.可见,其模块化效果是很差的[13]. 

FreeBSD中的原有代码和用 AOP实现代码的关键差别在于:在运用 Aspect之后,虚拟存储器 VM和文件系
统 FFS 的预取行为变得清晰了.低层次的预取代码可以准确地为高层次预取代码服务.进而,在页面预取的
AspectC实现中,每个页面预取代码都被局部化在单一的 Aspect内.这样,就可以实现预取模式的即插即用,即可
以将每个 Aspect安排在单一的文件中,并运用标准的 makefile技术添加或排除某个特定的预取模式[13]. 

文献[10]研究了客户机/服务器系统中的缓冲一致性和页面预取问题,并得出如下结论:在引入 AOP技术之
后,AOP使客户机/服务器系统更易扩充,核心代码更稳定,且可以使所扩充的功能实现模块化. 

PURE小组[14]采用 AspectC++语言重写了面向对象操作系统 PURE的中断同步代码.对 PURE有关源代码
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的分析表明,涉及中断同步的方法调用有 166 个,分布在 15 个类中,该中断同步是典型的贯穿特性.在实现了该
中断同步策略的 AOP 设计后,源代码更加紧凑了,系统向真正的构件化操作系统方向前进了一步.该小组建议
应该在操作系统设计的同时,设计构件代码和 Aspect代码,这样可提高设计效率,简化未来的系统维护问题[14]. 

文献[15]提出了基于事件的 AOP(event-based AOP).这是一种 AOP 的通用操作模型,它利用事件提供了一
种自然的 AOP 抽象,复杂的贯穿特性可以用事件的各种模式以及相关的种种通用操作来加以定义.文献[15]认
为,Aspect可以作为完全基于 AOP操作系统内核架构的建造块,从而提高操作系统的配置性和可靠性. 

分析对已有操作系统贯穿特性研究方面的论文,可以从中总结出一个共同的思路:首先,确定一种将要进行
研究的操作系统,选择的前提是研究人员应该已经对该系统的源代码进行过深入的研究,或者该系统本身就是
由研究小组的成员设计的,研究人员对其结构和源代码非常了解;其次,在该系统中选择某个无法用常规程序设
计语言或面向对象语言实现模块化的功能或特性,即所谓贯穿特性,对所确定的贯穿特性的代码进行深入的分
析,研究其代码散布或缠绕的程度;第三,研究有关的贯穿特性是否确实具有 Aspect 的基本特征,能否使用适当
的 AOP 工具,对该贯穿特性的有关代码按照面向 Aspect 思想进行重新设计或重构;最后,对重构前和重构后的
系统进行分析对比,可以比较代码规模和运行效率等方面的变化,研究重构后贯穿特性代码的模块化程度以及
其他感兴趣的问题,最终得出结论. 

在操作系统领域中,研究人员使用的 AOP 工具主要是 AspectJ,AspectC 和 AspectC++等 AOP 语言.一些研
究人员从操作系统研究需要的角度对面向 Aspect概念、语言和应用过程进行了更深入的研究. 

PURE 研究小组发现,AOP 技术可以改进 C++内联(inline)功能的使用效果[16];文献[17]对改进 Aspect 与构
件之间的接口提出了建议;VEST研究小组提出了独立于语言工具的 prescriptive Aspect概念,并将 AOP思想运
用到一个实时嵌入式操作系统的设计阶段中,取得了较好的效果[18];文献[19]针对操作系统的特点,研究设计了
一种用于C语言系统编程的Aspect语言Arachne,用以更好地描述操作系统中的贯穿特性,并验证了新的Aspect
语言 Arachne可以在需要高性能动态响应的 Squid web cache中使用. 

需要指出的是,有关Aspect概念与AOP语言的研究是AOSD研究领域的一个极为重要的方面,已经有大量
的研究论文发表,这里介绍的只是一些直接涉及操作系统领域的研究成果. 

1.2   构件重构、系统演化与设计 

文献[16]还探讨了用 AOP 技术改造面向对象 PURE 操作系统内存管理构件的效果,即在最好情形下,内存
管理构件代码减少到原有的 33%,执行时间减少到原有的 30%;在最差情形下,代码规模也至少有 20%的降低.
而在一些特定情形下,高可配置的、面向对象 PURE操作系统中资源的开销甚至小于在同样硬件环境上用手编
汇编代码实现的系统[20]. 

从 AOP机制可以实现贯穿特性的模块化这一点出发,Coady Y和 Kiczales G对 FreeBSD操作系统 3个版
本中的 4个贯穿特性进行了基于 Aspect 的改写.将有关 4 个贯穿特性的原有代码版本与运用 Aspect 技术实现
之后的版本进行比较.研究人员发现,面向 Aspect 技术对系统内核的演化性、可配置性、代码的冗余性以及模
块的可扩展性等这 4个关键性质都有改善的作用[21]. 

Bossa 小组[22]研究了 AOP 对采用 Bossa 调度程序架构的 Linux 内核演化的作用.按照常规的手工方法,要
在 Linux 内核中实现一种 Bossa 调度程序架构,需要生成 300 多个事件,要对 27%的系统服务以及已有驱动程
序中的 15%进行调整,这是一项令人厌烦和容易出错的工作.Bossa小组将基于事件的 AOP与时序逻辑相结合,
用一组变换规则来表达 Aspect,完成了 Linux2.4内核的再工程,实现了 Linux内核自动调整与演化. 

AOSD 会对操作系统设计和体系结构带来什么影响?文献[23,24]提出,操作系统应该是一个面向 Aspect 的
三维构架,包括构件维、Aspects维和层次维.同时,应该把 Aspect与其策略分离,从而支持高度的复用性. 

文献[25]指出,软件中的一些非功能属性是不能用软件的基本功能来描述的,但它们又是能被最终用户观
察到的软件运行行为.性能和资源的利用效率是软件非功能属性的典型例子,而操作系统的体系结构自身也是
一种非功能属性.不过,软件体系结构与许多非功能属性有关,它是一种全局 Aspects(holistic Aspects),即它的非
功能属性的实现并不仅仅体现在代码的贯穿特性上,而且与软件开发的整个过程有关. 
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由于修改系统体系结构的代价极大,文献[25]指出,应该运用 AOSD 思想,从操作系统设计的开始阶段就把

有关的贯穿代码通过 Aspect来处理.该文简要叙述了正在进行的 CiAO研究项目,其目标是运用 AOSD思想与
技术,实现具有可配置体系结构属性的一个操作系统系列. 

1.3   系统安全、性能监测与容错 

安全性能被人们看作是系统软件中典型的贯穿特性.在有关面向 Aspect 研究工作的初始阶段,一些论文往
往只是在概念上叙述这一点,所举出的有关面向Aspect的安全例子也是非常简单的,不具备实际的应用意义[26].
随着研究工作的逐步深入,这种状况已经发生了改变.有必要指出,本节所论述并分析的有关系统安全研究工作
并不都与操作系统直接相关,但是这些研究成果对于操作系统的安全性能设计是有参考意义的. 

文献[26]论述了在一个 FTP 服务器协议上进行的安全性能研究工作.该文采用 AspectJ 语言完成了安全性
能的 Aspect实现.文献[27,28]具体分析了对访问控制的面向 Aspect设计以及面向 Aspect访问控制的通用化设
计,建议每个 Aspect 对应安全上的不同需求,而每个 Aspect 的实现都取决于 Aspect 下面的不同安全机制.这两
个文献提出将所有的安全 Aspect组合起来,构成一个系统安全 Aspect基础.文献[29]将面向 Aspect的 C语言运
用到系统安全性能的设计上,取得了良好的效果.该文认为,面向 Aspect 技术使得安全策略能够与代码分离开
来.这样,开发人员可以只专注于编写程序代码,由安全专家定义恰当的安全策略,从而有助于安全性能水平的
提高. 

文献[26]还叙述了研究过程中所遇到的困难.这些困难源于原始代码并没有考虑到要分离安全逻辑,从而
导致了分离安全逻辑上的困难,其直接结果是有关安全性能的Aspect设计实现并不优雅.原有代码规模为 154.3 
KB,而把有关安全逻辑迁移到 Aspect中之后,代码规模增加为 163.4KB,然而这些困难是可以克服的. 

在系统安全领域,一个值得重视的方面是有关AOSD对提高系统抗攻击能力的研究.文献[30]研究了AOSD
在网络通信过程中防止恶意篡改代码的作用.该研究工作既使用了静态 Aspect技术,也使用了动态 Aspect编排
技术.这样,可以随着抵抗攻击的需要,插入或者撤除不同效能的 Aspect,从而完成必要的安全检查.文献[31]运用
Aspects 技术,使一台遗产客户机/服务器软件提高了抗“消息篡改”攻击的能力.该文认为,Aspect 技术可以改变
系统的安全策略,实现系统安全边界可变性,从而有利于未来系统安全的演化. 

文献[32]叙述了一个面向 Aspect的安全构架(Aspect-Oriented security framework,简称 AOSF)设计.该文献
认为,AOSF具有分离关注点、前瞻性、整体性、一致性、可适应性以及无缝集成等基本特性,并叙述了在实现
该 AOSF工作中的经验教训. 

可以认为,AOSD 能够实现系统安全性能的模块化,使安全代码与安全策略分离,从而有利于系统整体安全
性能的设计和改进.将具有不同安全策略的 Aspect 组成一个安全构架的思想,有助于提高系统安全性能的整体
水平. 

AOSD既然可以对贯穿系统内部各个模块、散布在系统各处的代码进行模块化处理,那么,有意识地在系统
内部的构件或模块中插入与性能监测相关的代码,对系统整体性能进行实时监测也是可行的. 

文献[33]指出,使用 Aspect技术实现程序的自动监测有 3种方式:首先,可以设计出可控制的出错调试工具,
实现只有在源代码出错时才触及或调整源代码,这就避免了一些偶发性的错误;第 2 种方式是进行程序测度,得
到程序中的函数或对资源的利用随时间变化的数据 .这些数据对优化程序、提高系统整体性能非常有价
值;Aspect 程序监测的最后一种方式是对程序运行进行监视和检查.这里,监视是指在外界可以看到所收集的程
序运行内部数据,而检查则意味着要将收集的数据与预定的数值加以比较,在达到某个值时才以某种方式反应. 

文献[33]报告了 3个具体的程序监测研究实例:第 1个是在 Pentium系统中进行任务监视;第 2个是监视存
储管理系统,用于查找内存泄漏,了解应用如何使用内存,从而可以协助优化内存的管理;第 3个是对 PURE构件
化操作系统进行运行检查,以便确认实时环境中的构件是否在规定的时间内完成了预定的功能. 

文献[34]运用 AspectJ,在已有系统中对异常处理的代码进行简化,处理一些经常发生的异常事件.研究人员
发现,使用 AspectJ 减少了原有异常检测和处理的代码数量,在最好的情形下,新代码数量只有原有代码的 1/4,
其原因是减去了原有 Java代码中的冗余.该文献认为,AspectJ提供了对异常行为处理的不同结构、更好的容错
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方式、更好的代码重用以及更清晰的程序文本. 

与一些有关容错研究主要采用 AOP 静态特性处理故障代码不同,考虑到在系统运行过程出现的故障具有
动态特性,文献[35]描述了运用动态Aspects技术设计的一个系统,称为Rescue.该系统可以确定或发现程序运行
中的各种故障,然后采取措施进行故障恢复. 

运用面向 Aspect 思想和技术,对有关系统性能监测和容错处理的程序代码进行 Aspect 模块化设计的思路
是值得重视和深入研究的.这种方法不但有可能提高设计和实现操作系统性能监测、异常处理和容错处理的效
率,而且有可能开发出新的操作系统实时性能监测工具,动态地确定或发现程序运行中的故障,并实现故障恢
复,从而提高系统整体的安全性和健壮性. 

2   结论、问题与展望 

2.1   结  论 

综上所述,面向 Aspect操作系统的研究工作已经取得了积极的成果:首先,对已存在的操作系统代码进行分
析,提炼其中的贯穿特性,然后运用适当的面向 Aspect 设计工具,对贯穿特性进行模块化,或者对有关的操作系
统构件进行重构,能够提高操作系统的模块化程度和设计效率;其次,在操作系统演化、体系结构设计以及系统
安全等方面,AOSD为这些方面的研究和设计工作提供了新的解决思路. 

进一步分析可以看到,在面向 Aspect 操作系统的研究中有两种不同的技术路线:第 1 种是对已经存在的操
作系统代码进行面向 Aspect分析,提炼出其中的贯穿特性,然后运用适当的面向 Aspect设计工具对有关的操作
系统代码进行重写,或者对有关的系统构件进行重构,从而达到预期的目的.目前有关面向 Aspect操作系统的研
究多数采用的是第 1种路线;第 2种则是从操作系统的设计阶段开始,运用面向 Aspect的思想和技术,对操作系
统进行基于向 Aspect的全新设计.显然,第 2条路线困难更大,目前尚未有成功的先例. 

2.2   问  题 

尽管面向 Aspect 操作系统的研究取得了一些成果,但还是有大量的问题没有得到解决,有些潜在问题可能
尚未意识到: 

首先,在面向 Aspect 操作系统方面,有一定研究深度和广度的论文并不多见.从研究的深度来看,多数论文
只针对某个操作系统中的一个或若干贯穿特性进行研究,对 AOSD 作用的分析还停留在定性层面上,缺乏严格
的定量分析;在研究的广度方面,一些 AOSD研究工作围绕着研究者自行研制、熟悉的操作系统展开,其他研究
人员很难深入了解或熟悉所论及的操作系统并展开相关的验证或进一步工作,所以这类研究成果缺乏较强的
说服力.不过,目前已有少量研究工作开始涉及主流操作系统,如 Linux,但是还没有针对Unix以及Windows操作
系统的研究成果出现. 

其次,现有的研究工作主要围绕已有的操作系统展开,还没有看到从操作系统的设计阶段就运用 AOSD 思
想进行 Aspect设计实现的成果报告.值得关注的是,CiAO项目[25]已经以此作为目标开展研究工作. 

第三,在从已有操作系统代码中抽象 Aspect的过程中,缺乏完整的工程化和规范化的研究,对贯穿特性的识
别工作依赖于研究人员对某个操作系统代码的熟悉和了解程度.大量存在的手工识别和分析 Aspect 的工作不
利于 AOSD思想在操作系统领域中的研究工作的开展.对于“面向 Aspect思想和技术究竟对操作系统有什么作
用”这一基本问题,现有的回答是不充分的,缺乏全面、系统、有深度的研究. 

上述种种问题之所以存在,一个主要原因是由于操作系统的设计与实现本身就比较困难,而要对操作系统
中的贯穿特性进行分析也是相当困难的.双重的困难给面向 Aspect 操作系统的研究带来了挑战.在操作系统领
域中,研究人员在采用新设计思想方面更为谨慎,因为操作系统中一点点小的差错就有可能带来较大的危害. 

另一主要原因是,面向 Aspect思想和 AOP语言本身还没有完全成熟.从 1997年面向 Aspect的经典论文[1]

发表到现在,该论文中列出的许多需要研究的问题都还没有答案,有关概念的严格定义或形式化描述的研究工
作也都还处在初步阶段. 
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2.3   展  望 

目前,国际上有关 AOSD领域的研究工作极为活跃[36].整个 AOSD的研究工作已经从纯学术的理论研究转
向学术研究和应用研究并行发展的态势. 

在 AOSD 领域,最重要的国际会议是一年一度的 AOSD 会议(International Conference on Aspect-Oriented 
Software Development)[37].其中,“ACP4IS: Aspects, Components, and Patterns for Infrastructure Software”工作会
议涉及在应用服务器、中间件、虚拟机、编译器、操作系统以及其他软件中的 AOP、构件模型以及设计模式
研究;“LATE: Linking Aspect Technology and Evolution”工作会议则重点探讨“如何从已有软件中识别贯穿特性,
如何分离它们”等.而“Early Aspects”工作会议的重点则是研究在软件生命周期的早期阶段,包括需求分析、领域
分析以及体系结构设计等阶段中 Aspect的作用. 

值得指出的是,与前述第 1种技术路线有关,针对如何在已有软件代码中识别 Aspect的问题,已经形成了一
个AOSD的分支研究领域:Aspect挖掘与逆向工程(Aspect mining and reverse engineering)[38].出现了一些协助在
遗产软件中进行 Aspect分析与识别的工具,如 Aspect Browser[39],它可以在 Eclipse环境中对软件进行贯穿特性
的识别.Aspect 挖掘与逆向工程研究的进展,将推动相关研究从手工分析方式逐步转为以自动分析工具为主的
方式.对动态 Aspect编排技术的研究,将推动操作系统动态可配置水平的提高[40]. 

有关早期 Aspects(early Aspects)、面向 Aspect建模以及软件体系结构中的 Aspect等研究工作,势必会有利
于面向 Aspects操作系统研究第 2种技术路线的实现.如果能够在操作系统的设计阶段考虑到操作系统中的各
种贯穿特性,同时设计实现构件代码和 Aspect代码,那么将有可能提高操作系统整体性能,便于操作系统的维护
和演化,甚至于有可能引发新一代操作系统的出现. 

回顾软件技术的发展历史可以看到,软件技术思想与操作系统密切相关,软件技术的发展推动着操作系统
不断地向前发展[41].显然,Aspect 思想与技术的发展,为操作系统的研究和设计开发工作提供了新的思路和研究
空间.整个 AOSD的发展必然会对操作系统的未来发展产生重大的影响. 
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