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Abstract: Strand space model and CSP method are two popular approaches to formal analysis for authentication 
protocols. In this paper, the different characteristics of the above approaches are outlined through a concrete 
authentication protocol. 
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摘  要: 串空间模型和 CSP 方法是当前最著名的分析认证协议的形式化方法.通过一个具体的认证协议例子,
比较两种方法的不同特点. 
关键词: 认证协议;形式化分析;串空间模型;CSP 方法 
中图法分类号: TP309   文献标识码: A 

认证协议的设计是一个众所周知的难题,在用非形式化的方法进行分析时容易发生错误,这方面的例子是

很多的[1,2].近 20 年来,认证协议的设计与形式化分析一直受到重视和广泛关注,涌现出了众多的研究方法.目前,
基于串空间模型的方法[3~6]和基于顺序通信进程的方法——CSP[7,8] 为著名,它们都基于协议迹进行分析,严
格地规范了攻击者的能力与运行环境,使我们对认证协议的设计和分析的认识更加深入. 

本文通过一个具体的认证协议,说明应用串空间模型和 CSP 方法分析的不同特点. 
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1   串空间模型 

本节介绍串空间模型的基本符号、概念以及构造串空间的方法,特别阐述基于串空间理论的认证测试方

法,它比单纯应用串空间模型更为简捷与直观.有关串空间理论的详细介绍,请见文献[3~6]. 

1.1   基本概念 

令集合 A 中的元素为协议主体交换的消息,称 A 的元素为项.项中 重要的关系是子项关系,记为⊏.t0⊏t1 表

示 t0 是 t1 的子项. 
子项关系⊏递归定义如下: 
(1) a⊏a; 
(2) a⊏{g}K,如果 a⊏g; 
(3) a⊏gh,如果 a⊏g∨a⊏h. 
符号项是一个二元组〈σ,a〉,其中 a∈A 且σ={+,−},记符号项为+t 或−t.(±A)*是符号项的有限序列集合,记(±A)*

中的元素为〈〈σ1,a1〉,…,〈σn,an〉〉. 
A 上的串空间是集合Σ以及迹映射 tr:Σ→(±A)*. 
构造串空间的方法如下: 
(1) 结点是二元组〈s,i〉,其中 s∈Σ且 i 为满足 1≤i≤length(tr(s))的整数.结点集合记为 N,称结点〈s,i〉属于串 s.

显然,每个结点属于惟一的串. 
(2) 若 n=〈s,i〉∈N,则 inindex =)( ,且 .定义 为(tr(s))snstrand =)( )(nterm i,即 s 的迹中的第 i 个符号项.定义

,即 s 的迹中的第 i 个符号项的无符号部分. 2)))((()(_ istrntermuns =

(3) 存在一个边 n1→n2,当且仅当 term(n1)=+a 且 term an −=)( 2 ,其中 a∈A.因此,这类边意味着结点 n1 发送消

息 a,结点 n2 接收消息 a,记录了串间的一种因果连接. 
(4) 若 n1=〈s,i〉∈N,n2=〈s,i+1〉∈N,则存在边 n1⇒n2.这类边表示 n1 是 n2 在串 s 上的直接因果前驱.用 n′⇒+n 表

示 n′是 n 在同一个串上的因果前驱(不一定是直接因果前驱). 
(5) 一个无符号项 t 出现在 n∈N,当且仅当 t⊏ term(n). 
(6) 令 I 为无符号项集合.结点 n∈N 是 I 的进入点,当且仅当 term(n)=+t,其中 t∈I,且对所有的 n′⇒+n, 

term(n′)∉I. 
(7) 无符号项 t 产生于 n∈N,当且仅当 n 是集合 I={t′:t⊏t′}的进入点. 
(8) 无符号项 t 是惟一产生的,当且仅当 t 惟一产生于 n∈N. 
N 以及两类边 n1→n2 和 n1⇒n2 的集合是一个有向图〈N,(→∪⇒)〉. 
丛是这个图的一个有限子图,它的边表示结点之间的因果依赖关系. 
假设→C⊂→;⇒C⊂⇒.假设 C=〈NC,(→C∪⇒C)〉是〈N,(→∪⇒)〉的子图,C 是丛当且仅当  
(1)  C 是有限的无环图; 
(2) 若 n2∈NC,且 term(n2)为负,则存在惟一的 n1,使得 n1→C n2; 
(3) 若 n2∈NC,且 n1⇒n2,则 n1⇒C n2. 
若 n∈NC,则称结点 n 在丛 C=〈NC,→C,⇒C〉中,记为 n∈C;若串 s 所有的结点均在 NC 中,则称串 s 在丛 C 中. 
若 C 为丛,则 s 串的 C 高度,记为 C-hight(s),是满足〈s,i〉∈C 的 大的 i 值.C-trace(s)=〈(tr(s))1,…,(tr(s))m〉,其中

m=C-hight(s). 
丛 C 中结点间的关系形成偏序关系,用≼C 表示.丛 C 的任何非空结点子集,在偏序关系≼C 下都有 小元. 

1.2   认证测试方法 

称项 t0 为项 t 的分量,若 t0⊏t,t0 不是级连项,且任何满足 t0⊏t1⊏t 的 t1≠t0 是级连项.显然,分量或者是原子值

或者是加密项.称项 t 在结点 n=〈s,i〉是新项,如果 t 是项 term(n)的分量,但 t 不是结点〈s,j〉的分量,其中 j<i. 
在串空间Σ下,称正常串的某个部分为测试,它的存在将保证其他正常串在丛中的存在.称项 t={h}k 为项 a
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在结点 n 中的测试分量,如果 
(1) a⊏t 且 t 是 n 的分量; 
(2) t 不是任何正常结点 n′∈Σ的分量的真子项. 
称边 n1⇒

+n2 是对于 a∈A 的被变换边(变换边),如果 n1 为正且 n2 为负(如果 n1 为负且 n2 为正),a⊏term(n1),
且存在一个 n2 的新分量 t2,使得 a⊏t2. 

称边 n0⇒
+n1 是对于 a 的测试,如果 a 惟一地产生在 n0,且 n0⇒

+n1 是对于 a 的被变换边. 
共有 3 种重要的认证测试方法:出测试方法、入测试方法与测试方法. 
称边 n0⇒

+n1 是 a 在 t={h}K 中的出测试,如果它是对于 a 的测试,且 K−1∉K,这里 K 表示不安全密钥集合.除
t 外 a 不在 n0 的任何分量中出现,且 t 是 a 在 n0 中的测试分量. 

称边 n0⇒
+n1 是对于 a 在 t1={h}K 中的入测试,如果它是对于 a 的测试,且 K∉K.并且,t1 是对于 a 在 n1 中的测

试分量. 
称负结点 n 是对于 t={h}K 的主动测试,如果 t 是对于 n 中任何 a 的测试分量,且 K∉K. 
出测试原理:令 C 为丛,n′∈C,n⇒+n′是 a 在 t 中的出测试.于是, 
(1) 存在正常结点 m,m′∈C,使得 t 是 m 的分量,且 m⇒+m′是对于 a 的变换边; 

(2) 假设除此之外,a 只在 m′的分量
1

}{ 11 kht = 中出现,且 t1 不是任何正常分量的真子项,并且 ∉K.于是,

存在一个负正常结点 m″,其中 t

1
1
−K

1 是 m″的分量. 
入测试原理:令 C 为丛,n′∈C;令 n⇒+n′为对于 a 在 t′中的入测试.于是,存在正常结点 m,m′∈C,使得 t′是 m′的

分量,且 m⇒+m′是对于 a 的变换边. 
主动测试原理:令 C 为丛,n∈C,n 是对于 t={h}K 的主动测试.于是,存在一个正常结点 m∈C,使得 t 是 m 的 

分量. 

2   CSP 方法简介 

CSP 是 Hoare[9]提出来的一种用于描述和分析并行系统通信的进程代数,进程与事件是 CSP 中的重要概念.
从通信的角度,进程通过它能执行的通信事件来定义.CSP 中定义了两种中止进程:Stop 与 Skip,其中 Stop 表示

死锁,Skip 表示成功中止执行.例如,下述进程 P 先后执行事件 x 与 y 之后,处于死锁状态: 
P1=x→y→Stop. 

CSP 将事件名视为信道,可以规定它所传递的数据类型,例如,下述进程 
StopxoutTxinP →→= .:?2  

表示只要 x 为 T 类型数据,进程 P2 就可以执行这个 in:x 事件.上式中如果不指明数据类型,则表示只要 x 为信道

in 范围内定义的数据类型,进程 P2 即可执行该 in:x 事件.信道 out 也具有相应的数据类型 x,并且一旦执行了事

件 in:x,并给变量 x 赋值 v,则它的后续事件 out.v 就可以执行.在该进程中,out 信道的数值与 in 信道输入的数值

相同,因此数据类型 T 必定是 x 的子集.下述进程 

33 .:? PxoutTxinP →→=  

是循环进程,由无限多个 in 和 out 事件组成.进程也可以通过参数方式表示,例如 
)(.:?)( 44 xXPxoutTxinXP U→→= . 

以下是 CSP 中应用的几种重要的操作符. 
□是外部选择操作符,例如: 

55 PaP →= ; 66 PbP →= ; 57 PP = □ . 6P

7P 为外部环境提供了两种选择,如果外部环境选择事件 a,则 P7=P5;如果外部环境选择事件 b,则 P7=P6. 

∏是内部选择操作符,允许进程间进行非确定性的选择,亦即由进程内部进行选择.例如, 
P8=P5∏P6. 

P8 可以内部选择执行事件 a 或 b.如果外部环境希望执行事件 a,而 P8 的内部选择是执行事件 b,则事件 a 将被 
阻塞. 
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QP
X
|| 表示通常的并行操作,进程 P 和 Q 将在事件集合 X 的所有事件上同步,并且可以进一步表示为

P|[X]|Q. 
PX||YQ 表示基于字母表的同步,即进程 P 和 Q 在事件 X∩Y 上同步. 
P|||Q 表示穿插操作.进程 P 和 Q 并不在任何事件上同步,它们之间完全相互独立. 
P\E 表示隐藏操作,其中 P 是进程,E 是在 P 的外部环境中被隐藏的事件集.例如, 

9P }{\7 aP= . 

如果 P7 的可见事件为{a,b},则 P9 的可见事件为{b}. 
P||R||表示 P 被重命名后的进程,除了根据重命名关系 R 被重新命名的事件以外,该进程与原进程相同.例如, 

710 PP = dbca ←← , . 

P10 除了将事件 a 和 b 分别替换为 c 和 d 之外,与 P7 相同,从而与下述进程等价: 

1111 PcP →= □ . 11Pd →

Lowe[10,11]用 CSP 方法和 FDR 模型检测工具发现了 Needham-Schroeder 公开密钥协议[12]的缺陷,提出了

Needham-Schroeder 协议的改进协议.同时,通过 CSP 方法和 FDR 证明了 Lowe 改进后的 Needham-Schroeder 协
议是正确的. 

3   Helsinki 协议 

3.1   Helsinki协议简介 

Helsinki 协议[13]是国际标准 ISO/IEC DIS 11770-3 中提出的安全协议草案.协议如下: 
(1) A→B: ; { }

BKaI NAK

(2) B→A: ; { }
AKbaR NNK

(3) A→B:Nb. 
这里,主体 A 是发起者,主体 B 是响应者. 表示应用主体 A 的公开密钥 K{ }

AKh A 加密数据 h;Na 和 Nb 是临时

值;KI 和 KR 分别是 A 和 B 产生的部分密钥.Helsinki 协议的目标是为主体 A 和 B 安全地分配一个共享会话密钥

KAB,它 终由 KI,KR 和单向函数 f 确定,即 KAB=f(KI,KR). 

3.2   Horng-Hsu攻击 

Horng和Hsu[14]指出,He1sinki协议存在安全缺陷,不能达到它的安全目标.Horng-Hsu攻击是一种内部攻击,
即攻击者必须是合法的协议主体,而且其他合法主体希望与他通过协议分配共享通信密钥.Horng-Hsu 攻击的

过程如下: 
首先,攻击者 P 要求主体 A 发起一次 A 与 P 的协议运行: 

{ }
PKaI NAKPA :→ . 

攻击者 P 解密这条消息获得 Na,冒充主体 A 发送下述伪造消息给主体 B: 
{ }

BKaP NAKBAP :)( → . 

主体 B 误认为攻击者 P 是主体 A,根据协议发送下述响应消息给攻击者 P: 
{ }

AKbaR NNKAPB :)(→ . 

攻击者 P 截获这条消息,原封不动地将它转发给主体 A: 
{ }  :

AKbaR NNKAP → . 

主体 A 根据协议发送 Nb 给攻击者 P: 

bNPA  :→ . 

后,攻击者 P 冒充主体 A 转发 Nb 给主体 B: 

bNBAP :)( → . 

经过上述两回合协议运行之后,主体 A 相信,他成功地完成了一次与主体 P 的会话,并获得共享会话密钥
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),( RIAP KKfK = ,但是,主体 P 并不知道会话密钥 KAP 的组成部分 KR.同时,主体 B 相信,他与主体 A 成功地进行

了一次会话,并获得共享会话密钥 .但是,主体 A 并不知道会话密钥 K),( RPPB KKfK = PB 的组成部分 KP.因此,攻

击者 P 的攻击是有效的. 

3.3   Mitchell-Yeun的改进协议 

此后,Mitchell 和 Yeun[15]对 Helsinki 协议进行了改进.他们认为,Horng-Hsu 攻击成功的原因是,A 相信 B 发

送的第 2 条消息 来源于 P.这是因为消息 2 没有明确指出消息来源,从而造成了消息的重放.因此,

攻击者 P 虽然并不知道消息 2 的真实内容,但 P 可以将消息 2 转发给 A,使 A 相信消息 2 来源于 P. 

{
AKbaR NNK }

基于上述理由,Mitchell-Yeun 的改进协议如下: 
(1) A→B: ; { }

BKaI NAK

(2) B→A: ; { }
AKbaR NNBK

(3) A→B:Nb. 
亦即,在消息 2 中增加了主体 B 的标识符. 

4   Helsinki 协议的形式化分析 

Horng 和 Hsu 对 He1sinki 协议进行了成功的攻击,Mitchell 和 Yeun 提出了 Helsinki 协议的改进协议,但是,
他们均未对 He1sinki 协议及其改进版本进行形式化分析和证明.本文通过串空间模型与 CSP 方法严格证明了 

Helsinki 协议改进版本的正确性,并揭示原 Helsinki 协议的安全缺陷.通过两种流行的形式化分析方法的比较,
说明应用串空间模型和 CSP 方法分析的不同特点. 

4.1   应用串空间模型方法进行分析 

我们首先证明改进后的 Helsinki 协议的正确性.Helsinki 改进协议的串空间构造如下: 
发起者串 ,其迹具有下述形状: ],,,,,[ RIbai KKNNBAInits ∈

〉+−〈+ bKbaRKaI NNNBKNAK
AB
,}{,}{ . 

响应者串 ,其迹具有下述形状: ],,,,,[ RIbar KKNNBAResps ∈

〉−+〈− bKbaRKaI NNNBKNAK
AB
,}{,}{ . 

我们进行如下基本假设:(1) , K ;(2) N1−
AK ∉−1

BK a 和 Nb 惟一产生;(3) ba NN ≠ . 

第 1 步证明响应者成功地认证发起者. 

设 C 为丛, ,且 C-hight(s],,,,,[ RIbar KKNNBAResps ∈

{ }
AKbaNN

r)=3.由于 K ,N∉−1
AK

,,[ NBA

b 惟一产生在〈sr,2〉,边〈sr,2〉⇒+〈sr,3〉
是 Nb 在 中的出测试.根据出测试的原理(1),存在正常结点 m,m′∈C,使得 是 m 的分

量,且 m⇒
RBK {

AKbaR NNBK }
+m′是 Nb 的变换边.这时,m 只可能为〈si,2〉,其中 ],*,, Rbai KNInits ∈ .于是,变换边 m⇒+m′必为

〈si,2〉⇒+〈si,3〉,且 C-hight(si)=3.因此我们证明了,在 Helsinki 改进协议中响应者成功地认证了发起者. 
第 2 步证明发起者成功地认证响应者. 

设 C 为丛, ,且 C-hight(s],,,,,[ RIbai KKNNBAResps ∈

}
BKaN

i)=3.由于 K , N∉−1
BK a 惟一产生在〈si,1〉,边〈si,1〉⇒+〈si,2〉

是 Na 在 中的出测试.根据出测试的原理(1),存在正常结点 m,m′∈C,使得{ IAK { }
BKaI NAK 是 m 的分量,且

m⇒+m′是 Na 的变换边.这时,m 只可能为〈sr,1〉,其中 ,*],,[ Ir KNBAResps ,, ba N ′∈ . 
基 于 同 样 理 由 , 边 〉′〈 2,rs ⇒+ 〉′〈 3,rs 是 在bN ′

AKbaR NNBK  }{ ′ 中 的 出 测 试 . 根 据 出 测 试 的 原 理

(2), { 是某个负正常结点 m″的分量.但是,m″只能是
AKbaR NNBK  }′ 〉′〈 2,is ,其中 ],*,,,,[ Rbai KNNBAResps ′∈′ ,因为只

有发起者串的第 2 个结点才收到这种形式的分量.由发起者串的形状,Na 产生于 〉′〈 1,is .因为 Na 是惟一产生的,

故 = ,因此 =s〉′〈 1,is 〉〈 1,is is′ i 且 bN ′bN = .于是,C 包含响应者串 s ,且 C-hight(s,*],,, Iba KNN, BA[r Resp∈ r)=2.因此

我们证明了,在 Helsinki 改进协议中发起者成功地认证了响应者. 
对于原 Helsinki 协议,由于第 2 条消息没有指出消息的来源,因此我们在证明响应者认证发起者时,只能得

到如下结论 :设 C 为丛 , ],,,,,[ RIbar KKNNBAResps ∈ ,且 C-hight(sr)=3.于是 ,存在变换边 〈si,2〉⇒+〈si,3〉,且
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C-hight(si)=3,其中 ],*,,,,[ Rbai KNNBAInits ′∈ .亦即,我们没有对期待的响应者 B 证明 si∈Init[A,B,Na,Nb,*,KR],而

是对某个其他的响应者 B′证明了这一点.Horng-Hsu 的攻击就是一个反例,其中 B′= ≠P B.因此,我们再次揭示了

Horng-Hsu 首先发现的原 Helsinki 协议的安全缺陷. 
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4.2   应用CSP方法进行分析 

下面,我们用 CSP 方法分析 Helsinki 协议,并纠正文献[16]中的若干错误.第 1 步,我们需要构造协议的有限

状态系统模型 .参与协议的主体是发起者 A,响应者 B 和攻击者 P.有关集合包括 :(1) 发起者集合

Initiator:{A,P};(2) 响应者集合 Responder:{B,P};(3) 临时密钥集合 Key1:{KI,KR,K};(4) 公开密钥集合

Key2:{KA,KB,KP};(5) 临时值集合 Nonce:{NA,NB,NP}. 
其次,定义系统通信的信道:(1) 信道 comm:表示主体正常通信的信道;(2) 信道 fake:表示攻击者伪造消息

的信道;(3) 信道 intercept:表示攻击者窃听消息的信道;(4) 信道 user:表示用户会话请求的外部接口信道;(5) 信
道 session:表示用户会话的外部接口信道;(6) 主体状态信道,其中,I_running.a.b 表示发起者相信他正在进行与

响应者的会话;R_running.a.b 表示响应者相信他正在进行与发起者的会话;I_commit.a.b表示发起者相信他已经

完成与响应者的会话,开始进行数据传输;R_commit.a.b 表示响应者相信他已经完成与发起者的会话,开始进行

数据传输. 
然后,通过 MSG1,MSG2 和 MSG3 表示 Helsinki 协议中的 3 条消息: 

}

}  

发起者的 CSP 进程 进行如下规范: 
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响应者 B 的 CSP 进程 进行如下规范: ), bN
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为了模拟攻击者的行为,需要通过 CSP 的重命名机制对上述进程重新定义.亦即,应当允许发起者 A 的消息

1 和消息 3 被窃听,消息 2 被伪造;允许响应者 B 的消息 1 和消息 3 被伪造,消息 2 被窃听. 
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假设攻击者 P 是协议的合法用户,我们可以通过他的知识和能力参数化 P 的状态.亦即,通过攻击者 P 不能

解密的消息 1、消息 2、消息 3 的集合 Ml,M2,M3;P 知道的临时值的集合 ns 和临时密钥集合 ks 参数化 P 的 
状态. 
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将上述协议规范和实现进程输入 FDR 后,得到的迹如下: 

〉
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由此可见 ,上述结果与 Horng-hsu 攻击产生的协议迹相同 .事件 存在 ,但没有相应的

事件.  
BACommitR .._

BArunningI .._

4.3   两种形式化分析方法的特点与异同 

通过对一个具体例子的分析,使我们对两种形式化分析方法的理解更加深入.串空间模型是一种结合定理

证明和协议迹的混合分析方法.串是参与协议的主体可以执行的事件序列.对于诚实的主体,该事件序列是根据

协议定义,由发送事件和接收事件组合而成的.此外,该模型还定义了攻击者串,描述攻击者的行为.串空间是由

协议参与者,包括诚实主体和攻击者的串组成的串集合.串集合之间可以穿插组合,使一个串的发送消息对应于

另一个串的接收消息.串空间模型的核心是它的丛结构.丛是一个良构(well-defined)集合,表示一个完整的协议

交换串空间的子集.丛可以表示为有限无环图,其中的边表示结点间的因果依赖关系.根据串空间的基本模型,
容易对其进行不同方向的扩展、增强和优化.例如,将串空间模型推广到分析三方认证协议.应用串空间模型,开
发认证协议的自动检验工具.检验工具的证明从一些初始状态开始,进行回退搜索.初始状态是满足某种安全属

性的丛.认证测试方法,是根据串空间模型形式化分析认证协议的一种重要工具.它的基本原理是,在串空间Σ下
定义正常串的某个部分为测试,它的存在将保证其他正常串在丛中的存在.这些串上的变换边对测试分量进行

运算.认证测试方法的应用十分简捷与直观.通过有向图的辅助,使得分析过程与分析结果十分清晰. 
CSP 方法也是一种基于协议迹的形式化分析方法.CSP 方法将协议主体说明为 CSP 中的进程,将消息描述

为事件,将协议说明为通信顺序进程的集合.这些进程并行运行,并且与它们的环境交互作用.对认证协议进行

分析,相当于根据协议说明构造一个系统模型,通常是建立一个有限状态迁移系统.在应用 CSP 方法进行分析

时,首先必须将协议转变为 CSP 的规范;其次,必须根据 CSP 方法规范攻击者的行为; 后,需要通过自动检测工

具,例如,FDR 进行校验.FDR 接受两个 CSP 进程作为输入,一个是协议规范,即形式化地表示迹之间的关系;另一

个是协议实现,然后检查协议的每一个迹是否为协议规范的每一个迹.此外,由于 FDR通过穷尽状态空间方式工

  



 卿斯汉:认证协议两种形式化分析方法的比较 2035 

作,因此被验证系统的状态空间必须是有限的.在 CSP 的框架下,也容易扩展 CSP 的分析范围,使其不仅能够分

析双方认证协议,还可以分析三方协议、分析非否认协议等. 
总之,两种方法都是严格的基于协议迹的形式化分析方法,能够分析并找出认证协议中微妙的安全缺陷.在

它们各自的结构下,都易于进行功能的扩展、增强与优化.但是,它们又各自具有不同的特点.首先,串空间模型更

为简洁与直观,特别是通过有向图的辅助使得分析过程十分清晰;CSP 方法则比较抽象.其次,CSP 方法易于进行

自动分析,避免过多的人工参与.但是,CSP 方法不易于对简单协议进行人工分析.因此,CSP＋FDR 被认为是典

型的作法,自动化分析程度高.相反地,针对串空间模型的自动分析工具不如 FDR 等模型检测工具成熟.但是从

另一个角度来看,串空间模型适于对认证协议进行手工分析.再有,CSP 方法的另一个优点是,如果协议存在安全

缺陷,在分析结果中会生成攻击者迹,明确指出了攻击者的攻击路径,便于对协议进行改进.在揭示攻击者迹方

面,串空间模型不如 CSP 方法更为直接. 
此外,两种方法还具有一些共同点.第 1,关注协议本身的结构,假设协议所采用的密码算法是“完善”的.亦

即,除非获得正确的解密密钥,无法通过密文还原为明文.此外,还作了一些其他假设.例如,密文块不能被篡改,也
不能用几个小的密文块组成一个新的大密文块;一条消息中的两个密文块被视为分两次分别到达;无加密项冲

突,即,若有 

21
}{}{ 21 KK mm = , 

则一定有 ;参与协议的主体包含诚实的合法用户和攻击者.合法用户将遵循协议的规定执行协

议.攻击者也可以是系统的合法用户,但他不会完全遵守协议.第 2,服从 Dolev-Yao模型

2121 , KKmm ==
[17].该模型认为,攻击者可

以控制整个通信网络,并应当假定攻击者具有相应的知识与能力.例如,应当假定,攻击者不但可以窃听、阻止、

截获所有经过网络的消息,而且还具备以下知识和能力:(1) 熟悉加解、解密、散列(hash)等密码运算,拥有自己

的加密密钥和解密密钥;(2) 熟悉参与协议的主体标识符及其公钥;(3) 具有密码分析的知识和能力;(4) 具有进

行各种攻击,例如重放攻击的知识和能力.第 3,基于协议迹进行形式化分析.关于安全协议及其分析方法更多的

讨论,请参考文献[18~20]. 

5   结  论 

串空间模型和 CSP 方法都是基于协议迹的形式化分析方法.它们严格地规范了合法主体的行为、攻击者

的能力与运行环境,是近年来出现的分析认证协议的有效方法.本文通过对两种方法的分析和比较,使我们对两

种方法的内在特点有了更为深刻的认识.我们可以在不同情形下择优选用不同的分析方法,也可以对两种方法

的分析结果进行比较与验证,使两种方法互为补充. 
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