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Abstract: Trust is multi-faceted and the peer’s needs are different in different situations. A peer may need to 
consider its trust in a specific domain of another peer’s capability or in a combination of multiple domains. Current 
Peer-to-Peer trust model could not promise the trust computation of different domains. This paper presents a novel 
Peer-to-Peer multiple-grain trust model and gives a distributed implementation method, which considers the trust 
computation of different domains. Mathematical analyses and simulations show that, compared to the current trust 
model, the proposed model is more precise on trust computation of multiple domains and more robust on trust 
security problems. 
Key words: peer-to-peer; ontology; trust tree; documentary point; multiple-grain trust model 

摘  要: 信任是多方面的,在不同的应用场景中,同一节点在不同领域具有不同的可信度.现有信任模型粒度过
于粗糙 ,不能很好地解决同一 Peer 节点在不同领域、不同方面的可信度计算问题 .据此 ,提出一种新的
Peer-to-Peer 环境下的多粒度信任模型,并给出该模型的数值分析和分布式实现方法.分析及仿真结果表明,该模
型与已有模型相比,在可信度计算的粒度、模型的安全性等方面有较大的提高. 
关键词: 对等网络;本体;信任树;档案点;多粒度信任模型 
中图法分类号: TP393   文献标识码: A 

目前,有关 P2P 的应用日益广泛[1],但仍然缺乏有效的信任机制提高系统整体的可用性[2].因此,有必要建立
一种新的分布式信任机制,这已经成为当前的研究热点之一[3−6]. 

在 P2P 网络环境中,节点间的信任来自于两个方面:一个是对节点本身所能提供的服务质量的信任;另一个
是对节点对于其他节点的评价的信任.不同节点对其他节点的信任评价所依据的标准可能是不一样的,以 P2P
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环境下的文件共享应用为例,节点的服务质量体现在各个方面,比如下载速度、文件质量及所属领域等.一些节
点可能希望从其他节点获取音乐文件,则其所关心的是提供音乐文件的服务质量;而另外一些节点可能更加关
注与之交易节点的整体服务质量. 

目前存在的信任模型的粒度过于粗糙,不能对用户针对某一具体领域的信任度进行量化.本文提出了一种
新的 Peer-to-Peer环境下的多粒度信任模型和全局部分可信度,将信任模型的粒度进一步细化,能够对用户针对
某一具体领域的信任度进行量化.事实上,本文提出的模型是一个多粒度模型 MGM(multiple-grain model),可以
针对信任树中任一层次、任一领域计算可信度.分析和仿真说明,本文提出的模型不仅克服了已有模型的部分
局限性(见第 1节),而且具有较好的工程可行性. 

1   相关工作 

目前存在若干基于 Peer-to-Peer环境的信任模型,文献[3]讨论了基于 PKI的信任模型、基于局部推荐的模
型和基于数据签名的模型及其存在的问题,除此之外,还存在以下几类模型: 

(1) 基于角色的信任模型.在这类系统中,节点依据其兴趣,加入不同的社区,社区是拥有共同兴趣的节点集
合 ,同一个节点可以加入不同的社区 .依据节点对于不同社区的隶属程度 ,决定其在不同方面的可信度 .如
Dynamic Coalitions中采用的信任模型,但该模型仍然存在一定的缺陷[4]. 

(2) 基于 Bayesian 的信任模型.这类系统的核心思想是:依据一定的参数(如文件质量、下载速率等),利用
Bayesian 概率的方法计算可信度,.如 Yao Wang 在文献[5]中讨论的信任模型.但其可信度的计算实质上是基于
用户自身的主观判定,往往具有片面性. 

(3) 全局可信度模型.为获取全局的节点可信度,该模型通过邻居节点间相互满意度的迭代来获取节点的
全局可信度.如 Stanford的 EigenRep[6]和文献[3]的全局信任模型.文献[3]中的模型与我们的模型相似,为便于描
述,我们将文献[3]的单粒度模型简记为 SGM(single-grain model). 

SGM 模型的核心思想是:节点的全局可信度由与之发生过交易行为的其他节点对它的局部看法,以及这些
节点的全局可信度来决定.即 
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Si,j和 Fi,j分别为 i 对 j 在历史交易中积累的满意次数和不满意次数.该模型与 MGM模型有两点相似:一是
都试图通过迭代方法计算节点的全局整体可信度(见第 2 节);二是通过分布 Hash 机制放置节点的全局整体可
信度(见第 3节).然而,该模型仍然存在以下问题: 

(1) 模型的粒度很粗糙,它忽略了同一节点的可信度在不同领域、不同方面上的区别和联系. 
比如,节点 i 在计算机领域比较擅长,但对音乐知识了解甚少.一些在音乐领域比较擅长的节点与 i 进行交

易,显然对 i的不满意程度会增加,导致 i的可信度降低.因此,当其他节点在进行计算机领域的交易时,根据式(2)
和式(1)计算出的 Ti较小,从而拒绝与 i交易,然而实际上,i在计算机领域却是比较擅长的,这显然欠缺合理性. 

(2) 模型及实现协议在放置节点可信度时,没有考虑档案点(可信度存放点)间的异构性.某些高可信节点的
档案可能存放在低可信节点上,高可信度通常意味着高访问量,档案点需要面对的是频繁的可信度更新及计算,
这对于计算能力、网络带宽等都非常有限的低可信档案点而言,可能成为严重的负载(见第 3.1节). 

(3) 该模型及实现协议应用场景有限.模型协议要求在获取可信度时,必须预先知道服务节点的 ID,即:假设
用户能够对自己的需求进行精确的描述.然后,通过系统提供的功能(如搜索),来获得满足需求的 ID 列表,根据
ID 获取节点可信度,最后从中选择可信度高的节点交易.但在诸如聊天消息等应用中,该假设并不成立(见第 
3.1节). 
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(4) 模型的协议实现在应付节点间大规模交易的情况时,可能出现较高的消息开销.比如:交易模式不是 1
对 1 交易而是 N(N 为系统级规模)对 N 时,服务节点的可信度求解和更新所需的消息开销分别会达到 O(N2)和
O(N3)的规模(见第 3.2节). 

(5) 该模型没有充分考虑安全性问题.对于档案点本身的恶意行为,该模型及协议无能为力(见第 3.3节). 
本文针对 SGM 模型存在的问题,提出了一种新的全局信任度模型 MGM,并给出了该模型的分布式计算协

议及实现方法,最后是仿真实验. 

2   多粒度信任模型 

首先给出本文对信任实体和信任本体的定义,然后给出信任树的定义,最后引出全局可信度的定义. 
定义 1. 信任实体定义为一个五元组 E,E=(I,D,P,T,NE).其中:I 为该实体在 Peer 节点内的唯一标识;D 为实

体属性集;P为定义在 E上的处理符集;T为实体的全局部分可信度;NE为与该 Peer节点在 E上有过交易的 Peer
节点集.一个信任实体代表了 Peer节点的一种偏好(领域). 

定义 2. 信任本体定义为一个七元组 O,O=(I,E,EO,DO,PO,T,NO).其中:I 为该本体在 Peer 节点内的唯一标
识;E 为本体 O的子实体集;EO为 O的子本体集;DO为 O的属性集;PO为定义在 O上的处理符集;T为本体 O
的全局部分可信度;NO为与该 Peer节点在 O上有过交易的节点集. 

定义 3. Peer节点的信任树是一棵多叉标签树.信任树 Tr定义为一个七元组,Tr=(ID,Root(Tr),V,Er,TR,TN,P).
其中:ID为 Peer节点在 P2P网络全局范围内的唯一标识;Root(Tr)表示树的根节点;V为信任树的树节点集;Er为

边集,是 V上的一个二元关系;TR为节点的全局整体可信度;TN为与该节点有过交易的 Peer节点集;P为 Tr上的

处理符集. 
信任实体、信任本体与信任树的映射关系为:(1) 信任树的根节点对应为一个虚拟本体,记为 RO.RO 是非

任何本体的子本体.(2) 信任本体映射为信任树中的节点,该本体的子本体或子实体映射为对应树节点的孩子
节点,如图 1所示. 

 
 
 
 
 

 

Sub-Ontology

Ontology

Entity

Fig.1  Relationship between trust tree and ontology 
图 1  信任树与本体间的映射关系 

以 P2P 环境下的文件共享应用为例,假设节点 R 有“音乐”和“计算机”两方面的偏好,可以构造本体 A 与 B
及 R对应的信任树 Tr (如图 2所示). 
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Fig.2  Trust tree of node R 
图 2  节点 R的信任树 
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定义 4. 全局信任树是一棵多叉标签树,定义为一个三元组 QTr=(V,E,DO).其中:V 为全局信任树的树节点

集;E为边集;DO为全局范围内存在的领域集.任意 u,v∈V,若(u,v)∈E,则称 u是 v的父节点;若(u,v)∈E+(E+为 E的
传递闭包),则称 u是 v的祖先节点.存在映射 f:V→DO,f满足以下条件: 

(1)  |V|=|DO|,即 V与 DO的势相等;任意 v∈V,存在 do∈DO,满足 do=f(v),v=f-−1(do). 
(2) 任意 u,v∈V,u≠v,则 f(u)≠f(v);若(u,v)∈E+,则 f(v)是 f(u)的子领域. 
树中节点编码的基数为 d,根节点的编号为 1,对于其余任意节点,设其编号为 A,则其第 i 个(i∈[0,d−1])个子

节点的编号为 A×d+i.对于任一领域 k,使用 f-−1(k)的标识作为 k的全局唯一标识,记为 Lk. 
定义 5. 称三元组(Si,j,k,Fi,j,k,Lk)为节点 i对 j在 k领域的评价(comment),记为 Ei,j,k.其中,Si,j,k与 Fi,j,k分别代表

i与 j在 k领域交易成功和失败的次数,Lk为领域 k的标识. 
任意 Peer节点 i对节点 j(j≠i)在 k领域的局部看法,称为节点 j在 k上的局部可信度.局部可信度可由 i与 j

在 k领域及其相关领域交往的历史计算得出.下面重点讨论节点的全局可信度. 
考虑社会网络分析中的基于节点入度(in-degree)的中心测量(centrality-measurement)方法[7,8],即任意节点

的全局可信度,由与之发生过交易行为的其他节点对它的局部看法,以及这些节点的全局可信度来决定.这里,
我们对此进行了扩展以求解全局领域可信度,即任意节点在某一领域的全局领域可信度,由与之在该领域或其
相关领域发生过交易行为的其他节点对它的推荐,以及这些节点在该领域的全局领域可信度来决定.因此,首先
给出推荐度的定义. 

定义 6. 称 Ri,j,k为节点 i对 j在 k领域的推荐度(recommend degree). 
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其中:Nj,k为 j信任树中 k所对应树节点的孩子节点数目;∑
l

kjlS ,, 为所有与 j在 k领域有过交易且交易成功的次

数.wk,m表示 k 的分支领域对 k 的重要程度.考虑 或 S∑
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== .意味着节点 i 与 j 在 k 领域没有交易,但在 k 的分支领域有过交易,则 i 仍然可以在 k 领域对 j

作出推荐. 
定义 7. P2P网络中任意节点 i在 k领域的全局可信度 Ti,k.设 

  (4) ∑ ×=
j

kijkjki RTT )( ,,,,

其中,j为与 i在 k或其相关领域有过交易的节点.设 k领域全局可信度向量为 Tk=(T1,k,T2,k,…,Tn,k ),则称 
 Tk=Tk Rk (5) 
为 P2P网络关于信任关系矩阵 Rk的信任方程.其中,Rk=|Ri,j,k|n,元素 Ri,j,k为节点 i对节点 j在 k领域的推荐度.若
k为根领域,则 Ti,k为全局整体可信度,否则 Ti,k为全局部分可信度.方程(4)的解可由下述定理求得. 

定理 1. P2P网络在 k领域关于其信任关系矩阵 Rk的信任方程的 Jacobi和 Gauss-Sedei迭代收敛. 
证明:由式(5)易得 Tk

T=Rk
TTk

T,即(Ik
n−Rk

T)Tk
T=0,令 Hk = Rk

T,则收敛的充分条件是 
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易知 Ik
n−Hk为严格对角占优矩阵,于是定理得证.限于篇幅,详细证明不再给出. □ 
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至此,我们构造了一个基于信任树的多粒度信任模型,该模型可以针对信任树中任何领域计算可信度.随着

信任树的高度和树中节点数目的增加,领域划分得越细,计算出的全局可信度也就越能逼近真实情况. 
值得一提的是,SGM 模型也采用了迭代的方法,但因为其模型本身很粗糙,因而迭代相对简单得多.而且,通

过迭代计算出的可信度并不能准确反映节点的真实情况.另外,在 SGM的迭代中,比如计算 i的可信度,任意与 i
发生交易的节点的档案点都要参与迭代(意味着较多的消息开销).事实上,这是没有必要的,在本文的模型中,只
有在某一具体领域和其相关领域有过交易的节点的档案点才参与迭代,而且参与迭代的档案点数目与领域细
化的程度成反比,从而进一步减少了参与可信度计算的节点数目,因而具有更好的工程可行性. 

3   可信度的分布求解协议 

本文通过 Hash[9]表放置节点的全局可信度.SGM 模型也采用了基于 Hash 的放置方法,但其方法及实现协
议仍然存在一些问题(见第 1 节问题(2)、问题(3)及问题(4)).针对这些问题及 MGM 模型的特点,本文对其方法
进行了改进,并重新设计了实现协议. 

3.1   可信度的放置 

首先给出本文对档案点的定义及分析,然后讨论档案点维护的数据结构. 
定义 8. 令 Li,j为网络中任意节点 i与 j在Terrace[8]拓扑中所处层次之差,即 Li,j=layer(j)−layer(i),其中 layer(i)

表示 i所在层次,设 HTD为任意均匀的 Hash函数. 
(1) 节点 i 在 Terrace 中的投影记为 GDi,即 GDi=HTD(IDi),IDi为全局唯一的节点标识符.设节点 i 与 GDi

的层次之差为 Li,g,若 Li,g>0,则将沿GDi到 d-tree根节点路径上的第 Li,g个祖先节点(若该节点为 IDi,则选第 Li,g−1
个祖先节点)作为 i 的整体档案点,记为 ZDi;否则将 GDi作为 i 的整体档案点.整体档案点存放节点的全局(整体
和部分)可信度. 

(2) 领域 k在 Terrace中的投影记为 Dk,即 Dk=HTD(Lk),Lk为全局唯一的领域标识符.设 Lk与 Dk的层次之差

为 Lk,D,若 Lk,D>0,则将沿 Dk到 d-tree 根节点路径上的第 Lk,D个祖先节点作为 k 的领域档案点,记为 LDk;否则将
Dk作为 Lk的领域档案点.领域档案点存放该领域内节点的全局部分可信度. 

Terrace 是基于 d-tree 的非对称树型 DHTs 拓扑结构,拓扑中节点所处层次与其可信度成反比,同层节点的
可信度相近,上述定义能够以较高的概率保证任意节点 i的档案点所在层次不会低于 i所在层次.因此,任意节点
的档案能够以较高的概率保存到与之可信度相近的节点上,避免了因档案点的异构性所引起的低可信档案点
负载过重的问题,同时使得系统具有更好的容错能力. 

图 3描述了改进前后可信度放置的一个例子,节点 D希望将对 C的评价写入 C的档案点.改进前的方法(如
图 3(a)所示):hash得到 C的逻辑地址为 111,则将档案数据写入 E.改进后的方法(如图 3(b)所示):hash得到 C的
逻辑地址为 111,LC,E =layer(E)−layer(C)=1,则将档案数据写入 B;设交易领域为 k(computer),得到 C 的逻辑地址
为 121,假设 Lk,B=0,则由 B将档案数据写入领域档案点 H中. 
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Fig.3  The method of placing the file dates improved before and after 
图 3  改进前后的档案数据放置方法 
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每个整体档案点 d 至少需要包含一个如图 4(a)所示的数据结构.节点 d 是网络中节点 i 的档案点,IDi是 i

的标识;Lk1,…,Lkp为领域标识;IDj11,1,…,IDj1m,0,…,IDj2h,k1,…,IDjnd,kp为与 i 发生交易的节点标识,如 IDjnd,kp为与 i
在 kp领域有交易的节点标识,IDj1m,1为与 i 在根领域有过交易的节点标识;Sj11,i,1,…,Sj1m,i,1,…,Sj2h,i,k1,…,Sjnd,i,kp与

Fj11,i,1,…,Fj1m,i,1,…,Fj2h,i,k1,…,Fjnd,i,kp分别为与 i 发生交易的节点汇报的交易成功与失败的次数,如 Sjnd,i,kp表示以

IDjnd,kp为标识的节点汇报的在 kp领域交易成功的次数. 
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(a) Whole documentary point                   (b) Domain documentary point 

(a) 整体档案点                               (b) 领域档案点 

Fig.4  The structure of whole and domain cumentary point 
图 4  整体与领域档案点的数据结构 

每个领域档案点 q至少包含一个如图 4(b)所示的数据结构.其中:Lk1,…,Lkn为领域标识, ,…, T 为节

点的全局部分可信度,如 为标识为 ID

)1(
1,1
+m

kiT )1(
,1
+m

knj

)1(
,1
+m

knjT j1的节点在 Lkn领域的全局部分可信度. 

3.2   分布求解协议 

首先给出协议的几个主要原语及其语义. 
Put_K(IDv,IDu,Eu,v,k,Lk,f):Peer节点 u将对节点 v在领域 k的评价 Eu,v,k写入 v的整体档案点,并触发 f过程,Lk

为领域 k的标识. 
Put_K(IDv,Tv,k,Lk,):将 IDv在 Lk领域的全局可信度 Tv,k写入(更新)到 Lk的领域档案点. 
Get_K(IDv,Tv,k,Lk):从 IDv的整体档案点结构中获取节点 v在 k领域的全局可信度,并写入本地变量 Tv,k中. 
Get_K(Lk,Tv,k,IDv):从 Lk的领域档案点结构中获取节点 v在 k领域的全局可信度,并写入本地变量 Tv,k中. 
Get_K(Lk,Tk):从 Lk的领域档案点结构中获取 k领域内全部节点在该领域的全局可信度,并写入本地变量 Tk

中,Tk为全局可信度的列表. 
Get_K(Lk,Tk,δ):从 Lk 的领域档案点结构中获取领域 k 内可信度值不小于δ的全局可信度,并写入本地变量

Tk中,Tk为全局可信度的列表. 
Update_K(IDv,Lk):重新计算 IDv在领域 Lk 的全局可信度,并将结果更新到 IDv的整体档案点和 Lk领域档 

案点. 
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任意节点作为一般用户节点的算法如下: 
Procedure Evaluate_K(IDv,Lk,FT)//在 Lk领域,Peer节点 u执行对 v的评估过程 
If (FT=true) then 
Su,v,k=Su,v,k+１ 
Else 
Fu,v,k=Fu,v,k+1 
Endif 
Put_K(IDv,IDu,Eu,v,k,Lk,FTrust) 
End  
任意节点作为整体档案点的算法如下: 
Procedure FTrust(IDv,Eu,v,k)   
将 IDv,Eu,v,k存入档案点数据结构; 
Get_K(Lk,Tk) 
For each Tj,k in Tk 

  then0)( and )(if ,,,, 







≠+≠ ∑

l
lvjlvj FSvj    //l为 v的信任树中 k对应的树节点及其孩子节点 

Calculate(Rj,v,k)                        //计算 Rj,v,k,Rj,v,k为节点 j对 v在 Lk领域的推荐度 
Endif 
Endfor 

∑ ×=
j

kvjkjkv RTT )( ,,,,    

Put_K(IDv,Tv,k,Lk,)  //将 Tv,k和 IDv写入到 Lk领域的档案点. 
Update_K(IDv, )  //更新 IDkL′ v在领域 的全局可信度,kL′ kL′为 Lk父领域. 

End   
领域档案点在收到整体档案点 Put_K(IDv,Tv,k,Lk,)请求后,将 Tv,k和 IDv写入本地数据结构. 
由以上分析可知,节点 u 与 v 发生交易后,通过 Put_K(IDv,IDu,Eu,v,k,Lk,f)将评价 Eu,v,k写入 v 的整体档案点,

引发对 v在 Lk领域的可信度的重新计算,重新计算过程中需要通过 Get_K(Lk,Tk)获取与 v在 Lk领域有过交易的

其他节点在该领域的全局可信度,然后通过 Put_K(IDv,Tv,k,Lk,)将 Tv,k和 IDv写入到 Lk领域的档案点,并更新 IDv

在 Lk父领域的全局可信度,因此,消息复杂度为 O(h),其中 h为 IDv对应的信任树的深度,和与节点 v发生交易的
节点数目无关. 

在 SGM中,节点 v的可信度的重新计算需要获取全部与 v有过交易的其他节点的全局可信度,因为这些可
信度存放在不同的档案点上,故其消息复杂度为 O(N),其中 N可能为系统级规模.另外,对于 SGM,在应付节点间
大规模交易的情况时,如 N对 N(N为系统级规模)的交易模式时,可信度求解所需的消息开销是 O(N2),可信度更
新所需的消息开销是 O(N3). 

在本文实现中,任意节点仅需一次消息开销就可获取 Lk领域内全部(Get_K(Lk,Tk))或部分(Get_K(Lk,Tk,δ))节
点在该领域的全局可信度,在应付如 N对 N的交易模式时,可信度求解所需的消息开销是O(N),更新所需的消息
开销是 O(N2).原语 Get_K(Lk,Tk,δ)主要基于以下考虑:用户通常只希望了解某一领域的高可信节点,因此没有必
要获得该领域全部节点的可信度;与 Get_K(Lk,Tk)相比,通过设置参数δ,Get_K(Lk,Tk,δ)仅传输可信度值不小于δ
的全局可信度,因而降低了网络传输的开销. 

3.3   安全机制 

SGM 中的讨论是在假定档案点可信的条件下提出来的,事实上,每个节点都可以作为其他节点的档案点,
档案点并不一定可信.在多粒度模型环境中,档案点的恶意行为包括以下 4种情况: 
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(1) 在交易双方提交评价时,私自修改评价,起到诋毁(抬高)其他节点的作用; 
(2) 在交易双方提交评价时,多个档案点协同将正面的评价修改为负面评价,或反之; 
(3) 私自篡改档案结构中的数据; 
(4) 档案点互相合作,协同篡改档案结构中的数据. 
针对上述问题,本文采用如下方法对其进行抑制:交易双方交易完成后,将新评价同时提交给交易领域档案

点、交易领域父领域档案点(根领域除外)和整体档案点.下面分别就上述 4种情况进行讨论: 
(1) 情况 1:交易评价在提交时,各个档案点分别进行可信度计算,每个档案点获取其余档案点的计算结果,

通过表决来判定恶意的档案点;对于情况 3,因为是单个档案点私自修改数据,因此,也可通过档案点之间表决的
方式使恶意档案点暴露. 

(2) 情况 2:只有当 3个档案点全部是恶意节点、并且多次协同修改针对某个节点的评价时,其恶意行为才
可能成功.然而,频繁地修改评价会引起交易双方的警觉,从而使恶意档案点暴露.事实上,全局信任树的高度与
Terrace树相比很小,领域档案点一般位于可信度较高的节点上.因此,协同诋毁(抬高)也就更加困难. 

(3) 情况 4:不妨设被篡改的数据是 Peer节点 i在 k领域的评价,则 i在 k′领域(k的父领域)的评价也必须被
篡改,且 k′的领域档案点必须是恶意节点.否则,可以从 k′的领域档案点获得 i 在 k′领域的全局可信度,并根据 k′
的领域档案点中的数据(或 k 的领域档案点中的数据)重新计算 i 在 k′领域的全局可信度,若两个全局可信度相
差过大,则可以判定存在恶意档案点.因此,至少需要保证 k 领域的全部祖先领域(i 节点信任树中对应的祖先领
域及信任树根节点的父领域)的档案点都参与协同,作弊行为才可能成功.即至少需要有 L+2(L 为 k 对应的树节
点在 i信任树中的层次)个档案点参与作弊.然而,若 L的值很小,由定义 8可知,k领域及其祖先领域的档案点可
信度会很高;若 L很大,显然作弊成功的可能性更小. 

上述方法需要对领域档案点中的档案结构进行修改,限于篇幅,在此不再详述.在 SGM 中,任意档案点都可
以私自篡改档案结构中的数据,而不受任何其他节点的制约.另外,根据 SGM 的可信度放置方法,高可信节点的
档案可能保存在低可信节点上,而低可信档案点更容易作弊. 

另外,对于一些更为狡猾的恶意节点,SGM中的安全机制无能为力.比如对任意节点 u和 v,节点 u在音乐方
面比较擅长,v 在计算机领域比较擅长.u 频繁(可能是恶意的)与 v 从事音乐方面的交易,显然,u 对 v 的评价多是
负面的,根据 SGM中的可信度计算方法,v的全局可信度将急剧下降,进而影响到 v在计算机领域的交易.而对于
多粒度模型,可信度能够针对不同粒度的领域层次进行计算,某个领域可信度的降低,对不相关领域的可信度影
响不大.如上例,v 在受到的恶意攻击时,仍然可以在计算机领域保证有较高的可信度.另外,v 可以在交易发生前
获取 u在音乐领域的全局可信度,从而拒绝与之交易. 

4   模型的改进 

4.1   信任树的更新 

随着时间的推移,用户的兴趣可能发生变化,这就需要对信任树进行动态更新.这里提出基于聚集的更新算
法,将全局信任树中的各个领域 Dj看作关键词的集合,记为 dkj.令 O表示用户当前偏好的领域集合,即当前信任
树对应的领域;U表示用户新增加的偏好领域集,R表示用户不再感兴趣的领域集,R及 U初始为空.算法如下: 

(1) 对用户提出的任意查询 q,根据文献[10]中的上下文语义查询扩展方法,获得该查询的查询扩展关键词,
连同查询包含的关键词一起,组成关键词集合 kwi. 

(2) 在一定时期之后 ,利用文献 [11]中的方法对关键词集合 kwi(i=1,2,…,m)进行聚类 ,得到聚类集合
Cp(p=1,2,…,z). 

(3) 利用文献[12]中的相似度计算方法,计算每个聚类 Cp 与领域关键词集合 dkj(j=1,2,…,n)的语义相似度
SIj(j=1,2,…,n),令 SIk=max(SIj,j=1,2,…,n),若 SIk>λ(λ为相似度阈值)且 SIk∉O,则将 Dk添加到集合 U 中.否则,若
SIk<λ且 SIk∈O,则添加 Dk到集合 R中. 

(4) 对集合 U及 R中的每一项,最终由用户判定是否添加到本地信任树中或从信任树中删除. 
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上述步骤(1)主要考虑到在通常情况下,用户并不能准确地描述自己的需求.对于步骤(4),我们认为只有用

户才能判定自己真正偏好的领域. 

4.2   存储空间问题 

可用空间在这里指的是 Peer 节点在某一时刻剩余的可被利用的存储空间.根据定义 8,领域档案点可能保
存有多个领域的评价,尤其对于一些热门领域,领域内的交易量很大,因此需要较大的存储空间.虽然领域档案
点一般位于可信度较高的节点上,然而,这些档案点的可用存储空间仍然有限,我们提出如下解决方法: 

方法 1 修改了全局部分可信度的放置方法,记任意 Peer 节点 h 的可用空间为 hs,给定空间大小阈值为 е,算
法步骤如下: 

(1) 根据定义 8选择领域档案点,记为 i.若 is<е,则转向(2).否则,将档案保存在 i中,算法结束; 
(2) 从 i的孩子节点中选择可用空间最大的节点 j,若 js≥е,则将档案数据保存在 j中,并在 i中保存指向 j的

指针.否则考察 i的其他子孙节点,若所有子孙节点的可用空间都小于 е,则转向(3); 
(3) 将放置档案数据的任务交给 i的父节点,重复上述过程,直到找到合适的档案点 m,将档案数据保存在 m

中,并在 i中保存指向 m的指针,算法结束. 
方法 2的思想是:在领域档案点 h的可用空间 hs<е时,采用淘汰策略,使得 hs≥е.策略如下: 
(1) 可信度最低策略.对所维护的可信度进行排序,依次删除最小的记录,直到 hs≥е.该策略以牺牲低可信节

点为代价,使得领域档案点维护的信息向高可信节点集中.事实上,通过领域档案点获得领域内全部节点的可信
度是没有必要的,用户实际想了解的只是该领域内的高可信节点,显然,该策略降低了原有的存储及通信开销. 

(2) 最近最少更新策略.维护每个可信度最近更新次数的统计,依次删除更新次数最小的记录,直到 hs≥е.该
策略以牺牲低可信节点及冷门领域为代价,使得领域档案点维护的信息向高可信节点及热门领域集中. 

方法 3 要求领域档案点为维护的每个 Peer 节点设定一个生存周期,在当前周期结束之前,由节点发出继续
存活的消息,则开始新的周期计时.否则,该节点的档案记录在当前周期结束时即被删除. 

显然,方法 1 能够确保可信度得到放置,其消息开销为 O(logN);方法 2 本质上是被动淘汰策略,即完全由领
域档案点决定所要淘汰的档案记录;方法 3 需要消耗较大的通信开销,但是该方法考虑到了新加入的节点,这类
节点初始时一般具有较低的可信度. 

5   仿真分析 

我们通过仿真对本文提出的 MGM模型及其实现协议进行了检验,内容包括可信度进化、容错能力、安全
机制和存储策略.其中,可信度进化、容错能力及安全机制和 SGM 模型进行了对比.此外,我们还进行了负载均
衡实验,负载均衡主要考察修改后的可信度放置方法对各层节点负载的影响.实验表明,随着节点间随机连接数
目的增加,各层节点负载基本平衡,限于篇幅,在此不再给出具体结果. 

实验 1. 可信度进化仿真. 

该实验主要考察不同领域内节点的可信度在交易过程中的变化情况,从而观察 MGM 和 SGM 与真实情况
的差异(如图 5所示).对于规模为 200个节点的仿真网络,我们将节点基于领域分为两大类,即计算机类节点(S1)
和音乐类节点(S2),每类取 10个节点作为观测点.计算机类节点在计算机领域比较擅长,而对音乐却知之甚少;音
乐类节点恰好相反. 

图 5 显示了 S1类和 S2类观测点在 MGM 模型和 SGM 模型下平均可信度的变化情况.显然,在 MGM 模型
下,可信度的变化反映了两类节点的真实情况;而在 SGM 模型下,两类节点的界限比较模糊,因此不能准确反映
节点的真实情况.这主要是由于 SGM模型粒度的粗糙性造成的. 
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Fig.5  Trust evolution of two kinds of nodes 
图 5  两类不同领域节点集合的平均可信度变化情况 

实验 2. 容错仿真. 
该实验在 10 000个节点的规模下对MGM和 SGM模型的容错机制进行了对比测试,即通过使不同规模的

随机节点失效,观察在不同失效规模下,可信度求解失败的定位请求占定位总请求数的比率. 
由结果可以看出(如图 6(a)所示),MGM可以容忍比 SGM更高规模的随机失效,这主要是由于MGM采用了

与 SGM 不同的档案点选择方法与可信度放置策略.在考虑热点的情况下(如图 6(b)所示),MGM 表现出比 SGM
更好的容错能力,这主要是因为,在 MGM中,高可信节点的档案点也是高可信节点,即使在整体档案点失效的情
况下,仍然可以从领域档案点获取节点的可信度.与MGM不同,SGM中的高可信节点的档案可能保存在低可信
节点上,而低可信节点更容易失效. 
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Fig.6  Fault-Tolerance compare 
图 6  容错能力对比测试 

实验 3. 安全机制仿真. 
该实验主要检验不同规模的作弊档案点对MGM模型以及 SGM模型的影响,即观察在不同的作弊规模下,

随机提交模拟交易请求,若交易双方的可信度均是真实的,则认为交易成功,否则为失败的交易. 
由图 7 可以看出,MGM 模型在网络中 50%都为作弊档案点的情况下,与理想网络相比,仍然可以达到将近

81%的交易成功率.对于 SGM模型,因为其安全机制没有考虑到档案点作弊的行为,在 50%都为作弊档案点的情
况下,只有 27%的交易成功率. 
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Fig.7  Test results of security mechanism simulation 
图 7  安全机制对比测试结果 

实验 4. 存储策略仿真. 

存储策略仿真主要考察 MGM模型改进后的存储方法对 MGM模型的影响. 
由第 4.2 节可知,领域档案点在可用存储空间已满时,会依据一定的策略删除其本身维护的部分档案信息,

这会影响到 MGM 模型的容错能力及安全机制,如在整体档案点失效,同时领域档案点已满的情况下,某些低可
信节点的档案可能会丢失,进而可能影响到可信度求解定位请求的失败.在删除规模分别为 0.6(如图 8(a)所示)
和 1(如图 8(b)所示)的情况下,为整体档案点根据其可信度赋予不同的失效概率,观察不同的失效规模对可信度
求解定位请求的影响.由结果可以看出,即使在删除规模为 1,不考虑领域档案点的情况下,MGM 模型的容错能

力仍然比 SGM 模型具有明显的优势,这主要是因为在 MGM 模型中节点的档案点具有与节点相近或更高的可
信度. 
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图 8  容错能力比较 

6   结  论 

本文提出了一种 P2P 环境下的多粒度信任模型,能够对用户针对某一具体领域的信任度进行量化,同时给
出了该模型的数学分析及分布式实现方法.分析和仿真表明,该模型较已有模型在可信度计算的粒度、迭代的
收敛性、容错能力、安全性等方面有较大的提高,具有更广泛的应用场景及较好的工程可行性. 
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