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摘  要: 云计算在为人们日常生活提供极大便利的同时,也带来了较大的安全威胁.近年来,云平台 IaaS 层虚拟化

机制的漏洞层出不穷,如何有效地挖掘虚拟化实现过程中的拒绝服务及逃逸漏洞,是当前的研究难点.分析已知虚拟

化平台的相关漏洞,抽取并推演目标数据集合,设计并实现了一种随机化的模糊测试方法,进一步基于灰度马尔可夫

模型设计了一种自动化预测方法,以实时地监督并调整模糊测试的方向,实现面向虚拟化平台的自适应模糊测试目

的.最终设计并实现了原型系统 VirtualFuzz,实验数据表明:这些方法可以有效地检测虚拟化平台中的拒绝服务及逃

逸漏洞,共得到 24个漏洞测试用例,其中,验证了 18个已知漏洞,挖掘得到了 6个未知漏洞,且已有 3个漏洞获得CVE
授权.同时,通过与其他模糊测试工具的对比,突出了原型系统的性能优化效果. 
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Abstract:  Cloud computing provides great convenience for people’s daily life, however, it also introduces huge security threats via 
related technology. Recently more and more vulnerabilities have been discovered for virtualization in IaaS of cloud platform, and it can be 
viewed as a difficult problem to discover DDoS and Escape vulnerabilities in virtualization mechanism. In this paper, some known bugs 
are analyzed for related platforms, target test case sets are extracted and extended, and randomized fuzzing test is designed and 
accomplished. In addition, an automatic prediction is proposed based on gray Markova model, via which the direction of fuzzing test can 
be supervised and adjusted in real time, and self-adapting fuzzing test can be achieved for virtualization platform. Finally, a prototype, 
called VirtualFuzz, is designed and accomplished in this paper. Experiment data demonstrates DDoS and Escape vulnerabilities can be 
discovered effectively in the new method. Out of 24 test cases acquired, 18 known cases are evaluated and 6 unknown cases are 
discovered. Moreover, 3 vulnerability authentications are obtained by CVE, while the optimized results for efficiency are emphasized via 
comparison between VirtualFuzz and other Fuzzing tools. 
Key words:  self-adapting; fuzzing test; gray Markov model 

云计算作为当前的新兴信息技术之一,在学术界及工业界受到广泛关注.其独有的广泛性、通用性及可扩

展性为 IT 服务创造了极大的提升空间,以多元化的计算环境满足用户的定制化需求,实现资源的广域共享和高

效利用.然而,伴随着用户数量及服务内容的高速增长,它所面临的安全问题也日益凸显,面向云计算平台的恶

意攻击及信息窃取更是层出不穷,已成为制约其发展的主要因素.以当前典型的云计算环境为例,相关的安全威

胁包括:按照云平台提供的服务种类,云计算架构具体可分为 SaaS(software as a service,软件即服务)层、PaaS 
(platform as a service,平台即服务)层和 IaaS(infrastructure as a service,基础设施即服务)层.SaaS 层面向租户部署

应用软件环境,提供定制化的服务以满足租户需求.PaaS 层重在向租户提供可拓展的基础平台,供用户开发、调

试自组应用程序.IaaS 层作为云服务的最底层,主要提供支持上传服务的各种虚拟化运行环境及平台,因而该层

的安全性尤为重要,其所面临的安全威胁也异常突出[1−3].可造成的威胁场景主要包括:(1) 敏感信息泄露.鉴于

虚拟环境之间的隔离机制存在漏洞,恶意租户可穿透隔离访问其他租户的应用环境,窃取敏感信息及隐私数

据 .(2) 拒绝服务攻击 .攻击者可针对底层虚拟化实现过程的脆弱点发起分布式拒绝服务 ,导致宿主机宕机 .   
(3) 逃逸攻击.攻击者可通过特殊漏洞将自身的代码执行权限从客户机提升至宿主机,充分掌控 Hypervisor的同

时,也可对其他虚拟机执行任意命令或操作.目前,主流的虚拟化平台包括 Qemu、KVM、Xen 以及 Vmware 和

Bochs 等.因此,亟待提出一种针对云计算中 IaaS 层的漏洞挖掘与分析方法,针对拒绝服务及逃逸攻击分析虚拟

化过程中的漏洞与缺陷. 

1   相关研究 

本文实现了一种适用于 IaaS 层中虚拟化平台的漏洞挖掘方法,因此,相关的研究工作主要包括以下几方面:
第一,软件漏洞分析方法;第二,虚拟化安全分析与加固方法.具体包括如下内容. 

1.1   漏洞分析方法 

文献[4−6]定义了软件漏洞和软件漏洞分析技术,并基于两大基础定义提出了软件漏洞分析的技术体系,进
而对现有的各种漏洞分析技术进行分类与对比,并展望了该领域的发展方向.具体来看,作者根据分析对象与漏

洞形态将分析技术体系分为:软件架构分析、静态分析、动态分析、动静结构分析以及漏洞定位分析等.类似

地,文献[7]综述了程序分析和软件漏洞检测的基本概念、核心问题和传统手段,重点介绍了动态符号执行、白

盒模糊测试及相关的实现工具等. 
具体来看,静态分析主要从框架和结构上对目标程序进行分析并理解其中函数、数据入口的相关含义,可

有效建立未知软件的理解框架.如,文献[8]提出一种协同式逆向推理方法生成目标程序中的静态相关路径,可有

效解决关键节点路径引导信息缺失所导致的冗余或无效路径问题;文献[9]基于语法分析树设计并实现一种软

件脆弱性代码克隆检测方法,对目标代码进行基于多种克隆类型的聚类计算,达到了从被测软件代码中检测脆

弱代码的目的.另外,符号执行作为静态分析的主流方法,受到工业界及学术界安全研究者的广泛关注[10,11].但近

年来研究学者普遍认为,传统的符号执行方法通常产生大量路径,最终导致路径爆炸,对目标程序分析带来极大
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困扰;同时,由于路径交叉及参数复杂度问题,往往导致最终无法约束求解.但符号执行方法确实在程序路径分

析上有较好的覆盖率及自动化效果,因此目前主流的符号执行方法偏向于程序真实执行结合选择性符号执行,
用真实执行过程修正静态符号执行过程中出现的错误 .文献[12]即利用动态符号执行方法设计并实现面向

Linux 平台的二进制程序危险操作挖掘方法,充分发现目标程序中由于危险操作导致的潜在缺陷或漏洞.文献

[13]同样将真实执行与符号执行相结合,提出一种目标制导的混合执行测试方法,可在更短的时间内发现目标

程序更多的缺陷或漏洞.类似地,文献[14]基于混合执行提出一种内存泄漏警报的自动化确认方法,可对静态内

存泄漏警报进行有效分类,显著降低人工确认的工作量.具体到 IaaS 层虚拟化过程中拒绝服务或逃逸类漏洞,单
纯的静态分析方法(如路径关联分析)无法准确地解析出动态数据执行后的拒绝服务或逃逸效果,而符号执行方

法在 IaaS 虚拟化过程的代码量中面临路径爆炸的典型问题.因此,如何将静态分析方法中对程序结构及框架的

分析优势整合到 IaaS 层的漏洞挖掘中,是该领域的研究难点之一. 
动态分析中,较为典型的技术主要包括:程序插桩技术、污点分析技术、模糊测试技术等.文献[15]基于污点

分析与目标程序插桩溢出一种针对信息流的整数漏洞插桩方法,将分析对象约减为污染信息流路径上的所有

危险整数操作,极大地降低了静态插装密度.文献[16]针对 Java 程序中频繁的堆操作设计并实现了插桩分析方

法,实现了虚拟机自适应欲取框架,根据程序运行时的反馈自适应地调整插桩并进行预取优化.污点分析方法作

为程序插桩的后续分析补充,可有效地实现动态分析过程中真实数据约束条件的收集,为模拟程序状态及匹配

漏洞模式提供极大的参考.文献[17,18]综述并设计污点分析方法在漏洞分析场景中的应用,分别在 Android 系

统及桌面操作系统中实现隐私泄露检测及访问控制方法.模糊测试(又称 fuzzing 测试)是另一种典型的软件安

全测试技术,它使用随机数据作为程序的输入对目标程序进行测试,随后,通过观察是否出现崩溃或其他异常场

景,如 CPU 利用率过高、系统假死或简单的程序 bug 以及潜在的安全漏洞等[19−21],对目标程序的运行状态进行

监控.目前模糊测试主要分两类:一类是基于变异的模糊测试方法,即在已有输入的基础上进行修改以创建新的

输入;一类是基于生成的模糊测试方法,即根据产生模型重新生成输入数据,放入目标系统或软件中进行测试.
相对于程序插桩及污点分析技术,模糊测试可在短时间内获得大量程序异常或崩溃场景,漏洞挖掘效率较高,但
需经人工确认排查大量误报过程.文献[22]提出了基于快速内存的模糊测试方法,结合静态分析及污点跟踪技

术后,充分提高模糊测试精度,可有效地发掘二进制程序漏洞.文献[23]提出了基于异常分布导向的智能模糊测

试方法,针对目标二进制程序建立样本构造模型,并在迭代测试中不断更新模型参数,抽取已发现程序异常信息

对新测试样本的指导意义,在实验中获得若干未知漏洞且性能开销表现较好.同样基于若干动态分析方法的融

合,类似的工作也在漏洞发现及安全建模方面取得了较好的效果[24,25].目前尚缺少针对 IaaS 中各种虚拟化产品

通用性较好的模糊测试方法,单纯基于变异或生产的测试过程无法准确地覆盖拒绝服务及逃逸等漏洞特征. 

1.2   虚拟化安全分析及加固方法 

针对 IaaS 层中虚拟化过程的安全分析或加固方法同样与本文工作有较大相关度.文献[26−28]针对云计算

环境下的安全问题进行综述,从云环境的层次结构上梳理相关安全威胁及防御加固方法,重点强调了虚拟化过

程的安全威胁,该部分的安全防御被认为是云计算安全防御的基础.文献[29]针对虚拟化软件栈进行安全研究,
分析其中不同软件层的安全威胁、攻击方式和威胁机理,并针对相关安全威胁以可信基为视角,从虚拟机监控

器、微虚拟机监控器等方面比较相关安全方案,并指出存在的安全问题.文献[30]详细描述了一种典型的虚拟机

逃逸漏洞,解释并实现了从 GuestOS 到 HostOS 的逃逸原理、逃逸步骤、逃逸结果,并完成漏洞申报与工具开发.
另外,文献[31]重点关注虚拟机自省功能中潜在的安全风险及安全防御方法,介绍如何基于虚拟机自省技术实

现 GuestOS 对 HostOS 的操作感知,并深入分析攻击者面向该技术的绕过方法,最终也提出了一些安全加固思想

及方案.由此可见,IaaS 层中相关安全研究主要集中在虚拟化过程中各种典型的应用机制及应用场景中,如虚拟

化软件栈、虚拟机自省等,而针对虚拟化逃逸或拒绝服务漏洞尚缺少通用化、概括性的理论分析方法. 
基于以上分析可知,单纯的静态分析方法可能引发如路径爆炸或路径不可达等典型问题,因而目前主流的

静态分析需引入部分动态数据执行过程进行修正,如混合执行方法.而污点跟踪及模糊测试作为动态分析的主

流方法,在多种系统环境及目标设备上获得了较好的漏洞挖掘效果.具体到虚拟化逃逸及拒绝服务类漏洞,目前



 

 

 

1306 Journal of Software 软件学报 Vol.29, No.5, May 2018   

 

尚缺少形式化且有效的漏洞挖掘及分析方法,单纯的静态分析显然不足以覆盖虚拟化逃逸及拒绝服务的动态

数据执行特征.鉴于虚拟化实现过程的复杂度,需采用一定的方法来缩小漏洞挖掘的范围,因此,普通的模糊测

试方法亦不适用.因此,为解决针对虚拟化逃逸及拒绝服务漏洞的自动化挖掘问题,本文面向 IaaS 层的几种典型

虚拟化平台展开此类漏洞的挖掘与分析,针对威胁较大的拒绝服务类与逃逸类漏洞描述漏洞判决规则,使用自

适应模糊测试方法定位判决规则在源码中的路径约束条件,最终回溯收集所得的崩溃场景生成漏洞利用程序.
为了验证该方法的有效性,我们设计并实现了基于此方法的原型系统,通过若干已知漏洞的验证及未知漏洞的

挖掘,证明在真实逃逸及拒绝服务漏洞场景下自适应模糊测试的有效性. 

2   漏洞原理 

为了引出后续工作的相关内容,本节针对 IaaS 层中虚拟化漏洞的相关背景及原理进行简单介绍.以最典型

的毒液漏洞为例(CVE-2015-3456),该漏洞存在于虚拟软盘驱动器的实现代码中,可允许攻击者从受感染虚拟机

(GuestOS)中摆脱访客身份限制,可轻易获取主机(HostOS)的代码执行权限.同时,攻击者还可以利用它访问主机

系统以及主机上运行的所有虚拟机,并能提升重要的访问权限.如图 1 所示,条件 1:(fdctrl→fifo[fdctrl→data_ 
pos-1] & 0x80)可被构造成功,而 fdctrl→data_len 最大只能为 6,因此该条件错误,则系统运行流程进入第 1 个 if
分支,且绕过第 2 个 if 分支,且从第 1 个 if 分支中走出后同样可绕过 else if 分支,则 fdctl_set_fifo()被绕过,目标

缓冲区不会被重置,可被溢出写入.刚好在堆空间的布局上存在一个 HostOS 将调用的指针,因此精确控制缓冲

区中的值,可成功覆盖该指针,得到代码执行权限从 GuestOS 到 HostOS 的目的. 

 

Fig.1  Details about escape vulnerability: CVE-2015-3456 
图 1  逃逸漏洞细节:CVE-2015-3456 

3   相关定义 

定义 1. 目标缓冲区:Target_Buffer,简称 TB,TB={CPU,Memroy,IO}.该定义用于描述目标漏洞相关联的目标

缓冲区,包括用于存放在堆栈上的各种缓冲区定义.作为漏洞挖掘过程中的主要研究对象,该定义赋值基于静态

源码审计及动态数据注入获得,根据虚拟化实现过程中的具体特征共分 3 类,分别是 CPU 类目标缓冲区、

Memory 类目标缓冲区及 IO 类目标缓冲区. 
定义 2. 目标函数:Target_Func,简称 TF,TF={CPU,Memroy,IO}.该定义用于描述目标漏洞相关联的目标函

数,根据虚拟化实现过程中的具体特征共分 3 类,分别是 CPU 类目标函数、Memory 类目标函数以及 IO 类目标

函数. 
定义 3. 目标数据块:Target_Datablock,简称 TD,TD={CPU,Memroy,IO}.该定义用于描述目标漏洞相关联的
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目标数据块,根据虚拟化实现过程中的具体特征共分 3 类,分别是 CPU 类目标数据块、Memory 类目标数据块

及 IO 类目标数据块. 
定义 4. 目标指针:Target_Pointer,简称 TP,TP={CPU,Memroy,IO}.该定义用于描述目标漏洞相关联的目标

指针,根据虚拟化实现过程中的具体特征共分 3 类,分别是 CPU 类目标指针、Memory 类目标指针及 IO 类目标

指针. 
定义 5. 数据约束入口 :Constrained_Emport,简称 CEm,CEm={Crossed_Func,Crossed_Module,Crossed_ 

File}.该定义用于描述崩溃及劫持点相关的数据约束条件入口,主要指控制流到达目标漏洞崩溃点及劫持点过

程的入口位置.其具体赋值过程为崩溃场景中的数据约束入口地址,根据入口地址与崩溃地址的比对主要分成

跨函数类的数据约束入口、跨模块类的数据约束入口、跨文件类的数据约束入口. 
定义 6. 数据约束路径:Constrained_Path,简称 CP,CP={short,medium,long}.该定义用于描述崩溃及劫持点

相关的数据约束条件路径,主要指控制流从数据约束入口开始的数据构成条件,以构造的平均路径长度为对比

指标可分为 3 类:短约束路径、中约束路径、长约束路径. 
定义 7. 数据约束出口:Constrained_Export,简称 CEx,CEx={Crossed_Func,Crossed_Module,Crossed_File}.

该定义用于描述崩溃及劫持点相关的数据约束条件终点,主要指控制流崩溃或劫持前的数据构成结束位置,在
数据约束出口点处即开始漏洞触发过程.同样地,根据出口地址与崩溃地址的比对主要分成跨函数类的数据约

束出口、跨模块类的数据约束出口、跨文件类的数据约束出口. 
定义 8. 疑似 DDoS 点:Suspected_DDoS_Point,简称 SDP,SDP={Pointer_DDoS,Data_DDoS,InfiniteLoop_ 

DDoS}.该定义用于描述可判决为拒绝服务类型的疑似崩溃点,在通常的漏洞类型中,若可导致目标系统控制流

崩溃,即可定义为拒绝服务漏洞;但在 IaaS 的虚拟化环境中,只有宿主机的控制流被虚拟机中输入数据攻击造成

崩溃才可被认定为 DDoS 漏洞.该定义主要用于完成该过程的判决,其赋值主要根据疑似崩溃点到疑似 DDoS
点的转换过程,具体分为指针导致的 DDoS、数据导致的 DDoS、无限循环导致的 DDoS. 

定义 9. 疑似逃逸点:Suspected_Escape_Point,简称 SEP,SEP={Pointer_Escape,Func_Escape,Data_Escape}.
该定义用于描述可判决为逃逸类型的疑似劫持点,在通常的漏洞类型中,若可导致目标系统控制流劫持,即可定

义为高危漏洞;但在 IaaS 的虚拟化环境中,只有宿主机的控制流在虚拟机中被劫持,才可被认定为逃逸漏洞.该
定义主要用于完成该过程的判决.根据从疑似劫持点到疑似逃逸点的转换过程,赋值主要分成利用指针进行逃

逸、利用函数进行逃逸、利用数据进行逃逸. 
定 义 10. 可 DDoS 点 :DDoSed_Point, 简 称 DP,DP={Stable_Pointer_DDoS,Stable_Data_DDoS,Stable_ 

InfiniteLoop_DDoS}.该定义用于描述确定可导致虚拟机到宿主机的拒绝服务攻击点.Fuzzing 测试过程中收集

所得的疑似 DDoS 点同样有一定的偶然性,结合静态源码审计确定疑似 DDoS 点在人工构造数据约束条件下的

稳定漏洞触发,因此定义为可 DDoS 点.根据从疑似 DDoS 点到可 DDoS 点的转移过程对其进行复制,主要包括

稳定的可用指针、稳定的可用数据、稳定的可用无限循环. 
定义 11. 可逃逸点:Escaped_Point,简称 EP,EP={Stable_Pointer_Escape,Stable_Func_Escape,Stable_Data_ 

Escape}.该定义用于描述确定可导致虚拟机到宿主机的逃逸攻击点.Fuzzing 测试过程中收集所得的疑似逃逸

点有一定的偶然因素,需结合静态源码审计确定疑似逃逸点在人工构造数据约束条件下的可用性及稳定性,因
此定义为可逃逸点.根据从疑似逃逸点到可逃逸点的转移过程对其进行复制,主要包括稳定的可用指针、稳定

的可用函数、稳定的可用数据. 
定义 12. 虚拟化拒绝服务漏洞:IaaS_DDoS_Vul,该定义用于描述面向虚拟化过程的拒绝服务漏洞,包括漏

洞利用的目标对象、数据约束入口、数据约束路径、数据约束出口、可 DDoS 攻击点等漏洞相关特征,具体可

表示为 
IaaS_DDoS_Vul={TB,TP,TD,CEm,CP,CEx,DP}. 

定义 13. 虚拟化逃逸漏洞:IaaS_Escape_Vul,该定义用于描述面向虚拟化过程的逃逸漏洞,包括漏洞利用的

目标对象、数据约束入口、数据约束路径、数据约束出口、可逃逸攻击点等漏洞相关特征.具体可表示为 
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IaaS_Escape_Vul={TB,TP,TF,TD,CEm,CP,CEx,EP}. 
根据以上基本定义,系统面向 IaaS 的虚拟化平台部署污点分析和内存切片,经数据采集、数据清洗、数据

抽象、数据聚类后,可对以上定义赋值.漏洞模式属于高层语义,如需将基本定义中的若干属性或特征进行聚合,
为此需总结和设计从低层语义(如基本定义)到高层语义的判决规则.该规则从低层语义的取值中对操作语义建

模,进而基于操作语义为高层语义建模,给出细粒度、全局化的漏洞模式赋值.该映射规则的正确性经若干种主

流虚拟化平台下动态污点跟踪及源码静态分析所验证,从而确保推求所得的上层语义的正确性与合理性. 
规则 1. 针对目标缓冲区,数据约束入口与崩溃地址距离为跨函数或跨模块,数据约束路径为短或中距离路

径,数据约束出口为跨函数或跨模块,当有稳定可用的数据或无限循环时,存在面向目标缓冲区的虚拟化拒绝服

务漏洞: 
if TB=CPU|Memory|IO && CEm=Crossed_Func|Crossed_Module && CP=short|medium && CEx=Crossed_ 

Func|Crossed_Module && DP=Stable_Data_DDoS|Stable_InfiniteLoop_DDoS, 
then IaaS_DDoS_VulTB 
规则 2. 针对目标指针,数据约束入口与崩溃地址距离为跨函数或跨模块,数据约束路径为短或中或长距离

路径,数据约束出口为跨函数或跨模块,当存在稳定可用的指针或数据覆盖指针时,存在面向目标指针的虚拟化

拒绝服务漏洞: 
if TP=CPU|Memory|IO && CEm=Crossed_Func|Crossed_Module && CP=short|medium|long && CEx= 

Crossed_Func|Crossed_Module && DP=Stable_Pointer_DDoS|Stable_Data_DDoS, 
then IaaS_DDoS_VulTP 
规则 3. 针对目标缓冲区,数据约束入口与崩溃地址距离为跨函数或跨模块,数据约束路径为短或中距离路

径,数据约束出口为跨函数或跨模块,当有稳定可用的数据覆盖指针或函数时,存在面向目标缓冲区的虚拟化逃

逸漏洞: 
if TB=CPU|Memory|IO && CEm=Crossed_Func|Crossed_Module && CP=short|medium && CEx=Crossed_ 

Func|Crossed_Module && DP=Stable_Data_Escape, 
then IaaS_Escape_VulTB 
规则 4. 针对目标函数,数据约束入口与崩溃地址距离为跨模块或跨文件,数据约束路径为中或长距离路

径,数据约束出口为跨模块或跨文件,当有稳定可用的函数时,存在面向目标函数的虚拟化逃逸漏洞: 
if TF=CPU|Memory|IO && CEm=Crossed_Module|Crossed_File && CP=medium|long && CEx=Crossed_ 

Module|Crossed_File && DP=Stable_Func_Escape, 
then IaaS_Escape_VulTF 
规则 5. 针对目标指针,数据约束入口与崩溃地址距离为跨函数或跨模块,数据约束路径为短或中距离路

径,数据约束出口为跨函数或跨模块,当有稳定可用的指针时,存在面向目标指针的虚拟化逃逸漏洞: 
if TP=CPU|Memory|IO && CEm=Crossed_Func|Crossed_Module && CP=short|medium && CEx=Crossed_ 

Func|Crossed_Module && DP=Stable_Pointer_Escape, 
then IaaS_Escape_VulTP 
规则 6. 针对目标数据区,数据约束入口与崩溃地址距离为跨函数或跨模块,数据约束路径为短或中距离路

径,数据约束出口为跨函数或跨模块,当有稳定可用的数据区时,存在面向目标数据区的虚拟化逃逸漏洞: 
if TD=CPU|Memory|IO && CEm=Crossed_Func|Crossed_Module && CP=short|medium && CEx=Crossed_ 

Func|Crossed_Module && DP=Stable_Data_Escape, 
then IaaS_Escape_VulTD 

4   基于灰度马尔可夫链的模糊测试方法 

给定一个随机过程 Xt,如已知随机过程在某一时间点 t0 所处的状态,过程 Xt 在以后的时间段内状态与过程
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t0 时刻之前的状态情况没有关系.这种在已知当前条件下,过程将来的变化与过去没有关系的性质,称为马尔可

夫性,具有这种无后向效果的随机过程叫做马尔可夫过程[32,33].利用马尔可夫过程构建的马尔可夫链通常用于

预测此类过程的发展趋势.通常所用的预测方法包括:趋势预测法、回归预测法、灰系统预测法以及马尔可夫

预测方法等.通常,这几种方法各有优缺点:趋势预测法计算简单,但准确性较低,预测结果偏差较大;灰色预测主

要用于短期预测场景,缺点在于对长期预测效果较差,且针对随机性较大的数据集拟合效果较差;马尔可夫链预

测面向长期预测及随机波动性较大的数据列有很好的预测效果,但马尔可夫链预测对象要求具有平稳过程.本
文在面向 IaaS 层部署模糊测试的过程中引入随机预测,其主要目的在于指导模糊测试的方向,将预测结果引入

到实时的模糊测试监督过程中,通过与漏洞特征的判决规则进行比对,可有效地纠正错误或无效的模糊测试过

程,避免模糊测试过程中所产生的死循环状态及计算资源消耗状态,达到自适应模糊测试的效果.因此,为了提

高预测精度,需充分模拟 IaaS 层中的虚拟化运行状态,考虑将灰系统预测方法与马尔可夫链预测方法相结合,形
成灰度马尔可夫链预测模型.该方法可借助灰系统模型预测的变化趋势,同时可基于马尔可夫链预测状态规律,
从而达到无缝模拟虚拟化平台运行状态的优良效果.具体过程如下. 

4.1   建立灰模型系统 

灰模型系统通常基于灰色 GM(1,1)模型建立,主要计算 ˆ( )Y k 曲线,具体计算过程如下所示. 
针对非负原始序列: 

X(0)={x(0)(1),x(0)(2),…,x(0)(n)}. 
本文中具体的序列需代入: 

X(0)={x(0).TB,x(0).TP,x(0).TF,x(0).TD,x(0).CEm,x(0).CP,x(0).CEx,x(0).EP}. 
对 X(0)作一次累加: 

(1) (0)

1
( ) ( ); 1,2,..., .

k

i
x k x i k n

=

= =∑  

得到生成的数列为 
X(1)={x(1)(1),x(1)(2),…,x(1)(n)}. 

省略后续的白化微分方程及离散化等过程,计算 ˆ( )Y k 曲线为 

ˆ ˆ(0) (1) (1) (1) ˆˆ ˆ ˆ( 1) ( 1) ( ) (1 e ) (1) e .
ˆ

a akux k x k x k x
a

−⎡ ⎤+ = + − = − −⎢ ⎥⎣ ⎦
 

4.2   划分目标状态 

以 ˆ( )Y k 为标准,将预测对象的序列划分为平行于 ˆ( )Y k 的若干区域,每个区域用 Qi 表示,其中又包含若干个 
子状态: 

[ , ],
ˆ( ) ,

ˆ( ) . 1,2,..., ,

i i i

i i

i i

Q Q Q

Q Y k

Q Y k i n

α β

α

β

α

β

=

= +

= + =

 

其中,αi 和βi 根据虚拟化平台运行状态中疑似 DDoS 点 SDP 及疑似逃逸点 SEP 生成,用于计算逼近 DDoS 点及

逃逸点的状态取值. 

4.3   转移概率矩阵 

状态转移可理解为虚拟化平台运行过程中记录的离散化状态取值的转移过程,即目标集合 X={x.TB,x.TP, 
x.TF,x.TD,x.CEm,x.CP,x.CEx,x.EP},而转移规则需要被动地适应目标虚拟化平台中采样值的变化趋向.转移概

率矩阵表示为 
( ) ( ) / , , 1,2,..., .m m

ij ij iP M M i j n= =  

Pij 表示目标系统从 Qi 经 m 步骤转移到 Qj 的概率,Mi 表示原始状态集合按照一定的概率落入状态 Qi 的样 
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本数量. ( )m
ijM 则表示状态 Qi 经过 m 步骤转移到 Qj 的原始数据集合样本数量. 

4.4   生成预测值 

若未知的转移状态表示为 Qu,则预测值的变化区间为 [ , ]u u uQ Q Qα β= ,预测值 ˆ( )Y k 取该区间的中点,则 

ˆ( ) .
2

u uQ QY k
α β+

=  

4.5   检验预测精度 

预测精度主要通过后验差比值及小误差频率来完成,后验差比值生成 C 值越小越好,而小误差频率 P 值越

大越好,需考虑 C<0.35 且 P>0.95. 

4.6   拟合预测方向 

以上预测过程的主要目的是通过该模型获取目标虚拟化平台中模糊测试数据的生成方向及内容,考虑以

下几种情况作为预测方向的拟合特征. 

1. _ _ ,ˆ( ) { , , , };i iIaaS DDoS VulY k i TP TD TF TB→ ∈  

//存在预测方向拟合虚拟化拒绝服务规则 

2. ˆ( ) { , , ,, }_ ;_ ii IaaS Escape VuY k i TP TD TFl TB→ ∈  

//存在预测方向拟合虚拟化逃逸规则 

3. ˆ ˆ( ) ( )_ _  and { , , , } ._ _ ,�IaaS Escape Vul IaY k Y k i TP TaS DDDo TS Vul F TB→ → ∈  
//存在预测方向同时拟合虚拟化拒绝服务规则与逃逸规则 

4.7   指导模糊测试 

本文模糊测试所采用的基本方法是面向虚拟化平台中 3 种典型的虚拟化过程展开,包括 CPU 虚拟化、内

存虚拟化及 IO 虚拟化.首先,基于源码静态审计的方法确定各虚拟化功能模块的函数调用关系、函数调用接口、

函数参数约束条件等;而后,通过动态调试分析虚拟化过程中的动态函数调用路径及函数执行结果,并通过与静

态源码的比对确定函数相关信息;而后,依次遍历确定后的目标测试函数,并将已收集的函数入口参数取值范围

及多重函数调用过程作为模糊测试对象,基于标准化的随机化种子生成方法在参数取值范围内及多重函数调

用路径间生成模糊测试用例;而后,大量冲击目标系统,观察系统反馈结果.以上基于灰度马尔可夫链的预测模

型将生成系统状态预测值,通过预测方向的拟合结果,可判决当前虚拟化模块下的模糊测试方向,从而决定是否

在拟合的漏洞发现预测方向下继续执行模糊测试,或自适应调整当前模糊测试输入参数及函数调用关系,使得

计算后的预测方向与正确的拟合方向相同.针对不同虚拟化模块中的不同虚拟化功能,在决定自适应调整后需

改变不同的参数及不同的函数调用关系,因此,该过程需面向虚拟化实现机制加入部分人工干预. 

5   原型系统实现 

本文面向 IaaS 层的几种典型虚拟化平台部署并实现原型系统 VirtualFuzz,主要基于 GuestOS 与 HostOS 的

通信模型进行源码审计、动态调试与污点分析,经过源代码的静态审计获取静态函数调用关系与静态关联数据

结构,在动态调试过程中,补充过程间调用及动态填充数据结构,基于污点分析修正动态函数调用关系及输入数

据约束条件在未知输入数据约束条件下的异常情况,最终按模块、直接调用函数、间接调用函数、过程间调用

函数的顺序依次完成模糊测试过程 .其中用到的源码审计数据来源主要是各实验版本中开源项目(vmware, 
bochs 为非开源项目,因此该两类实验对象中静态分析主要通过逆向分析完成),动态调试主要使用 windows 平

台及 linux 平台下典型的调试工具:windbg(版本号:6.12.2.633),GDB(版本号:7.3)等,污点跟踪则主要通过静态分

析工具插件开发(IDA6.8 版本)、调试器插件编写(windbg 插件)、自研的内存查看及标记工具完成.核心功能中

的模糊测试部分则是根据以上自适应指导过程具体在各 IaaS 层虚拟化产品中的网络数据包接口、外部命令接

口、CPU 指令接口中展开模糊测试,挖掘虚拟化过程在接受外部网络数据包、HostOS 与 GuestOS 通信命令、
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CPU 指令集实现过程中的拒绝服务与逃逸漏洞.同时,基于灰度马尔可夫为模糊测试过程生成预测值,实时修正

模糊测试的输入及方向,避免错误或低效的测试开销.具体过程如图 2 所示. 

二进制/源码

词法分析

语法分析

抽象语法树

中间语言

目标数

据集合

动态污

点跟踪

推演

特征模块调用

特征函数调用

特征数据约束

攻击模式库

污点标记

模糊测试

约束条件分析

崩溃场景收集

漏洞验证与

挖掘结果

已知

漏洞

灰度马尔科夫

生成PoC

 

Fig.2  Design flow of VirtualFuzz 
图 2  VirtualFuzz 设计流程 

由图 2 可知:系统首先对实验对象的开源代码或二进制文件展开词法分析及语法分析,并通过抽象语法树

的方法获得树形表达结果,为转化为中间语言表达提供支持.而后,基于 Valgrind 中的 VEX-IR 中间语言表达实

现目标数据集合的污点标记,并与 Windows 及 Linux 平台下的动态调试器插件进行通信,完成动态污点跟踪过

程.随后,针对 3 种特征调用展开模糊测试,对崩溃场景中寄存器取值进行收集,最终生成漏洞利用程序(proof of 
concept,简称 PoC). 

6   实  验 

实验主要针对 5 类应用范围最广泛的 IaaS 层中虚拟化平台及工具展开测试,包括 Xen,KVM,Qemu,Bochs, 
Vmware,将跨平台覆盖虚拟化实现过程中大量关键技术.首先,基于静态与动态分析过程建立目标测试数据集,
并在此基础上拓展建立面向拒绝服务与逃逸的攻击模式库;而后部署所设计的模糊测试系统,基于攻击模式库

依次遍历目标测试数据集中的关键控制流与数据结构,并实时生成灰度马尔可夫预测值,比对判决规则后指导

模糊测试方向,达到自适应效果.具体的实验环境参数如下所示. 
1) 硬件平台 

 处理器:Intel(R)Core2Duo CPU E7500@2.13GHz; 
 内存:32.00GB; 
 显卡:NVIDIA Ge Force 9600 GSO 512. 

2) 软件平台 
 操作系统:Windows 7 旗舰版 Service Pack1;SUSE Linux Enterprise Server 12; 
 开发环境:VS 2013;GCC 7.1. 

3) 测试对象 
 Xen:3.0.1--4.5.x(基于 Linux 平台); 
 KVM:11-17(基于 Linux 平台); 
 Qemu:2.2.1--2.7.x(基于 Linux 平台); 
 Vmware:10.0.4--12.0.x(基于 Windows 平台); 
 Bochs:2.5.0--2.6.x(基于 Windows 平台). 

6.1   目标测试数据集 

实验基于目标平台的静态与动态分析进行类型推演,收集关键函数、数据结构及相互间的交叉关系,尤其
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针对已曝光漏洞的功能模块及相关函数,需基于漏洞分析生成原始的目标测试结合,类型推演后去除已曝光的

数据约束关系,将相关信息添加到目标测试数据集中.此处以漏洞 CVE-2015-3456 为例,展示如何从静态与动态

分析及漏洞场景分析中生成目标测试集合,并完成类型推演,具体过程如图 3 所示. 

漏洞公告 漏洞补丁

约束条件：

函数调用+数据约束

 特征函数 + 特征输入 + 特征路径 
动态污点分析

静态CFG

            推演后测试数据集合
 

Fig.3  Generation of target test sets 
图 3  目标测试集合生成过程 

6.2   自适应模糊测试过程分析 

工具针对第 6.1 节中推演所得的目标测试集合,展开自适应的模糊测试过程.面向第 6.1 节中推演所得的目

标测试集合,逐个平台、逐个模块、逐个函数及逐个约束入口进行模糊测试,同时计算基于灰度马尔可夫的预

测值,以拟合拒绝服务及逃逸漏洞判决规则为指导,调整模糊测试方向.鉴于目标测试数据集中元素数量庞大,
本文对各平台下的不同虚拟化模块进行测试方向与预测过程的统计分析,具体统计数据如图 4 所示. 
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Fig.4  Prediction statistic for adaptive fuzzing test 
图 4  自适应模糊测试预测统计 

由图 4 可知:实验对 4 类平台中的自适应模糊测试过程进行数据统计,将目标系统中共 486 538 个采样点进

行分类,并选择其中有限的 100 个采样点进行趋势绘图,其取值来自于 X={x.TB,x.TP,x.TF,x.TD,x.CEm,x.CP, 
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x.CEx,x.EP}集合在多属性决策方法中的理想优基点法下的取值,取值从 0到 1,根据时间点N下几个具备典型漏

洞特征的采样点作为记录,可绘制如图 4 所示的模糊测试方向取值点及灰度马尔可夫预测取值点.具体来说,以
Xen 虚拟化平台为例,漏洞特征规则下的模糊测试采样点大都分布在 0.25~0.6 之间,而马尔可夫预测点与其误

差在[0.13,0.22]内,针对第 3采样点处出现最大误差,该点在预测模型下显示为无漏洞特征,而模糊测试过程中判

决为疑似拒绝服务漏洞.后经人工排查,该点处的拒绝服务漏洞不具备可用的数据约束路径.同理可分析 Qemu
平台下的对比结果,在所展示的第 7 采样点处,多属性聚合值为最小,取值为 0.572,表征在理想优基点模型中,该
点的漏洞特征与其他疑似漏洞相比最小,即最不可能判决为漏洞.但该点处模糊测试方向与预测方向拟合效果

较好,误差仅为 0.08,且在预测模型中被判决为疑似拒绝服务漏洞.后经人工排查可知,该点处无法触发拒绝服务

漏洞利用效果,证明实际的模糊测试所生成的数据约束路径无效.同理对比分析 KVM 和 Vmware 平台,KVM 整

体安全性分析结果较差,多处存在差拟合效果的漏洞评估.Vmware 平台的拟合效果较好,误差控制在 0.03~0.14
之间,可被认为具备较高的安全级别,且模糊测试中判决得到的漏洞个数较少,经人工确认后的可用漏洞更少.
同理可展示 Bochs 虚拟化环境下的数据分析结果,其安全性与 Vmware 基本同级,限于篇幅,不再展开讲解. 

6.3   漏洞模式判决 

对目标系统中通过自适应模糊测试获得的漏洞进行统计并整理,鉴于 Vmware 及 Bochs 平台下并未发现有

效漏洞,因此主要统计前 3 类平台(Xen,KVM,Qemu)中的漏洞数量,主要包括两类:(1) 系统认定的漏洞;(2) 经人

工排查后确定可利用的漏洞.第 1 类漏洞基于模糊测试中的随机化输入数据及系统崩溃场景记录判决;第 2 类

需在第 1 类的基础上回溯分析触发场景的数据约束入口,保证在固定的数据约束条件下可生成拒绝服务或逃

逸场景.具体数据见表 1,对 3 类平台进行总结,分别获得拒绝服务漏洞场景 5,4,7 个,分别获得逃逸场景 2,2,4 个,
分别覆盖 Xen,KVM,Qemu 平台. 

Table 1  Vulnerability judgement results 
表 1  漏洞判决结果 

种类 平台 
Xen KVM Qemu 

拒绝服务 31(5) 22(4) 54(7) 
逃逸 20(2) 25(2) 37(4) 

 

6.4   已知漏洞验证及未知漏洞发现 

针对已获得的漏洞个数及类型,本文总结已发现的漏洞见表 2,共计 24 个,包括 Xen 平台中的 7 个、KVM
平台中的 6 个以及 Qemu 平台中的 11 个,依次命名为 Vul_A 到 Vul_X.由于原型系统 VirtualFuzz 中使用的静态

分析结果和攻击模式库均是从开放源码和已知漏洞中推演而来,因此,该 24 个漏洞中包含用于建模的若干个已

知 CVE 漏洞,同时也发现了大量未知的高风险漏洞.如表 2 所示,系统所挖掘漏洞分别对应到 3 个主流虚拟化平

台,已针对 Xen 发现 2 个未知漏洞,分别对应到 IO 模块的网卡处理函数及声卡处理函数中,目前已申请 CVE 号,
处于待审批状态;KVM 虚拟化环境中主要完成了已知漏洞的验证过程,包括 4 个拒绝服务漏洞及 2 个逃逸漏

洞;Qemu 虚拟化中获得了 4 个未知漏洞,其中有 3 个已拿到 CVE 号,另一个是本文工作在最近所发现,因此也在

申请 CVE 中,具体模块位于 IO 处理过程的网卡数据收包函数中,其余主要验证了系统中部分的已知漏洞.另外,
从描述中可知:还有部分漏洞属于已发布但未分配 CVE 号的情况,此类漏洞可通过漏洞描述基本确定所得漏洞

是否与其特征相同. 
以CVE-2016-2841为例,展开漏洞挖掘的完整过程如下:(1) 经测试目标推演后,Qemu源码中测试数据集中

网络接口集合主要来自于 hw/net 目录下的各类源码对网卡的模拟,将其输入原型系统,通过词法分析、语法分

析、抽象语法树处理后转化为 VEX-IR 中间语言进行表达,基于 GDB 动态调试过程在中间语言表达中插入动

态监控点,重点标记特征模块、特征函数及特征数据约束条件;(2) 而后,基于已知 ne2000 网卡中漏洞的特征点

完成相关定义及规则的赋值与判决;(3) 在建立灰系统后,使用马尔可夫链拟合网卡在接受数据包过程中可能

诱发拒绝服务及逃逸的数据约束条件;(4) 在面向特征模块、函数及数据条件的随机化测试过程中加入马尔可
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夫拟合过程的指导作用,使得随机化过程按照灰色马尔可夫拟合方向进行数据变异及数据生成;(5) 最终,通过

构造特征化的 PSTARTPSTOP 寄存器使目标 VM 拒绝服务. 

Table 2  Verification of known vulnerabilities and discovery of unknown vulnerabilities 
表 2  验证已知漏洞及发现未知漏洞 

漏洞名 平台 类型 模块 已知/未知 
Vul_A Xen 拒绝服务 CPU 已知:CVE-2015-7812 
Vul_B Xen 拒绝服务 IO 已知:CVE-2015-0268 
Vul_C Xen 拒绝服务 IO 已知:CVE-2014-2580 
Vul_D Xen 拒绝服务 IO 已知:CVE-2014-2580 
Vul_E Xen 拒绝服务 IO 未知,已申请 CVE 
Vul_F Xen 逃逸 Memory 已知:CVE-2015-7835 
Vul_G Xen 逃逸 IO 未知,已申请 CVE 
Vul_H KVM 拒绝服务 IO 已知:CVE-2015-6815 
Vul_I KVM 拒绝服务 IO 已知:CVE-2014-7842 
Vul_J KVM 拒绝服务 Memory 已知:CVE-2016-4440 
Vul_K KVM 拒绝服务 IO 已知:无 CVE 号 
Vul_L KVM 逃逸 IO 已知:CVE-2015-6815 
Vul_M KVM 逃逸 IO 已知:CVE-2015-0239 
Vul_N Qemu 拒绝服务 CPU 已知:CVE-2016-2858 
Vul_O Qemu 拒绝服务 Memory 已知:无 CVE 号 
Vul_P Qemu 拒绝服务 IO 未知:获得 CVE-2016-2841 
Vul_Q Qemu 拒绝服务 IO 未知:获得 CVE-2016-0749 
Vul_R Qemu 拒绝服务 IO 未知:获得 CVE-2016-2150 
Vul_S Qemu 拒绝服务 IO 已知:CVE-2014-3672 
Vul_T Qemu 拒绝服务 IO 已知:CVE-2016-2391 
Vul_U Qemu 逃逸 IO 已知:CVE-2016-2391 
Vul_V Qemu 逃逸 IO 已知:CVE-2015-7504 
Vul_W Qemu 逃逸 IO 未知,已申请 CVE 
Vul_X Qemu 逃逸 IO 已知:CVE-2015-3456 

 

6.5   性能分析与比较 

目前,工业界及学术界均有较多的模糊测试工具,为了衡量 VirtualFuzz 原型系统的性能开销,本文对比了 3
种典型的商业化模糊测试工具,主要计算目标系统在模糊测试运行前后的性能损耗.如表 3 所示,AFL 主要面向

应用程序展开智能化模糊测试 ,可有效地获得测试中错误位置并绕行 ,性能损耗约为 46%;Trinity 是面向

Android 环境的模糊测试工具,可同时兼容 Android 应用层及内核层,性能损耗约为 36%;Peach 是近年来安全研

究人员及漏洞挖掘人员常用的模糊测试工具,适用范围较广,功能强大且界面友好,其性能损耗约为 41%;本文

中的原型系统 VirtualFuzz 面向 5 种虚拟化平台时的平均损耗达到 23.69%,极大地优化了已有工具的性能开销,
可知基于灰度的马尔可夫自适应过程为系统性能的提升做出了巨大的贡献,后续还有一定的优化空间. 

Table 3  Performance comparison between prototype and other fuzzing tools 
表 3  原型系统与其他模糊测试工具的性能比较 

污点跟踪方案 测试前(μs) 测试中(μs) 平均性能损耗(%) 
AFL 47.229 1 88.230 6 46.12 

Trinity 66.441 7 93.219 1 36.61 
Peach 53.693 1 79.337 8 41.35 

VirtualFuzz 59.844 9 81.321 5 23.69 
 

7   结  论 

本文面向 IaaS 层中的虚拟化平台设计并实现了一种漏洞挖掘方法,基于静态源码审计及动态污点跟踪实

现定向模块及函数的模糊测试,并设计了一种面向模糊测试的自适应监督方法:灰度马尔可夫预测模型,在预测

值的引导下实时调整模糊测试的方向和内容,实现有效且快速的虚拟化漏洞验证与挖掘,最终针对多种虚拟化

环境实现了已知漏洞的验证及未知漏洞的挖掘,在一定程度上证实了该部分工作的有效性.后续需要深入拓展
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各模块及函数的调用关系,并进一步优化模糊测试的效率,希望能够在不依托已知漏洞的情况下实现更大范围

的自适应模糊测试方法. 
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