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Abstract:  To assess the security risk of network information systems, this paper proposes a risk propagation 
model including a risk network and a risk propagation algorithm. A representative example is given to illustrate the 
application of this model to network risk assessment and validate the correctness of the propagation algorithm. The 
analysis of the example indicates that the evaluating method using the risk propagation model is superior to the 
traditional methods in the accuracy of evaluating conclusions and making cost-effective security advices. 
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摘  要: 为了评估网络信息系统的安全风险,提出了一个由风险网络和风险传播算法构成的风险传播模型,并
以一个具有代表性的实例阐明了该模型在网络风险评估中的应用,验证了传播算法的正确性.实例分析表明,应
用风险传播模型的评估方法较传统方法在评估结论的准确性和制定符合最优成本效应的安全建议等方面更具

优势. 
关键词: 网络安全;网络风险评估;风险传播;风险分析 
中图法分类号: TP393   文献标识码: A 

随着 Internet 技术的快速发展,针对网络信息系统的恶意攻击变得越来越多样化和复杂化,其中,计算机及
网络病毒则是以一种自动化的方式,借助软件的安全弱点来扩散、蔓延并攻击计算机系统.据估计,目前大约有
580 00多种已知病毒[1],同时,一些组织也在不断地更新和发布各种软件的安全弱点信息.由此可见,诸如上述的
不安全因素正在严重地危及着网络信息系统的安全.为了使系统更加安全和健壮,系统的管理员和开发者正在
寻求一种主动的安全防范技术——风险评估.与入侵检测技术相比,风险评估能够帮助用户更主动地识别系统
所面临的潜在的安全威胁,提前评估其安全态势,从而根据需求来制定安全建议,最终避免危险事件的发生. 

从自动化程度来看,风险评估方法可以分为:1) 人工评估[2],通常以问卷调查的方式开展,依赖专家经验,尽
管评估比较全面,但易引入主观因素,而且,复杂的评估过程导致用户面对庞大的开销;2) 自动评估,通常采用自
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动识别弱点或攻击的方法对目标网络进行评估,由于这种方法的自动性、高效性和易管理性,所以深受使用者
的青睐.目前,针对自动评估技术的相关研究工作较多:李涛[3]提出了一种基于免疫的网络安全风险检测模型,但
主要侧重于对网络系统面临攻击时的实时风险评估;Ritchey 与 Ammann[4]提出了一种网络弱点的模型检测方

法;Jajodia 等人[5]设计了一种拓扑弱点分析工具 TVA,它可以检测网络系统弱点,并以网络攻击图的形式分析网
络系统的安全风险;汪渊等人[6]基于安全案例推理的方法生成可能的攻击图来分析网络安全性.上述工作主要
从攻击的角度评估网络安全性,且大多数属于定性分析,而本文将从风险以及定量分析的角度展开研究. 

在此方面,传统方法是将自动弱点扫描工具[7,8]获得的弱点实施量化后进行风险累加,但这种方法往往忽略
了风险的传播性这一事实:由于计算机的高度互联,受害计算机引起的风险可能会传播给其他主机甚至整个网
络,使得那些原本不直接具有风险的计算机,因受害计算机的风险传播,而遭到安全威胁. 

为此,本文提出了一个风险传播模型来描述网络系统客观的风险状况.该模型主要包括风险网络和风险传
播算法.风险网络描述了网络系统的访问关系结构和风险态势,风险传播算法则给出了风险的运动规则.随后,
本文以一实例阐明了该模型在网络风险评估中的应用,验证了传播算法的正确性,对应用该模型的评估方法和
传统方法进行了深入的比较、分析.本文的目的在于:1) 通过引入风险传播思想,建立风险传播模型,从而提高风
险评估的准确性;2) 给出一种有效的方法能够在网络系统中找到最具安全威胁的风险源,以便制定最优成本效
应的安全建议. 

1   风险传播模型 

1.1   模型定义 

首先给出一系列相关概念及定义. 
定义 1(部件). 我们把网络信息系统中的一台计算机设备称为一个网络节点,并将网络节点上的用户、操作

系统、应用程序或服务称为网络节点上的主体,而对网络节点 n及其上的主体 s构成的数对(n,s),我们称其为节
点 n上的一个部件,记为 Cns. 

在网络信息系统中,功能各异的计算机被电缆互联起来,传输于电缆上的各种服务信息和数据操作往往使
计算机的部件之间形成了众多特殊的访问逻辑关系.在文献[9]中,Yau 提出了一个所谓“安全依赖关系”的概念,
并以此来描述两个部件之间潜在的逻辑关系.引入这一思想,本文针对安全风险方面的问题也引入一个“网络节
点之间的关联关系”,称之为 NNC,下面对 NNC进行定义: 

定义 2(网络节点关联(network node correlation,简称 NNC)). 如果一个攻击者在成功入侵网络节点 A之
后,利用 A上的某部件 CAi对节点 B上某部件 CBj的访问关系,从而继续攻击节点 B,那么,我们就把这种可被利用
的访问关系称为部件 CAi 到 CBj 的 NNC,书写为 NNCAi:Bj,在不混淆的情况下,亦可简写为节点 A 到 B 的一个
NNCAB.我们用一个有序六元组〈A,i,B,j,P,W〉来描述 NNCAi:Bj的风险信息,其中:i,j 分别为节点 A,B 上的主体;P 表
示利用该 NNC进行攻击的成功的概率,P∈[0,1];W表示一个部件对另一个部件的影响程度,W∈[0,+∞).需要强调
的是:1) 本文所指的访问关系均是已授权的,即符合各节点主机的安全策略,而不考虑攻击、入侵等非授权访问
关系;2) 属性 P和 W的量化标准应取决于具体的实践经验、历史数据及主观期望等方面. 

文献[9]指出,“安全依赖关系”可以通过手动和自动的方法来建构.我们有理由相信利用同样的方法也可以
获得所有网络节点间的 NNC,然而,如何获得 NNC并不是本文讨论的重点. 

定义 3(访问关系网络). 由网络节点、部件和 NNC 构建的网络,我们称之为访问关系网络,如图 1 所示.其
中:A~D为网络节点;i,j分别为节点 A,B上的主体;有向边 e(Ai,Bj)表示 NNCAi:Bj;黑色表示该节点具有安全弱点. 

为了便于在访问关系网络中讨论部件之间的关系,我们进行如下定义: 
定义 4(父亲、祖先与儿子、子孙). 我们把有向边的起始部件称为终止部件的父亲;相反,我们称终止部件

为儿子.进一步地,我们给出祖先与子孙的递归定义,把满足以下任一条件的部件称为部件 C 的祖先:1) 部件 C
的父亲是 C的祖先;2) 部件 C父亲的祖先是 C的祖先.同理,也可以定义子孙. 

定义 5(风险传播). 设在访问关系网络中存在 3个网络节点 A,B,C,两个有向边 e(Ai,Bj)和 e(Bj,Ck),且节点 A
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存在弱点.从攻击者的角度看,他可以利用弱点侵入节点 A,进而利用 e(Ai,Bj)对节点 B 进行攻击,依此类推,侵入
节点 B后利用 e(Bj,Ck)攻击节点 C;而从安全风险的角度看,由于 e(Ai,Bj)和 e(Bj,Ck)的存在,使得具有弱点的节点
A 将自身的风险不同程度地转移给原本没有风险的节点 B 和 C.因此,我们称风险具有可传播性,而风险转移的
这一过程称为风险传播.事实上,风险传播是可能发生的攻击过程在风险上的体现. 

 
 
 
 
 
 
 
 
C

D

B

A

e(Ai,Bj)

i

j

Fig.1  Access relation network 
图 1  访问关系网络 

定义 6(风险源与风险传播途径). 我们把具有弱点的部件称为风险源.特别地,具有不同弱点的同一部件,可
以被看作是不同的风险源;而网络中的有向边称为风险传播途径.控制风险的有效方法就是按照最优成本效应
适当消除风险源或风险传播途径. 

定义 7(风险网络). 我们把一个能够表述风险状况的访问关系网络称为风险网络,定义为 D=(N,E).其中,N
是带有风险信息的网络节点的集合,N={Ni|F,R,S}.Ni是网络节点,Ni的风险属性由 F,R,S来描述.F表示 Ni在功能

上的价值,包括信息服务器、数据库、个人主机等[10];R用于存放 Ni的总风险,F,R∈[0,+∞);S是 Ni上受威胁主体

的集合,S={Si|P,R,V}.Si 表示节点上的主体,Si 的风险属性由 P,R,V 来描述.P 用于存储 Si 发生危险的概率, 
P∈[0,1];R 用于存储 Si的风险,R∈[0,+∞);V 是危及 Si安全的弱点集合,V={Vi|P,W,R}.其中,Vi表示弱点,Vi的风险

属性由 P,W,R 来描述.P 是弱点被成功攻击的概率,P∈[0,1];W 是弱点的安全影响,W∈[0,+∞);R 是弱点所带来的
风险,通常将 P 与 W 的乘积作为风险 R[11,12],即 R=P×W.我们应用前期工作中提出的弱点分类法[13]可以获得弱

点的这些风险信息.最后,E表示有向边的集合.风险网络 D的层次结构如图 2所示.风险网络 D不仅形式化地描
述了网络信息系统的访问关系结构,而且可以存储和表达每个节点相应的风险状态. 
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Fig.2  Hiberarchy of risk network 
图 2  风险网络的层次结构 

一个部件的风险由多种因素所构成,按风险来源的不同可分为内部风险和外界风险两类,我们将其分别表 

示为 Ri和 Ro.内部风险通常是由部件自身的弱点所引起的,一个部件 CAj的总的内部风险 是由一系列的内部

风险 所构成,其中 表示部件 C
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基于风险网络的概念,最后我们给出风险传播模型的定义. 
定义 8(风险传播模型). 我们将风险传播模型定义为 M=(D,A),其中:D表示风险网络;A表示传播算法集合, 
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A 中的每个元素都是相互独立的算法,它们描述了风险源将其风险沿着传播途径扩散到网络中的过程.在模型
M中,网络 D用于存储网络信息系统的风险状态,而每种传播算法体现了风险的运动规则,改变了网络 D的风险
状态. 

1.2   传播算法 

由于风险网络 D 中可能存在有向回路,所以我们必须面临风险循环传播的问题,即一个部件可能将自身内
部风险或已有的外界风险循环传播给自己.为了解决这一问题,我们采用还原论(reductionism)与整体论(holism)
相结合的方法.根据还原论的思想我们可知:由若干风险源共同作用所形成的各互联部件的总风险,是各个风险
源分别单独作用时各互联部件风险的综合体现.因此,我们首先依次将每个风险源单独作用时的风险传播给所
有可达节点.在传播过程中,并不将这些风险综合起来计算(因为在判断是否传给儿子部件时,我们无法得知综
合后的风险结果中是否存在来自于儿子部件的风险成分),而是要求每个部件分别保存其自身风险以及每个风
险源通过有向边传递而来的风险.这样,我们就可以根据风险来源来决策是否传给儿子部件,从而去除自身循环
风险.然后应用整体论思想,根据各类风险的概率分布情况计算每个部件发生危险的联合概率及其综合风险,进
一步地,通过对节点上所有部件风险的累加,我们可以计算出节点的综合风险.同理,可以获得整个网络的综合
风险.我们将上述基于还原论和整体论思想的精确传播算法记为 RH算法,RH∈A. 

RH算法的具体实现如下: 
输入:风险网络 D=(N,E),弱点集合 V={n.s.vi|n.s.vi表示部件 Cns的弱点 vi,n∈N,s∈n.S}. 
输出:D和网络系统的总风险 R(D). 
(1) 初始化:部件集合 Q=∅;对所有 n∈N,s∈n.S,n,R=0,n.s.P=0,n.s.R=0,n.s.PS=∅; 
(2)  while (V≠∅) 
{ 
(3) 取(移)出一个弱点 m.i.vj∈V,将字符串“m.i.vj.P”移入 m.i.PS,将 Cmi移入 Q; 
(4) 调用独立传播子算法 RH1(Cmi,“m.i.vj.P”,Q); 
(5) 从 Q中删除 Cmi; 
} 
(6) 对所有 n∈N,s∈n.S,调用综合风险子算法 RH2(Cns,n.s.PS),并计算 ∑∑

∈∈

×==
NnSns

FnRnDRRsnRn )..()(,...
.

; 

(7) 返回 D和 R(D); 
RH 算法主要由初始化(第 1 行)、风险独立传播(第 2~5 行)和综合风险(第 6 行)3 个部分构成.为了存储概

率乘积算式的字符串,我们为 D中的每个部件增加一个临时属性——集合 PS,每次传播给该部件的概率乘积算
式字符串将被保存为集合 PS 的一个元素,而不必计算出它们具体的数值.此外,集合 Q 按风险传播顺序记录了
有向路径上经过的所有部件. 

子算法 RH1的具体实现如下: 
输入:部件 Cmi,字符串 Pstr,部件集合 Q. 
输出:空. 
(1) 对所有有向边 e(mi,nj)∈E, 
{ 
(2) 如果 Cnj∈Q,则取下一个; 
(3) 否则,将字符串“Pstr×e(mi,nj).P”移入 n.j.PS,将 Cnj移入 Q; 
(4) 递归调用 RH1(Cnj,“Pstr×e(mi,nj).P”,Q); 
(5) 从 Q中删除 Cnj; 
} 
独立传播子算法 RH1在风险源单独作用的情况下,以部件 Cmi为祖先,将概率乘积算式的字符串 Pstr 按深
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度优先遍历顺序递归地传播给子孙部件.这里,我们利用集合 Q中的信息来避免因自身风险(内部风险或已有的
外界风险)循环传播给自己而误增加风险值,即如果发现要传播的下一个部件在 Q 中(如第 2 行),说明出现了循
环,则终止传播. 

子算法 RH2的具体实现如下: 
输入:部件 Cns,集合 PS. 
输出:PS的字符串形式的联合概率值. 
(1)  while (PS中存在具有公共右因子的元素) 
{ 
(2) 取出一组元素“Plefti×e(ai,bj).P”∈PS,其中 Plefti为元素中除公共右因子以外的左部分字符串; 
(3) 将字符串“RH2(0,{Plefti})×e(ai,bj).P”移入 PS; 
} 

(4) 计算联合概率 ; PSPstrPstrnumberP i

PS

i
i ∈−−= ∏

=

,))(1(1
||

1

(5) 如果 Cns≠0,则 

∑
= 








=
×

=
||

1 ”...“                                   , ...
”).,(“,  ,).,()(

..
PS

i iii

ii

PvsnPstrRvsn
PxyvwePstrWxyvwePstrnumber

Rsn
否则设

则设为的最右因子是有向边如果
, 

n.s.P=P; 
(6) 返回 string(P); 
综合风险子算法 RH2根据集合 PS 计算出部件 Cns的联合概率 n.s.P 以及综合风险 n.s.R.由前文可知,部件

Cns 的风险可以由内部风险和外界风险构成.对外界风险而言,我们需要考虑部件的有向边的概率,它等于自身
概率与其父亲部件联合概率的乘积.然而,在风险传播的过程中,不同祖先部件的风险独立传播到父亲部件时并
没有计算出具体的联合概率值,而是以不同的概率乘积算式字符串与有向边自身概率字符串的乘积形式,保存
为集合 PS 中不同的元素,所以,我们需要通过提取公共右因子的方法计算父亲乃至祖先部件的联合概率.于是,
考察集合 PS中的每个元素,如果存在公共右因子,则提取公共右因子使得父亲节点各风险的概率汇集到一个新
的集合中,递归这一过程,直至新集合中不存在任何公共右因子(第 1~3 行);如果不存在公共右因子,则对集合中
的每个元素应用概率公式计算出该集合的联合概率(第 4 行)或部件的联合概率及综合风险(第 5 行).算法中符
号 number()和 string()分别表示转换成数字形式和字符串形式. 

2   网络风险评估应用 

为了验证风险传播模型的正确性,阐明该模型在网络风险评估领域中的应用及优势,我们给出了一个用风
险传播模型评估网络信息系统的实例分析. 

2.1   评估应用及正确性验证 

一个典型的网络信息系统实例如图 3所示,其中,A~D为 4台 Linux主机系统:A为科学实验服务器,为研究
人员提供实验环境;B~D 提供了各种信息服务,分别为邮件服务器、网页服务器、数据库系统.为了提供使用上
的便利或满足业务上的需求,实践中,人们通常会启动或设置远程控制、访问等服务;另一方面,由于未及时对网
络系统打补丁或其他管理上的疏忽等原因,使得网络系统中存在着或多或少的弱点.而实践中,这样的情形具有
一定程度的普遍性,所以我们考虑在实例中适当地体现出该情形,以便通过评估这种具有普遍性的实例来表现
风险传播模型的现实意义.于是作以下设定:A 存在危及系统管理员 root 的弱点 v1和危及系统普通用户 user 的
弱点 v2;B开启 rshd服务,允许 A和 D的 root用户以 root身份执行远程 shell命令;C开启 telnetd和 rshd服务,B
的 root用户能够以 root身份通过 telnet访问 C,rshd服务仅允许 D的 root用户以 root身份执行远程 shell命令,
且 C具有危及 root的弱点 v4和 v5;D开启 sshd服务,具有危及 root的弱点 v3,A的用户 user和 C的用户 root能
够以 root身份通过 ssh访问 D. 
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Fig.3  An example of network information system 

图 3  网络信息系统实例 

根据我们提出的风险传播模型理论,对该网络系统进行建模,可将其抽象成为一个风险网络图,如图 4所示.
我们分别对节点和主体进行编号,用 1~4分别代表节点 A~D,用 1和 2代表主体 root和 user,“1.1.v1”表示节点 A
主体 root上的弱点 v1,E1表示有向边 e(11,21),其他类同.从图中可以看出:该实例具有一定的代表性,涵盖了风险
网络理论中所有可能的网络状况:1) 图中存在有向回路;2) 两节点间存在多条有向边;3) 同一节点上有多主
体;4) 同一主体存在多弱点. 
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Fig.4  Risk network graph of the example 

图 4  风险网络图 
事实上,利用每个弱点或有向边进行攻击的难易程度是不同的,所以概率也是不同的.然而,为了突出后文

的实验效果,我们不妨假设所有弱点和有向边的概率相等、危害性相等,并且节点的功能价值属性也相等,即设
vi.P=Ej.P=0.8,vi.W=Ej.W=1(i=1~5,j=1~6),n.F=1(n=1~4).将此风险网络输入给 RH算法,可以计算出该网络系统的
风险状况,见表 1.经验证,该结果与人工计算结果相同.这表明,从实例的角度,风险传播模型的传播算法 RH是正
确的. 

Table 1  Risk status of the network system 
表 1  网络系统的风险状况 

Network risk 8.319 2 
Node risk ① 1.600 0 ② 1.426 6 ③ 3.068 2 ④ 2.224 4 

① 0.8000/0.8000Subject risk/probability
② 0.8000/0.8000

① 1.4266/0.9232 ① 3.0682/0.9972 ① 2.2244/0.9845 
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2.2   优势分析 

以上述网络信息系统的评估为例,我们将从评估结论和安全建议两个方面对基于风险传播模型的评估方
法(简称模型方法)和传统评估方法进行比较和分析. 

(1) 评估结论 
传统方法通常是将孤立弱点的自身风险累加起来,作为网络系统的总体风险,而模型方法在此基础上增加

了风险传播的影响.图 5 给出了两种方法评估结论的对比情况.从图中可以看出:两种方法仅对节点①的评估结
论相同,其他情况均是模型方法给出的风险值较高.以节点②为例,事实上,其中的一种可能是:攻击者可以利用
弱点 v1入侵节点①后,继而利用节点②的 rshd服务对节点①的信任关系攻击节点②,所以,节点②是存在一定风
险的.传统方法低估了这一风险,而模型方法却予以适当的体现.由此可以看出,模型方法的评估结论较传统方
法更为准确. 

 
Fig.5  Contrast of evaluating conclusions drawn by the model method and the traditional method 

图 5  模型方法与传统方法评估结论的对比 

(2) 安全建议 
在风险评估领域中,制定安全建议的前提是要知道哪些风险源的安全影响最大.如前文假设,所有弱点和有

向边的概率相等、危害性相等,并且节点的功能价值属性也相等.在这种情况下,传统方法无法判定哪个风险源
(具有弱点的部件)或风险传播途径(有向边)对网络或各节点的安全威胁最大.而在模型方法中,我们可以给出一
个有效的算法找到最具安全威胁的风险源或风险传播途径的序列,其算法如下: 

a) 计算网络和各节点风险,见表 1; 
b) 每次仅从所有弱点(或有向边)中去掉其中一个未被处理过的,重新计算网络和各节点风险; 
c) 被去掉的弱点(或有向边)对网络和各节点的安全影响为 a),b)中计算出的网络和各节点风险的差; 
d) 重复 b)和 c),直至所有弱点(或有向边)都被处理过一次.对所有弱点(或有向边)的风险差进行降序排列. 
通过上述算法,我们可以得到各风险源或风险传播途径对网络和各节点的安全影响序列,见表 2.从而,我们

就可以针对网络或各节点的不同安全需求制定符合最优成本效应的安全建议.例如:欲降低节点②的风险,我们
需要考虑去掉或控制有向边 E5,E1和弱点 v1.由此可见,模型方法在制定安全建议方面也比传统方法更优. 

与传统方法相比,模型方法之所以能够找到这样的序列,是因为我们增加了对风险沿有向边传播这一事实
的考虑.所以说,各风险源(或风险传播途径)对网络的安全威胁不仅受到其自身概率和危害性的影响,而且也与
风险网络结构以及风险源分布情况密切相关. 
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Table 2  Security impact sequences of risk sources and risk propagation approaches 

表 2  各风险源或风险传播途径的安全影响序列 

Impact object Network Node ① Node ② Node ③ Node ④ 
V2:1.595 6 V1:0.800 0 E5:0.786 6 V4:0.800 0 V3:0.800 0 
V1:1.588 3 V2:0.800 0 E1:0.640 0 V5:0.800 0 E4:0.784 4 
V3:1.150 2 V3:0.000 0 V1:0.640 0 E6:0.742 4 E2:0.640 0 
E5:1.000 4 V4:0.000 0 V3:0.053 5 E3:0.725 8 V2:0.640 0 
V5:0.869 8 V5:0.000 0 E4:0.044 2 V3:0.296 8 V4:0.062 5 
V4:0.869 8 E1:0.000 0 V2:0.023 8 E5:0.213 8 V5:0.062 5 
E4:0.828 6 E2:0.000 0 E2:0.023 8 E2:0.131 9 V1:0.016 4 
E2:0.795 6 E3:0.000 0 V4:0.007 4 V2:0.131 9 E3:0.016 4 
E1:0.788 3 E4:0.000 0 V5:0.007 4 V1:0.131 9 E1:0.016 4 
E6:0.742 4 E5:0.000 0 E3:0.000 0 E1:0.131 9 E5:0.000 0 

Vulnerability 
(directed edge): 
risk difference 

E3:0.742 2 E6:0.000 0 E6:0.000 0 E4:0.000 0 E6:0.000 0 

3   结  论 

为评估网络信息系统的安全风险,本文提出了一个由风险网络和风险传播算法构成的风险传播模型,并以
一个实例阐明了该模型在网络风险评估中的应用,验证了传播算法的正确性.与传统评估方法相比,应用风险传
播模型的评估方法具有以下优势: 

1) 评估结论适当地反映了客观现实,故更完善、更准确; 
2) 能够找到最具安全威胁的风险源或风险传播途径的序列,在制定安全建议方面更优. 
在两种评估方法的对比分析中,我们也发现:各风险源(或风险传播途径)对网络的安全威胁不仅受到其自

身概率和危害性的影响,而且也与风险网络结构以及风险源分布情况密切相关. 

致谢  真诚感谢审稿人为本文提出的宝贵意见. 
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2007中国计算机大会(CNCC 2007) 

征 文 通 知 
 

2007 中国计算机大会(CNCC 2007)将于 2007 年 10 月 18 日~20 日在苏州举行。CNCC 2007 是继 CNCC2003,CNCC2005 和

CNCC2006之后的中国计算机界又一次盛会。CNCC 2007的议题涉及计算机领域各个方面。本次大会将安排大会特邀报告、专题

报告、企业专题论坛和热点问题讨论，同时将举办有关 IT技术的展览。 

CNCC 2007诚请广大计算机界研究人员、技术人员以及其他相关人士投稿。会议的议题主要包括(但不限于此):  
高性能计算机  高性能计算机评测  传感器网络  嵌入式系统 
对等计算   生物信息学   网格计算  网络存储系统 
编译系统   虚拟现实   多核处理器  人工智能 
理论计算机科学  软件工程   多媒体技术  信息安全技术 
普适计算   数据库技术   搜索引擎技术 图形学与人机交互 
中文处理   互联网络   模式识别  计算机应用技术 

(一) 投稿须知 
作者投往本届大会的稿件必须是原始的、未发表的研究成果、研究经验或工作突破性进展报告。稿件须以中文撰写,以 word

文件格式提交。所有稿件将依据统一的原则进行审理，然后大会根据稿件的审理结果决定稿件是否录用。所有录用稿件将收录在

本届大会论文集中。此外，本届大会的优秀稿件将推荐在《计算机学报》、《软件学报》、《计算机研究与发展》上发表。 
(二) 重要日期 

征稿截止: 2007年 7月 30日        论文处理结果通知: 2007年 8月 30日 
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