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随着云计算、大数据、物联网、移动互联网等新兴技术的快速发展和社交网络、在线购物、位置服务、

医疗服务、移动服务和云存储等应用的广泛普及,隐私安全问题有愈演愈烈之势.近年来,学术界和产业界一直

在探索保护隐私的方法,匿名算法、模糊算法、同态密码算法、安全多方计算、差分隐私算法、访问控制等隐

私保护方法相继被提出并在现实生活中得到广泛应用.然而,现有的隐私保护技术难以应对大数据环境下多源

数据融合的关联分析,隐私保护面临新的严峻挑战,隐私泄露风险已成为大数据开放、共享等应用的主要瓶颈.

目前,隐私保护的研究主要集中于两方面:一是继续研究更有效的隐私保护算法;二是探索风险可控的隐私保护

机制.本专题的目的就是针对以上两个研究方向,一方面探讨更有效的隐私保护算法,另一方面研究隐私风险评

估机制和模型. 

本专题主要围绕“面向隐私保护的新型技术与密码算法”这一主题,与 2017 年第 2 届中国隐私保护学术会

议(ChinaPrivacy 2017)合作展开征稿,共征得投稿 43 篇.这 43 篇论文通过特约编辑形式审查,有 41 篇论文进入

到评审阶段.上述稿件研究内容涉及隐私保护算法和风险评估的方方面面,特约编辑先后邀请了 110 位隐私保

护相关领域的专家参与审稿工作,每篇投稿邀请 2~3 位专家进行评审.稿件评审历经 4 个月,经初审、复审、

ChinaPrivacy 2017 会议宣读和终审 4 个阶段,最终有 12 篇论文入选本专题. 

《同态加密技术及其在云计算隐私保护中的应用》介绍了近年来同态加密技术和云计算隐私保护技术的

研究进展,重点介绍同态加密技术在云计算隐私保护中的应用情况,并且指出了未来同态加密技术在云计算隐

私保护领域的可能应用场景. 

《基于用户分布感知的移动 P2P 快速位置匿名算法》观察到移动点对点(P2P)结构下位置隐私保护匿名区

的形成存在着通信开销大、匿名效率低以及成功率低等问题.因此提出了一种移动 P2P 结构下用户分布感知方

案.该算法通信开销小,在满足网络移动设备节能需求的同时,匿名区平均生成时间较短且成功率较高. 

《面向工业物联网环境下后门隐私泄露感知方法》关注后门隐私信息的泄露对工业控制系统及物联网环

境的安全性及稳定性所造成的严重威胁和挑战.因此,基于工业物联网环境下后门隐私的数据特征定义了若干

基本属性,根据静态及动态数据流安全威胁抽取上层语义,并基于多属性决策方法聚合生成静态与动态泄露度,

最终结合灰色关联分析计算安全级与安全阈值,实现了后门隐私信息在静态二进制结构及动态数据流向中的

泄露场景感知. 

《格上基于身份哈希证明系统的新型构造》关注具有后量子安全隐私保护特性的密码学方案和协议的设

计.因此,首先在标准模型下构造了一个格上的光滑哈希证明系统;再在随机谕言机模型下,得到一个光滑且密
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文尺寸较小的基于身份哈希证明系统.作为对新型光滑哈希证明系统的扩展,在标准模型下提出第一个格上可

更新的哈希证明系统. 

《基于字符串排序的高效保密数据库查询》关注利用字符串排序的方法实现对保密数据库的快速查询.

因此,首先设计了一种新的编码方法和一种基于 ElGamal 加密算法的云外包计算下的同态加密方案,在此基础

上提出了一个简单、高效的保密字符串排序协议.进一步利用该协议提高了保密数据库查询的效率,并且从根

本上解决了大数据情况下的百万富翁问题. 

《基于离线密钥分发的加密数据重复删除方法》观察到对冗余数据的安全删除在云存储等工业界的迫切

性和重要性,因此,通过利用双线性对和广播加密技术,提出一种基于离线密钥分发的加密数据重复删除方案.

从而在没有第三方参与的情况下,实现云服务器对加密数据的重复删除. 

《基于恶意读写器发现的 RFID 空口入侵检测技术》利用无源感知技术对 RFID 信号的信道状态信息进

行分析与计算,提取并建立可以描述无线信道状态信息的参数.利用提取的参数建立基于有限状态机的 RFID

信号感知数据推断模型,结合自适应算法得出稳态作为依据,分析判断 RFID 信号的具体变化,实现基于恶意读

写器的 RFID 空口入侵检测. 

《对三个多服务器环境下匿名认证协议的分析》关注多服务器环境下匿名身份认证协议的安全性.基于广

泛接受的攻击者模型,对多服务器环境下的 3 个代表性匿名认证协议进行了安全性分析.指出相关协议不安全

的深层原因,并提出保证协议安全的相应修正方法. 

《公平理性委托计算协议》注意到在传统委托计算的过程中引入理性参与者的重要性.首先在委托计算中

引入博弈论,给出了唯一稳定均衡解.其次,基于比特币和 Micali-Rabin 的随机向量表示技术,设计一种新的理性

委托计算协议.该协议不但高效地解决了传统委托计算的验证复杂问题,同时保证了诚实者的利益. 

《面向云数据的隐私度量研究进展》介绍了面向云数据的隐私度量技术的发展概况.首先提出云数据隐私

保护技术的性能评价指标和一种综合评估框架;然后,提出一种云数据隐私度量抽象模型,从工作原理和具体实

施的角度对基于匿名、信息熵、集对分析理论和差分隐私这 4 类隐私度量方法进行详细阐述,并且详细分析这

4 类方法的特点;最后,指出了云数据隐私度量技术的发展趋势及有待解决的问题. 

《本地化差分隐私研究综述》概述了近年来本地化差分隐私保护技术的研究进展.重点总结和归纳了该技

术的研究热点.并且在对已有技术深入对比分析的基础上,指出了本地化差分隐私保护技术的未来研究挑战. 

《高效且可验证的多授权机构属性基加密方案》观察到已有多授权机构属性基加密云存储数据的访问控

制方案不适合直接应用于电力资源有限的移动设备.因此提出了一种高效的可验证的多授权机构属性基加密

方案,该方案不仅可以降低加密解密的计算开销,同时可以验证外包解密的正确性,并且保护用户的隐私. 

本专题主要面向大数据安全与隐私保护、网络空间安全及相关领域的研究人员和专业工程师等,反映了我

国学者在隐私保护技术方面的最新研究进展.在此,我们要特别感谢《软件学报》编委会和隐私保护专委会对

专题工作的指导和帮助,感谢隐私保护专委会的各位老师从征稿启示发布、审稿专家邀请至评审意见汇总、论

文定稿、修改及出版所付出的辛勤工作和汗水,感谢专题评审专家及时、耐心、细致的评审工作.此外,我们还

要感谢向本专题踊跃投稿的作者对《软件学报》的信任. 

最后,感谢专题的评审专家、编辑和读者们,希望本专题能够对大数据安全与隐私保护相关领域的研究工

作有所促进. 
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