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Abstract:  Access control is an important technology for system security, and its mechanism is different for 
different networks. This paper first introduces the characteristics and applications of three traditional access control 
policies which are DAC (discretionary access control), MAC (mandatory access control) and RBAC (role-based 
access control), introduces the UCON (usage control) model, and then analyzes access control technology and 
current researches in Grid, P2P and wireless environment respectively. In addition, this paper proposes that 
trustworthy networks as the developing goal of the next generation Internet require using trust-based the access 
control model to assure security. This paper investigates on the trust and reputation model in detail, and finally 
gives the prospects of access control. 
Key words:  DAC (discretionary access control); MAC (mandatory access control); RBAC (role-based access 

control); trust model 

摘  要: 访问控制是系统安全的关键技术,不同网络环境下的访问控制机制也是不同的.首先对 3种传统的访问控
制策略加以介绍,给出 DAC(discretionary access control),MAC(mandatory access control)和 RBAC(role-based access 
control)各自的特点及应用,并简要介绍下一代访问控制 UCON(usage control)模型,然后分别针对网格、P2P、无线
网络环境下的访问控制技术及目前的研究现状进行总结,详细阐述可信网络作为下一代互联网发展的必然目标,要
求基于可信的访问控制模型保证其安全性,对可信和信誉模型进行了研究,最后给出访问控制技术的发展趋势. 
关键词: 自主访问控制;强制访问控制;基于角色的访问控制;可信模型 
中图法分类号: TP393   文献标识码: A 

访问控制技术起源于 20 世纪 70 年代,当时是为了满足管理大型主机系统上共享数据授权访问的需要.但
随着计算机技术和应用的发展,特别是网络应用的发展,这一技术的思想和方法迅速应用于信息系统的各个领
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域.在 30多年的发展过程中,先后出现了多种重要的访问控制技术,如自主访问控制(discretionary access control,
简称 DAC)、强制访问控制(mandatory access control,简称 MAC)和基于角色的访问控制(role-based access 
control,简称 RBAC),它们的基本目标都是防止非法用户进入系统和合法用户对系统资源的非法使用.访问控制
技术作为实现安全操作系统的核心技术,是系统安全的一个解决方案,是保证信息机密性和完整性的关键技术,
对访问控制的研究已成为计算机科学的研究热点之一. 

最早由 Lampson[1]提出了访问控制的形式化和机制描述,引入了主体、客体和访问矩阵的概念,它们是访问
控制的基本概念.对访问控制模型的研究,从早期的 20世纪六、七十年代至今,大致经历了以下 4个阶段: 

(1) 20世纪六、七十年代应用于大型主机系统中的访问控制模型,较典型的是 Bell-Lapadula模型[2]和 HRU
模型[3].Bell-Lapadula 模型着重系统的机密性,遵循两个基本的规则:“不上读”和“不下写”,以此实现强制存取控
制,防止具有高安全级别的信息流入低安全级别的客体,主要应用于军事系统中. 

(2) 美国国防部(Department of Defense,简称 DoD)在 1985 年公布的“可信计算机安全评价标准(trusted 
computer system evaluation criteria,简称 TCSEC)”[4]中明确提出了访问控制在计算机安全系统中的重要作用,并
指出一般的访问控制机制有两种:自主访问控制 DAC和强制访问控制 MAC.目前,DAC和 MAC被应用在很多
领域. 

(3) 从 1992 年最早的 RBAC 模型,即 Ferraiolo-Kuhn 模型[5]的提出,到 Sandhu 等人对 RBAC 模型的研究,
先后提出了 RBAC96[6],ARBAC97[7],ARBAC99[8]模型,再到 2001 年 NIST RBAC 标准的提出[9].Ferraiolo-Kuhn
模型将现有的面向应用的方法应用到 RBAC模型中,是 RBAC最初的形式化描述.NIST RBAC参考模型对角色
进行了详细的研究,在用户和访问权限之间引入了角色的概念,为 RBAC模型提供了参考. 

(4) 此后,对访问控制模型的研究扩展到更多的领域,比较有代表性的有:应用于工作流系统或分布式系统
中的基于任务的授权控制模型(task-based authentication control,简称 TBAC)[10]、基于任务和角色的访问控制模

型(task-role-based access control,简称 T-RBAC)[11]以及被称作下一代访问控制模型的使用控制(usage control,简
称 UCON)模型[12,13],也称其为 ABC模型[14]. 

访问控制作为系统安全的关键技术,既是一个古老的内容又面临着挑战.随着网络技术的发展,对网络安全
的研究成为当前的研究热点,而访问控制技术也日益受到更多人的关注.本文针对不同网络环境下的访问控制
技术进行研究,介绍了目前的研究现状与发展,并提出了一些未来访问控制的研究思路. 

本文第 1节介绍传统访问控制的 3种安全策略,即主动访问控制、强制访问控制和基于角色的访问控制各
自的特点及应用,并简要介绍 UCON 模型.第 2 节阐述在网格、P2P 和无线网络环境下的访问控制技术及其研
究现状.第 3 节对可信网络中基于可信的访问控制模型进行研究.最后在第 4 节中对全文进行总结,指出访问控
制的发展趋势. 

1   访问控制策略 

访问控制策略是面向应用的,可以跨越多个计算平台,可以基于最小特权、权能、认证、责任或利益冲突.
访问控制策略往往是动态变化的,是随着商业因素、政府规则和环
境条件而变化的,然而策略需求在系统设计时是无法完全确定的,
因此,系统必须按照不断变化的策略进行设计.图 1 是访问控制的
一般策略.访问控制策略最常用的是主动访问控制、强制访问控制
和基于角色的访问控制.DAC 根据主体的身份和授权来决定访问
模式,但信息在移动过程中主体可能会将访问权限传递给其他人,
使访问权限关系发生改变;MAC 根据主体和客体的安全级别标记
来决定访问模式,实现信息的单向流动,但它过于强调保密性,对系
统的授权管理不便,不够灵活.总之,DAC限制太弱,MAC限制太强,
且二者的工作量较大,不便管理.RBAC 则可以折衷以上问题,角色
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Fig.1  General access control policies
图 1  访问控制的一般模式 
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控制相对独立,根据具体的系统需求可以使某些角色接近 DAC,某些角色接近 MAC,于是出现了图 1 中 3 种访
问控制策略的交集. 

1.1   自主访问控制 

自主访问控制是目前计算机系统中实现最多的访问控制机制,其核心思想是:主体的拥有者通常是它的建
立者,可以主动授权给其他人访问该主体.因此,DAC 又称为基于主体的访问控制.DAC 的实现方法一般是建立
系统访问控制矩阵,矩阵的行对应系统的主体,列对应系统的客体,元素表示主体对客体的访问权限.为了提高
系统性能,在实际应用中常常是建立基于行(主体)或列(客体)的访问控制方法.访问控制表(access control list,简
称 ACL)是实现自主访问控制最好的方法,访问控制系统通过检测 ACL来决定访问是否被授权或拒绝. 

DAC 根据用户的身份及允许访问权限决定其访问操作,这种访问控制机制的灵活性较高,被广泛地用在商
业领域,尤其是在操作系统和关系数据库系统上.然而,也正是由于这种灵活性使信息安全性能有所降低,DAC
也存在一些缺点:授权读是可传递的,一旦访问权被传递出去将难以控制,使访问权的管理相当困难,会带来严
重的安全问题;DAC机制易遭到特洛伊木马攻击;在大型系统中,主、客体的数量巨大,使用 DAC 将使系统开销
大到难以支付的程度. 

1.2   强制访问控制 

由于自主访问控制不能抵御特洛伊木马的攻击,强制访问控制作为一种基于格(lattice-based)的访问控制
应运而生.强制访问控制最早被应用在军方系统中,在军事和安全部门中应用较多,访问者拥有包含等级列表的
许可,其中定义了可以访问哪个级别的客体,其访问策略是由授权中心决定的强制性的规则.MAC 的本质是基
于格的非循环单向信息流政策,通过无法回避的存取限制来阻止直接或间接的非法入侵,它的两个关键规则是:
不向上读和不向下写,即信息流只能从低安全级向高安全级流动,任何违反非循环信息流的行为都是被禁止的. 

MAC同样具有一些弱点:对用户恶意泄漏信息无能为力;虽然 MAC增强了信息的机密性,但不能实施完整
性控制,而网络应用对信息完整性具有较高的要求,因此,MAC 可能无法胜任某些网络应用;在 MAC 系统中,实
现单向信息流的前提是系统中不存在逆向潜信道,否则会导致信息违反规则的流动,这就给系统增加了安全性
漏洞;此外,MAC过于强调保密性,对系统的授权管理不便,不够灵活. 

1.3   基于角色的访问控制 

随着网络的发展和 Internet的广泛应用,信息的完整性需求超过了机密性,传统的 DAC/MAC策略已无法满
足信息完整性的要求,于是提出了基于角色的访问控制.RBAC 现在已较为成熟,并且在许多大型系统中得以实
现.2001年 8月,NIST发表了RBAC建议标准[9],此建议标准综合了该领域众多研究者的研究成果,描述了RBAC
系统最基本的特征,旨在提供一个权威的、可用的 RBAC参考规范,为 RBAC的进一步研究指明了方向. 

NIST包括两个部分:RBAC参考模型和 RBAC功能规范.RBAC参考模型给出了 RBAC集合和关系的严格
定义,包括 4个部分:核心 RBAC(core RBAC)、等级 RBAC(hierarchical RBAC)、静态职责分离(static separation 
of duties,简称 SSD)和动态职责分离(dynamic separation of duties,简称 DSD).RBAC功能规范为每个组件定义了
关于创建和维护 RBAC集合和关系的管理功能、系统支持功能和审查功能,这里不再详述. 

目前,RBAC被应用在各个企业领域,包括操作系统、数据库管理系统、PKI(public key infrastructure)、工
作流管理系统和 Web服务等领域.驱动 RBAC发展的动力是在简化安全策略管理的同时,允许灵活地定义安全
策略,这一点使得在过去的几年中,无论是对 RBAC 理论研究还是实现 RBAC 的现实产品都有了很大的发展.
随着 RBAC的 4层模型和各种 RBAC规范的逐步建立,RBAC技术必将在各领域迅速发展并得到充分的应用. 

1.4   使用控制模型 

UCON 模型包含 3 个基本元素:主体(subject)、客体(object)、权限(right)和另外 3 个与授权有关的元素:授
权规则(authorization rule)、条件(condition)、义务(obligation),如图 2 所示.UCON 模型将义务、条件和授权作
为使用决策进程的一部分,提供了一种更好的决策能力.授权是基于主体、客体的属性以及所请求的权利进行

  



 

 

e 软件学报 Vol.18, No.4, April 2007   

 

958 Journal of Softwar

的,每一个访问都有有限的期限,在访问之前往往需要授权,而且在访问的过程中也可能需要授权. 
可变属性(mutable attribute)的引入

是 UCON 模型与其他访问控制模型的
最大差别 ,可变属性会随着访问对象的
结果而改变 ,而不可变属性仅能通过管
理行为改变 .UCON 模型不仅包含了

DAC,MAC和 RBAC,而且还包含了数字
版权管理(digital rights management,简
称 DRM)、信任管理等,涵盖了现代商务
和信息系统需求中的安全和隐私这两个

重要的问题.因此,UCON模型为研究下一代访问控制提供了一种新方法,被称作下一代访问控制模型. 

Authorizations
(A) Usage decision

Subjects 
(S) 

  Rights 
(R) 

Objects
(O)

Subject attributes 
(ATT(S)) 

Object attributes
(ATT(O))Conditions 

(C) 
Obligations

(B)

Fig.2  UCON model 
图 2  UCON 模型 

2   新型网络环境下的访问控制技术 

2.1   网格中的访问控制 

网格(grid)是近年来逐渐兴起的一个研究领域,当前的 Internet 技术实现了计算机硬件的连通,Web 技术实
现了网页的连通,而网格技术是要把整个因特网上的各种资源整合成一台巨大的计算机,从而实现资源共享与
协同工作.网格为每个人提供的是完全屏蔽了底层实现的、易于使用的、充分共享的资源操作平台.网格要达
到资源共享的目的,必须解决资源的访问控制问题.网格的访问控制必须建立在现有的访问控制系统之上,但
是,由于网格跨越多个不同的地点和不同的自治域,每个域的访问控制策略和需求可能不同,这使得资源的访问
控制更加复杂,所以,传统的访问控制方法必须进行扩展才能移植到网格系统中.网格环境下需要动态和异构的
访问控制策略,由于不同的异构系统有不同的需求,我们不可能期望为异构系统建立一个通用的认证标准. 

目前常用的有 3种网格计算环境:Condor[15],Legion[16]和 Globus[17],这 3种网格计算中的访问控制一般是通
过身份证书和本地审计来实现的,用户通常在请求服务之前要求注册到服务提供者,当用户和资源数量增加且
用户动态变化的时候,这种方法的可扩展性不好.由于用户和资源可能在不同的域中,而且彼此可能没有了解,
因此,基于身份的访问控制不能满足网格计算的需求,而传统的网格访问控制机制忽略了实体之间的区分和交
互,并不能很好地应用于网格环境下.文献[18]为网格应用提出了一种基于动态角色和上下文的访问控制(role 
and context-based access control,简称 RCBAC)模型,在 RBAC模型中加入了上下文约束,保持了 RBAC的原有优
点,根据收集到的上下文相关信息来动态地为用户授予权限,较好地考虑到了网格环境下资源的动态性,能够动
态实现上下文相关的访问控制管理. 

目前,网格计算和语义 Web 技术成为 Internet 研究领域的分支,并发展得很快,将会促进网格服务的进一步
发展.文献[19]使用语义 Web 技术为面向服务的开放异构网格环境提出了一种语义访问控制(semantic access 
control)机制,使用语义策略语言(semantic policy language,简称 SPL)对系统中的实体和策略进行语义描述和分
析,并给出了冲突语义的解决办法.该模型能够根据需求、主体、环境、服务和策略的语义属性来动态地保护
资源,可以很容易地制定访问决策,适用于异构和复杂访问控制环境中,能够满足网格计算的需求. 

可信协商(trust negotiation)是动态环境下建立可信的一种有效的方法,很适用于网格计算环境,因为它能够
基于属性而不是身份,使不同安全域中的用户通过相互交换证书来动态建立相互的信任,这样避免了通过注册
来获得访问权限.文献[20]提出了一种可适应的可信协商访问控制(adaptive trust negotiation and access control,
简称 ATNAC)框架,该框架建立在两个系统上:GAA-API 和 TrustBuilder,前者根据动态变化的系统安全需求制
定访问控制策略,后者检测敏感信息是何时或怎样泄露的.图 3为 ATNAC框架,分为 3级:可信协商级、访问控
制级和服务级.该框架为不同安全域中的服务请求和服务提供者之间建立了可信关系,防止敏感信息的泄漏,并
且可检测 DDOS攻击,适用于电子商务系统、虚拟组织和 P2P系统的可信协商中. 
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 Service level Service requirement Service provider
 

 Access control level 

 
Trust negotiation policies TrustBuilder 

Access control policies GAA-API 

Trust negotiation level  

Fig.3  ATNAC framework 
图 3  ATNAC框架 

2.2   P2P网络访问控制 

随着 P2P 系统的应用,如文件共享系统、即时消息和分布式计算等,P2P 将成为网络技术的一项重要技术,
并将决定 Internet 的未来,其安全问题势必会成为研究的热点,认证和访问控制是 P2P 系统安全的两个主要方
面.然而当前,大多数对 P2P系统的研究仅仅关注在提供服务上,而不是对资源的控制上.目前已经提出了一些适
用于 P2P系统的访问控制模型,如移动 P2P协作环境下的访问控制[21]、基于 PKI的多层访问控制平台[22]等.对
P2P系统安全的研究主要集中在两个方面: 

一是 peer的选择问题,即如何有效地选择一个 peer进行文件共享.这里涉及到 peer的身份认证问题,研究较
多的是基于可信和信誉的模型(trust and reputation based models)[23−26]; 

二是关于 peer 的安全组问题[27],即网络中的节点如何分组才能保证相互间能够安全地共享资源,且不会响
应恶意的请求而消耗自身的服务能力.这里,认证和动态安全组管理是两种有效的方法. 

在 P2P系统中,peer的加入和离开是动态的,为了建立一个安全的通信环境,提出了安全组的概念,这些组可
以在本地实行特殊的安全策略,以保证组内的安全通信.当一个新 peer要加入安全组时,必须通过当前活动安全
组的认证,并选择所要归属的安全组,才能成为组中的成员.基于可信和信誉的模型可以解决 P2P 系统中的一些
安全问题,但是当系统中的节点数目非常大时,每个 peer 都需要维护一个很大的可信列表,同时,计算复杂度也
会随之增加,而将 peer进行分组则可以很好地解决这个问题.此外,对请求的响应会消耗 peer的能量,不可能对所
有的请求都进行响应,必须有一个响应策略以丢弃一些恶意的请求,对组的访问控制策略则能够解决这个问题.
此外,对于不同类型网络组成的异构可信网络,在不同的应用环境下,基于可信和信誉的模型可以提高网络的安
全性和通信效率,适用于对可信要求程度较高的网络环境,如Ad Hoc网络.在第 3.2节,我们会简要介绍可信和信
誉模型能够满足所有访问控制的目标,并在网络环境下具有广泛的应用. 

文献[28]扩展了基于可信和信誉模型以及安全组模型,提出了一个 P2P 系统的组信任访问控制模型,并用
RBAC实现了 P2P系统的安全策略.同组中的 peer遵循可信和信誉的模型,用来判断组中其他 peer的行为,解决
了 peer的选择问题;用 RBAC描述组访问的安全策略,解决了 P2P系统中的请求响应问题.图 4为一个简单的基
于可信和信誉的分组 P2P网络. 
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Fig.4  Trust and reputation based group P2P network 
图 4  基于可信和信誉的分组 P2P网络 

虽然安全组概念的提出提高了通信的安全性,为 P2P 系统安全的研究提供了一种新的解决思路,但它仅通
过身份和密码认证是不全面的,应该加入其他安全技术或安全机制,以保证机密性和安全性.文献[29]为 P2P 文
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件共享系统提出了一个可信访问控制框架,该框架包括可信和信誉模型、公平参与机制和访问控制机制,将
DAC扩展到 P2P文件共享系统中,在为用户提供更好的访问控制服务的同时,维护 P2P平台的分布式结构,满足
其安全需求.图 5 为 P2P 文件共享系统的访问控制实现结构,在本地文件系统和网络接口之间加入了认证和访
问控制层.这种框架可以应用于其他 P2P系统或分布式系统中,为可信访问控制模型的实现提供了有效的方法. 
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Fig.5  Access control implement structure in P2P file sharing system 
图 5  P2P文件共享系统中访问控制实现结构 

认证服务是保障系统安全极其重要的手段之一 ,经常被用来区分系统中的合法用户与非法用户 ,其
中,CA(certificate authority)认证是比较流行且有效的一种方法.但是,P2P 系统的分散性决定了不能把 CA 认证
直接应用于 P2P系统.可见,在 P2P系统中,访问控制与密钥、数字签名、证书、认证等技术的结合是解决系统
安全访问控制的有效途径,P2P 系统中的访问控制已不仅仅是对用户身份的认证和权限的限制.而如何体现交
易的公平性、如何制定信誉机制和惩罚机制、如何提高用户之间交易的可信性和效率也引起了很大的关注.
此外,对 P2P系统基于可信和信誉访问控制模型的研究也将成为 P2P网络安全的研究热点. 

2.3   无线网络访问控制 

随着计算机网络的发展,无线网络因其灵活和易于扩展等方面的优势,在众多领域得到了广泛的应用.无线
网络的最大弱点是其安全性,它不像传统网络那样可以通过物理上的隔离来保证整个网络的信息安全,无线网
络的信息可以被入侵者轻易截获,没有授权的访问将导致无线网络更加脆弱.因此,无线网络的安全控制主要是
用户认证和授权.此外,对无线网络访问控制的研究也是无线网络安全的一个重要方面. 

很多无线网络访问控制的研究是基于 Stanford两层结构[30]:高层(应用层)的用户认证和密钥管理、低层(网
络层或数据链路层)的细粒度访问控制.根据控制对象的粗细程度,访问控制可分为粗粒度和细粒度两种:通常
把只控制到主机一级的称为粗粒度的访问控制,而把控制细到目录、文件、Web页面一级的称为细粒度访问控
制.Stanford协议是一种基于两层结构和 PKC(public key cryptosystems)、适用于有线和无线网络下的访问控制
协议,能够满足安全需求,并克服了 802.1X的一些缺陷,但是无法阻止 DOS攻击或其他类型的攻击.图 6所示为
Stanford访问控制结构. 
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Fig.6  Stanford access control structure 
图 6  Stanford访问控制结构 

Stanford协议结构由 SIAP(secure internet access protocol)和 SLAP(secure link access protocol)组成,SIAP运
行在应用层,为 SIAP 客户端和服务器端提供相互认证,并更新会话密钥;SLAP 运行在数据链路层之上,用与
SIAP 协商得到的会话密钥负责数据链路的访问控制.SIAP/SLAP 协议在客户端设备和 802.11 接入点上运行,
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因此没有认证服务中心,而是由接入点完成认证服务的功能.这种基于两层结构和 PKC 加密的方法是无线网络
访问控制的理想解决方案.文献[31]在 Stanford 协议基础上加以改进,提出了新的访问控制模型,不仅能够阻止
DOS攻击,保证用户身份的机密性,而且满足了前向安全性. 

随着因特网技术、无线通信技术与电子技术的高速发展,无线传感器网络(wireless sensor network,简称
WSN)在世界范围内引起了广泛的关注,且被认为是 21 世纪最重要的技术之一,它将会对人类未来的生活方式
产生深远影响.由于 WSN 自身的特点和各种应用的要求,导致了传统的无线协议很难在 WSN 中适用,这对
MAC层协议的研究提出了挑战,近年来出现了很多以节能为主要目标的MAC层协议研究,成为WSN中一个新
的研究热点. 

WSN 的安全包括内部安全和外部安全:内部安全是指内部节点之间的通信或节点和基站之间的通信是安
全的;外部安全是指外部用户和 WSN 之间的通信是安全的.目前对外部安全的完整性和可用性的研究较多,但
对内部安全的机密性研究,即对 WSN的访问控制研究相对较少.由于传感器设备在能量、计算和通信上的能力
是有限的,传统的安全机制无法直接应用于 WSN 网络,此外,传感器节点通常放置在可触及的地方,容易受到物
理攻击或被攻击者轻易捕获,这样,攻击者可以通过修改相应的程序将恶意节点置入网络中,从而控制整个网
络.为了解决这个问题,需要为 WSN提出新的安全机制. 

在无线网络或 WSN 中,位置(location)信息对访问控制是很重要的,每个用户都与位置相关,而一个位置可
以与多个用户相关,位置信息能够提高系统的安全性,如可以限制某位置范围内的用户可以访问资源、拥有某
种权限,防止外来攻击者的入侵.传统的访问控制不能提供这种基于位置(location-based)的访问控制,必须对其
进行扩展.文献[32]对 RBAC 进行扩展,引入位置的概念,提出了一个感知位置的 RBAC(location-aware RBAC)
模型,将位置与 RBAC中的所有组件相关联,并用位置信息决定一个用户是否有权访问某客体.该模型为无线移
动环境下的访问控制提出了一个新的研究方向,可以应用于计算环境下.此外,对角色层次、静态 SoD、动态 SoD
及时态约束的研究,也是基于位置的访问控制模型需要考虑的因素. 

无线网络的发展,使得 WSN 的应用也越来越广泛,其安全问题已引起关注.访问控制是计算机安全中的一
个重要问题,但是在 WSN中没有引起足够的重视.WSN由于资源受限,节点的计算、通信和能量有限,拓扑结构
动态性强等特点,使其安全问题较难实现.因此,WSN 的访问控制将是 WSN 安全的一个研究重点.可见,对无线
网络访问控制的研究更多地涉及到密钥加密、密钥管理、认证协议、安全协议(如 IPSec/VPN),并考虑如何防
止 DOS攻击等.此外,目前对算法的研究较少,也将成为无线网络访问控制的一个研究热点. 

2.4   访问控制模型的比较 

访问控制的目标有以下 4个方面: 
(1) 机密性:防止信息泄露给未授权的用户; 
(2) 完整性:防止未授权用户对信息的修改; 
(3) 可用性:保障授权用户对系统信息的可访问性; 
(4) 可审计性:防止用户对访问过某信息或执行过某一操作进行否认. 
访问控制的目标主要是指机密性和完整性,访问控制模型的可扩展性也可作为一个衡量的指标,可扩展性

体现了灵活性,一个好的模型应该易于扩展.由上文中对新型网络环境下访问控制模型的总结,可以看到访问控
制在网络环境中的应用已相当广泛,目前使用较多的有基于身份、基于语义 Web、基于上下文、基于位置及基
于可信和信誉的模型.表 1对以上模型是否能够保证机密性和完整性、是否有好的可扩展性进行了比较. 

基于身份的访问控制可以应用到所有的网络环境中,但由于实现简单,其安全性和可扩展性不好;基于语义
Web的访问控制实质上是非策略性的描述,具有良好的可扩展性,主要应用在智能信息检索、分布式计算、Web 
Service 和企业数据管理等方面,不仅可以应用在网格环境下,还可以应用在 P2P网络、WWW服务和信誉度模
型等方面;上下文信息的概念非常广泛,包括用户自身的状态和周围的环境,如用户所处的位置、行为特征等.基
于上下文的访问控制具有较好的可扩展性,可应用于所有网络,如网格、P2P、无线网络等;基于位置的访问控制
适用于与位置信息相关的网络,如无线移动通信网络、传感器网络和互联网服务等;基于可信和信誉的模型能
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够保证机密性和完整性,且具有较好的可扩展性,可应用于对可信要求较高的网络中,如 Ad Hoc网络、P2P网络
和可信网络等. 

Table 1  Comparing of access control models 
表 1  访问控制模型比较 

Access control model Confidentiality Integrity Scalability 
Identity-Based access control model Yes No No 
Semantic Web-based access control model － － Yes 
Context-Based access control model No Yes Yes 
Location-Based access control model No Yes Yes 
Trust and reputation-based access control model Yes Yes Yes 

3   可信网络访问控制研究 

3.1   可信网络体系结构 

随着计算技术的普及,计算机系统应用日益广泛.由于计算机系统处理的任务多样化,计算机系统的工作环
境普适化,计算机系统也越来越复杂,面临的各种人为和非人为的威胁也越来越多,如恶意攻击、垃圾邮件、计
算机病毒等,导致人们对网络产生了不信任感.计算机系统能否正确、安全、高效地完成指定任务,即能否提供
可信赖的服务能力,将成为研究人员关心的主要问题之一.计算机系统这种提供可信赖服务的能力就是可信性,
如何确保计算机网络的可信性是未来计算新的研究方向.可信网络是可信计算发展的必然趋势,是下一代互联
网发展的必然目标. 

可信网络的研究已远远超出信息安全的可用性、完整性和机密性的内涵,其目标是保护计算信息网络的安
全性、可用性和可控性,抵抗计算机病毒、蠕虫、黑客的入侵和攻击,杜绝安全漏洞和隐患,保证计算的高服务
质量,为高可信计算提供一个安全、可靠的网络环境[33].可信网络体系结构充分考虑到了网络的复杂异构性,从
系统的角度保障安全服务的一致性.图 7是可信网络体系结构,其中:数据传输平面负责承载业务,并保障协议的
可信性;可信控制平面则包括一组可信协议,提供完备的控制指令,实现对用户和网络运行信息的分布式采集、
传播和处理,支持信任信息在可信用户间的共享,并驱动和协调具体的行为控制方式.数据平面接受可信控制平
面的监管,可信控制平面则向数据平面开放某些访问接口,从而使得业务能够获知网络运行是否可信,网络也可
以根据用户要求为业务定制某种模式的运行方式,授予更高的信任级别,体现更高的可信保障水平. 
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Fig.7  Trust network architecture 
图 7  可信网络体系结构 

其中,可信控制平面又分为可信监测平面、可信分发平面和可信决策平面.可信监测平面主要负责入侵检
测、系统的行为监控以及网络组件行为可信性信息的收集,如身份、行为记录或信任推荐度等;可信分发平面
为可信监测平面和可信决策平面提供有效的传输通道;可信决策平面根据访问控制策略对信息进行可信性分
析,并将网络运行目标(可信度、路由可达性和负载均衡等)转化为控制信息,如行为接纳或拒绝、资源提供选择
和包过滤等. 

3.2   可信和信誉 

很多文献中都提到了可信(trust)的概念,图 8 为文献[34]中提出的可信的分类.从图中可以看到可信行为产
生的过程,可信是协同环境的基础,是一种连续的行为,而不是离散的,通常不具有继承性,但是通过学习过程可
以对可信值进行动态更新.一般从两个方面来描述可信,即时间(time)和上下文(context),时间表现了可信的动态
性,一个不可信的用户可能通过好的行为得到一个高的可信值,而一个可信用户也可能故意表现为不诚实的行
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为;可信是上下文相关的,在不同方面得到的可信值是不同的. 
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Fig.8  Trust classifications and structure 
图 8  可信分类和结构 

可信通常与信誉(reputation)相混淆,这里有必要将这两个概念加以区别:可信是主动的,它是一个用户对另
一个用户某种能力的信任,建立在以往交易的满意度的评估上;信誉是被动的,是其他用户通过观察和交互过程
对该用户的评价,一个用户的信誉值在不同情况和行为下都是不同的,且信誉是可信信息的集合,它是通过交互
或资源共享的历史行为来预测该用户行为是否可信.虽然可信和信誉是两个不同的概念,但却都是上下文相关
的,都具有多样性和动态性. 

由于 Ad Hoc 网络主要应用在军事系统中,对可信和信誉的要求程度较高,因此对信誉系统的研究较多.目
前信誉系统有 3类:正信誉(positive reputation)、负信誉(negative reputation)和二者的结合.正信誉系统仅考虑节
点正面的行为和反馈,如在 CORE[35]系统中节点之间通过协作建立正信誉值,其缺点是仅考虑了节点好的行为
信息,而没有考虑负面的反馈.负信誉系统[36]仅考虑节点负面的行为和反馈,其前提是假设系统中节点是可信
的,通过其行为反馈来更改节点的信誉值,其缺点是缺少惩罚机制,对那些信誉值较低且表现为恶意行为的节点
无能为力.CONFIDANT系统[37]同时考虑了正信誉和负信誉,并通过等级表(rating list)和权重(weighting)来计算
节点的信誉值,使具有恶意行为的节点在网络中孤立,激励所有节点参与到网络中,提高了系统的通信效率. 

近年来,对网络可信模型的研究已经引起关注,多数都是基于可信和信誉的模型,这些模型都可以应用到网
络的可信访问控制研究中.文献[23,38]是为 P2P系统提出的基于贝叶斯网络(Bayesian network)的可信和信誉模
型,其信誉建立在推荐(recommendation)的基础上.由于在 P2P 系统中对等点的可信值是多方面的,即在不同的
情况下对 peer 的可信值是不同的,贝叶斯网络为不同情况下的可信值提供了一个灵活的模型,可应用于 P2P 文
件共享系统或其他 P2P 系统中.文献[39]为动态协同网提出了一个分布式基于可信的访问控制系统,该系统是
一种以节点为中心的基于可信的访问控制,结合了信誉和风险(risk),具有动态性,能够激励节点之间的相互协作
和共享资源,适用于移动 Ad Hoc协同环境. 

3.3   可信网络中可信和信誉机制 

对可信网络访问控制的研究有助于提高网络系统的安全性,是可信网络安全性研究中的一个重要问题,必
须将传统的访问控制方法与认证、授权、密钥管理等方法相结合才能实现可信网络的安全问题.虽然基于角色
的访问控制本身具有很多优势,但是在可信网络中,仅通过基于角色的访问控制并不能实现网络的可信,必须通
过适当的基于可信的访问控制策略,经过安全认证与授权后的用户才具有某种角色,可行使某种权限或执行某
些安全操作,这样才能保证网络中用户的行为是可信的. 

这里以 P2P文件共享系统为例,说明可信和信誉机制的实现过程.在 P2P系统中,可信是一个 peer对另一个
peer能力的信任,建立在直接经验的基础上;信誉是一个 peer对另一个 peer能力、诚实度和可靠性的信任,建立
在其他点的推荐上,推荐值也称为参考值(reference).P2P系统中的 peer通过询问或节点之间的交互得到一些参
考值,根据这些参考值动态更新对其他 peer的可信值.可信分为两类:一类是对文件提供者在提供文件共享能力
上的可信;一类是对那些提供推荐的 peer 可靠性上的可信.信誉值可以集中计算,如由可信第三方计算,也可以
分散计算,即每个点通过询问推荐并各自计算出其他点的信誉值. 

图 9为 P2P文件共享系统中的可信和信誉机制,图中,FP(file provider)为文件提供者.从图 9可以看出,可信
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和信誉机制的实现过程:当一个 peer要选择一个可信 FP时,如果历史上曾有过与 FP交互的经验,则在自己的可
信 FP数据库中找到一个可信值最高的 FP与之交互;如果以前没有过与 FP交互的经验或对 FP了解较少,则从
其他 peer的推荐中,通过综合计算选择一个信誉值高的 FP进行交互.通过这次交互的满意度对该 FP进行评估,
并更新对该 FP 的可信值,同时更新那些提供推荐的 peer 的可信值.可信和信誉机制可以帮助区分好坏节点,并
找到适合自己需求的 FP,提高了节点之间通信的效率,这种机制可以根据不同的需求应用于不同网络环境的可
信访问控制模型中,可以提高网络节点间通信的效率和安全性. 
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Fig.9  Trust and reputation mechanism in P2P file sharing system 
图 9  P2P文件共享系统中可信和信誉机制 

可信网络的访问控制要求建立基于可信的访问控制模型,而可信访问控制主要是建立基于可信和信誉的
模型,目前研究较多的是对 P2P文件共享系统和 Ad Hoc网络的可信模型,由于这两种网络都要求节点间共享资
源,因而对可信的要求程度较高.可信网络作为可信计算发展的必然趋势,对可信访问控制的研究也必然成为热
点,其中,对可信模型的建立和可信值的评估是两个重要的问题.此外,还有一些关键问题需要解决,如节点的搜
索问题,即如何找到可信的节点并向它们询问推荐,如何保证系统免受各种攻击等.目前,可信模型正受到更多
人的关注,可信值的评估方法在文献[40,41]中都有介绍,针对 P2P系统中可信评估的研究也越来越多[42−45].这些
可信模型和可信评估的方法都将为可信访问控制提供参考,并成为可信网络研究的一个重要内容. 

4   结束语 

随着 Internet技术、无线通信技术、电子技术及计算技术的高速发展,计算机系统应用日益广泛.然而,面对
如此庞大的系统,其脆弱性是不可避免的,网络正面临着严峻的安全性挑战,对网络安全的研究已引起人们的高
度重视,访问控制作为网络安全的一个重要方面也日益受到关注,针对不同的网络环境已经提出了很多相应的
访问控制模型,这些模型都为网络安全的实现提供了很好的解决途径.通过本文的综述可以看到,访问控制技术
的研究呈现出以下几个发展趋势: 

(1) 分布式系统中的访问控制技术将成为未来的研究热点,包括适用于分布式系统或工作流系统的动态访
问控制及分层访问控制,基于角色的访问控制将会在大型分布式系统中得到更广泛的应用. 

(2) 对网络信息系统、无线网络(如 ad hoc,sensor network和移动网络)及 P2P系统的访问控制技术的研究,
将成为重要的研究方向,需要灵活、易扩展的、支持多种安全策略的访问控制技术的研究,而基于上下文、基
于语义、基于位置等访问控制模型或者它们的相互结合,将会应用到更多的网络环境中. 

(3) 可信网络是计算机网络发展的一个必然趋势,对可信模型、可信评估及基于可信的访问控制的研究将
成为重要的研究方向.此外,可信网络的安全问题已经远远不止保密性和完整性的问题,单一的安全技术很难保
证系统的真正安全,访问控制技术与其他安全技术进一步的结合将成为今后的研究热点,如访问控制与策略、
域之间的隔离,密钥管理以及系统行为认证等技术相结合. 
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