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Abstract:  Access authentication is important to the deployment and application of mobile IPv6 network, and 
Authentication in handover procedure will reduce handover performance in mobile IPv6 network. However, many 
studies for the access authentication in mobile IPv6 network ignore the effect of authentication in handover 
procedure. Furthermore, many certificate-based authentication schemes are not fit for the wireless mobile 
environment. To solve these drawbacks, a fast mutual authentication mechanism using Identity-based signature in 
mobile IPv6 network is proposed. The identity-based signature scheme uses NAI (network access identifier) as 
public key and simplifies the key management in wireless mobile environment, so it can resolve the deficiency in 
PKI-based authentication mechanism. An effective combination of the fast handover and authentication can 
minimize the additional load resulting from authentication in mobile procedure. Performance analysis results show 
that the proposed mechanism is more efficient than other schemes. 
Key words:  mobile IPv6 network; fast authentication; identity based signature; fast handover 

摘  要: 接入认证对移动 IPv6网络的部署和应用至关重要,在切换过程中加入认证过程会影响移动 IPv6网络
的切换性能.当前,对移动 IP网络中接入认证的研究大多没有考虑对切换性能的影响.另外,目前许多双向认证机
制都是基于证书的方式来实现,无线移动环境的特殊性使得这种方式并不适合无线移动网络.一种适用于移动
IPv6网络的基于身份签名的快速双向认证方法被提了出来.该方法使用 NAI(network access identifier)作为公钥,
简化了无线移动环境中的密钥管理问题,有效地解决了基于 PKI(private key infrastructure)的认证机制的不足.同
时,该方法有效结合了快速切换和接入认证过程,降低了移动过程中由于引入接入认证带来的额外开销.最后,通
过性能分析证明该方法比其他方法更有效. 
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在无线移动 IPv6 网络中,减少切换延时是其中最主要的问题之一.移动 IPv6 协议[1]只解决了 MN(mobile 
node)从一个 AR(access router)移动到另一个 AR时如何保持连接的问题,而并没有考虑到移动切换过程中产生
的大量延时远不能满足实时应用的需求.因此,一种增强型移动 IPv6 协议——快速切换协议[2]被了提出来.该协
议采用预切换机制,通过二层触发的方式降低 MN在无线移动 IPv6网络中的切换延时. 

无线网络环境的开放性特点使得安全问题尤为重要,尤其需要对接入网络的用户身份进行认证.而 AAA 
(authentication, authorization and accounting)协议(如 diameter)正是为了解决接入用户身份认证、授权和记账问
题而提出的.但是,AAA 协议最初只是针对有线环境提出的一种实现对终端设备接入认证的框架,并没有考虑
到接入方式不同带来的差异.于是,有研究提出了在无线环境中如何结合移动 IPv6(mobile IPv6)和 AAA解决安
全性问题的方法[3]. 

切换和认证往往同时发生,在切换过程中引入认证会不可避免地增加切换延时.为了解决这个问题,文献[4]
提出了一种基于 IEEE 802.1x 模型的预测认证方法以实现快速切换;文献[5]提出了一种结合快速切换协议和
AAA 协议的方法实现快速认证.这两种方法都考虑了如何结合认证和切换过程,但却忽略了认证框架下所采用
的具体认证方法.Diameter协议建议采用 EAP(extensible authentication protocol)实现认证功能[6],而 EAP协议[7]

作为一个基于请求/应答方式的认证框架,它提供了一种支持各种具体认证方法的标准机制.因此,在采用 EAP
协议实现认证的各种方法中,认证处理时间和安全级别(是否支持双向认证)由具体认证方法决定.目前,支持双
向认证的认证方法大多数都是基于公钥证书实现的[8,9],而证书机制需要一个基本的前提假设,即所有证书都是
公开的、普遍存在的,对于每个人来说都是能很容易使用的.由于无线移动环境下终端用户的移动性特点,使得
终端用户无法确知接入网络证书中心的地址,因而不能有效获得接入网络的公钥证书.因此,在无线移动环境中
采用证书机制是不合适的. 

相反地,基于身份的密钥方案通过构建身份与公钥之间一对一映射,简化了公钥的获取,从而消除了对公钥
证书和认证中心的依赖.基于上述特点,文献[10]提出了一种无线移动 IPv4环境中基于身份加密的 AAA认证方
法 .为了简化密钥管理 ,该方法采用 NAI(network access identifier)作为公钥 ,它的格式是 username@ 
homedomain.这种方法有效地解决了上述基于 PKI 的认证方法存在的问题,但没有考虑引入认证过程后对切换
性能带来的问题. 

本文提出了一种基于身份签名的快速认证机制.该机制利用基于身份签名方案的特性,将快速切换过程和
认证过程进行有机整合,提高整体性能.同时,该机制是建立在 Diffie-Hellman问题基础上的,具有足够的安全性. 

本文第 1节简单介绍移动 IPv6快速切换协议、一种基于移动 IPv6的 AAA认证机制和具体认证框架以及
基于身份的密码学.第 2 节设计一种基于身份的签名机制并重点阐述基于身份签名的快速认证方案.第 3 节给
出相应的性能分析.最后总结本文并给出下一步工作. 

1   相关背景 

1.1   移动IPv6的快速切换协议 

移动 IPv6 实现了 MN 从一个 AR 移动到另一个 AR 时如何保持连接的功能.在这个切换过程中,由于链路
切换和 IP 协议的某些操作(如转交地址的配置、绑定更新等),使得移动节点无法发送和接收任何数据包,从而
导致移动 IPv6 协议无法满足实时应用的需求(如 VoIP 等).为了解决这个问题,尽可能地减少切换延时,IETF 提
出了一种快速切换的方案,该方案的实现流程如图 1所示. 

当 MN 发现新的链路可用时(在 WLAN 中,MN 通过链路层信号扫描实现),它将发送新链路前缀请求消息
(router solicitation for proxy advertisement,简称 RtSolPr)给当前链路的接入路由器(PAR),请求新链路的子网信
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息.在收到 PAR的回应消息(proxy router advertisement,简称 PrRtAdv)后,MN将配置适用于新链路的CoA(care of 
address),而此时,MN仍然在当前链路上.通过这个过程,移动 IPv6中的新子网前缀发现延时被消除了. 

在配置好新的 CoA后,MN在当前链路发送 FBU(fast binding 
update)消息 ,在 PAR 和 NAR 之间建立一条隧道 .隧道建立好
后,PAR将发往MN的当前CoA地址的数据包通过隧道转发到MN
的新 CoA 地址(在 NAR 上缓存).PAR 通过 HI/Hack (handover 
initiate/handover acknowledge)消息检查 MN的新 CoA的可用性. 

若 MN 在 当前链路收到 PAR 的 FBack(fast binding 
acknowledgment)消息,在 MN 接入新链路后,直接发送 FNA(fast 
neighbor advertisement)消息通知 NAR. NAR将缓存的发往 MN的
新 CoA地址的数据包转发给 MN.若 MN发送 FBU消息后发生链
路切换,即在当前链路没有收到 PAR的 FBack消息,则 MN在接入
新链路后,将 FBU消息封装在 FNA消息中发送给 NAR. NAR收到

该消息后,将转发 FBU给 PAR,重新建立隧道,并通知 PAR转发发往 MN的消息. 

PrRtAdv 

Forward packets

RtSolPr 

FBU HI

FBack
HAck

FBack 

Disconnect 

Connect 
FNA 

Deliver packets

NARPARMN 

Fig.1  Fast handover flow for mobile IPv6
图 1  移动 IPv6快速切换实现流程 

1.2   基于移动IPv6的AAA认证机制 

本节中,我们介绍一种基于移动 IPv6的 AAA认证机制[3],如图 2所示. 
 

ARR 

Advertisement & challenge
AAAh HAAAAvAAA clientMN 

HOA
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 AAAv: AAA server in visited network 
AAAh: AAA server in home network 
HA: Home Agent 
ARR: AA-Registration-Request message 
ARA: AA-Registration-Answer message 
HOR: HA-MIPv6-Request message 
HOA: HA-MIPv6-Answer message 

 
 
 
 

Fig.2  AAA authentication architecture in mobile IPv6 
图 2  移动 IPv6的 AAA认证框架 

MN接入新的网络时,通过 AAAv与 AAAh进行交互(ARR/ARA),实现认证.为了提高效率,MN还可以将相
应注册信息携带在 ARR 中,实现认证的同时完成与 HA 的注册.该框架虽然实现了 AAA 认证框架与移动 IPv6
的结合,但却忽略了如何具体完成认证.即使采用最简单的 EAP-MD5 单向认证方法,完成整个认证过程至少还
需要增加一次 MN 与 AAAh 的交互.而若需要实现双向认证,则增加的交互次数会更多(如图 3 所示).这就极大
地降低了 MN异地接入的效率,尤其是在移动切换过程中表现得会更加明显. 

 AAA serverAAA clientUser 
 

DEA (EAP-Success) 

DEA (EAP-Response N#) 

…… 

(Initiate EAP) DEA (EAP-Start)

DEA (EAP-Request 1#)

DEA (EAP-Response 1#)

DEA (EAP-Request N#)

EAP-Request 1# 
EAP-Response 1# 

EAP-Request N# 

EAP-Response N#

EAP-Success

 
 
 
 DER: Diameter EAP request 

DEA: Diameter EAP answer  
 
 
 

Fig.3  EAP authentication architecture for diameter 
图 3  Diameter EAP认证框架 
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1.3   基于身份的密码方案 

基于身份密码学(IBC)最初是为了解决公钥证书方案中密钥管理复杂等问题,由 Shamir 于 1984 年提出[11].
该方案允许用户公钥可以是与用户任意身份信息(如 e-mail或其他)相关的一个二进制流.该方案中包括一个可
信任的授权机构——PKG (private key generator),完成根据用户身份信息计算对应私钥的功能. 

Shamir虽然提出了 IBC的想法,但并没有能够给出一种实用的实现方案.直到 2001年,Boneh和 Franklin应
用超奇异椭圆曲线上的对技术(Weil 对或 Tate 对)建立了第一个实用的基于身份的公钥密码体制[12].此后,一些
应用对技术的基于身份签名方案也相继被提了出来[13−15].这些方案的安全性大多是基于某种 Diffie-Hellman问
题,如 CDHP(computational diffie-hellman problem)[13,14]或 BDHP(bilinear diffie-hellman problem)[15]等.由于这些
方案都是在对技术基础上实现的,下面简单介绍对技术. 

本文使用与文献[12]中相同的符号.设 p,q为素数,满足 p=2 mod 3和 p=6q+1.设 E为 Fp上的超奇异椭圆曲

线:y2=x3+1.群上有理数点 E(Fp)={(x,y)∈Fp×Fp:(x,y)∈E}形成一个阶为 p+1的循环群.由于 p+1=6q,设 G1为阶为 q 

的循环子群.设 P为 G1的生成元,G2是 中所有阶为 q的元素组成的子群.一类修正的 Weil对*
2p

F [12]为 

 ê:G1×G1→G2 (1) 
该对满足如下性质: 
• 双线性 :对于所有的 P,Q∈G1,所有的 a,b∈Z,满足 ê(aP,bQ)=ê(P,Q)ab.同时 ,对任意 P1,P2,Q∈G1,有

ê(P1+P2,Q)=ê(P1,Q)×ê(P2,Q). 
• 非退化性:若 P为 G1的生成元,则 ê(P,P)∈ 为 G*

2p
F 2的生成元. 

• 实效性:对于所有的 P,Q∈G1,存在一种有效算法计算 ê(P,Q)∈G2. 

2   基于身份签名的快速认证协议 

本节中,我们首先设计一种基于身份的签名方案(IBS),然后在此基础上提出一种基于身份签名技术的快速
认证协议. 

2.1   基于身份的签名方案 

由于移动终端计算能力有限,因此在设计签名方案时,应尽可能地减少移动终端的计算.所以,本签名方案
将更繁重的计算(如 Weil对运算)放在了验证阶段. 

(1) 系统参数的建立(由 PKG执行): 

• 随机选择一个数 *
qs Z∈ ,计算 Ppub=sP,其中 P为 G1的生成元; 

• 选择两个强密码杂凑函数 和 ,其中,H* *
1 :{0,1} qH Z→ *

2 :{0,1}H G→ *
1 1 将任意长度输入映射到固定长度; 

H2把用户身份 ID映射到 G1中一个元素.具体实现可参考文献[15]; 
• 最后,PKG把 s作为系统的私钥保存,并公开系统参数〈G1,G2,ê,P,Ppub,H1,H2,p,q〉. 
(2) 用户密钥生成(由 PKG执行): 
• 给定任一身份 ID∈{0,1}*,计算公钥 QID=H2(ID); 
• 计算私钥 dID=sQID,其中 s为系统私钥. 
(3) 签名:为了使用私钥 dID对消息 M∈{0,1}*签名,签名者需要执行: 

• 随机选择 ,计算 R=rP; *
qr Z∈

• 输出针对 M的签名:σ =(R,rPpub+H1(M,R)⋅dID). 
(4) 验证:设σ =(U,V)为针对 M的签名,验证者需要执行: 
• 计算 QID=H2(ID); 
• 计算 u=ê(V,P); 
• 计算 v=ê(U+H1(M,U)QID,Ppub); 
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• 若 u=v,输出接受;否则输出拒绝. 
上述结果是很容易被验证的:若σ =(U,V)是针对消息 M的基于某个身份 ID的有效签名,则 

v =ê(U+H1(M,U)QID,Ppub) 
 =ê(U,Ppub)×ê(H1(M,U)QID,Ppub) 
=ê(rPpub,P)×ê(H1(M,U)dID,P) 
 =ê(rPpub+H1(M,U)dID,P) 
 =u. 

该方案的安全性的形式化证明可参考文献[12],这里不再具体介绍. 

2.2   快速认证协议设计思想 

在现有 EAP认证框架下,完成认证(单向或双向)需要MN与认证服务器之间的多次交互(如图 3所示),认证
延时将随着交互次数的增多而显著增大.由签名机制的特点,一次交互完成后,签名/验证过程也同时完成,我们
可以通过一次交互就完成 MN与接入网络的双向认证,从而减少了接入认证过程的传输时延. 

另外,MN 认证信息存放在家乡网络,对 MN 的接入认证必须通过与家乡网络 AAA 服务器的交互来实现,
因而,认证延时将随着访问网络与家乡网络之间距离的增加而显著增大.根据 IBS机制的实现原理,签名/验证功
能的实现仅取决于签名参数,任何节点均可以很容易地获取.利用这一特点,就可以实现 MN 直接与接入网络的
AAAv交互完成接入认证,从而消除 AAAv与 AAAh之间的通信延时开销.同时,相对于其他公钥签名机制(如公
钥证书机制),IBS机制简化了公钥的获取,消除了对公钥证书和认证中心的依赖,从而消除了 MN因为获取公钥
证书和维护公钥证书产生的额外开销. 

基于上述分析和考虑,本节提出一种基于身份签名技术的快速认证协议.系统实现模型如图 4 所示.在 MN
执行快速绑定更新过程中,通知 NAR和 NAAAv向 MN的 AAAh请求 MN的签名参数(SPR/SPA消息).当 MN
进入新访问域时,只需和 AAAv进行一次交互,完成接入认证过程,同时通过与 HA交互完成绑定更新过程. 

 

MN MN

PAR

NAR

PAAAv
NAAAv

CN
AAAhHA

1

2

3

L2 handover

4

5

6
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Fig.4  Proposed system model 
图 4  系统模型 

在描述协议的具体实现之前,我们规定如下设计准则: 
• 协议要求MN和AAA服务器均支持基于身份签名技术,其身份 ID为NAI,且每个实体都有一个与其NAI
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对应的私钥; 

• AAA服务器完成认证功能,但它并非 PKG.而 PKG可以采用离线方式避免某些攻击; 
• 为了抵抗重放攻击,每个签名消息必须携带时间戳. 

2.3   快速认证实现流程 

协议具体实现如图 5所示.消息交互过程可分为两个阶段:第 1阶段,MN发送携带 AS的 FBU消息开始快
速切换,同时触发 NAR/AAAv发送 SPR消息获得MN的签名参数〈G1,G2,ê,P,Ppub,H1,H2,p,q〉;第 2阶段,当MN收
到 FBack后,开始接入认证和绑定更新.具体描述如下: 

(1) MN→NAR:AReq=〈BU||TS1||{BU||TS1}Signmn〉; 
(2) NAR→AAAv:ARR=〈AReq-AVP〉; 
(3) AAAv→HA:HOR=〈BU-AVP〉: 
♦ AAAv验证{BU||TS1}Signmn,同时检查时间戳 TS1,保证签名消息的新鲜性; 
♦ 当验证成功后,完成 AAAv对 MN的认证; 
♦ 为了提高效率,AAAv先发送 HOR消息,然后验证签名,从而实现绑定更新与验证的并发执行; 

(4) HA→AAAv:HOA=〈BA-AVP〉; 
(5) AAAv→NAR:ARA=〈ARsp-AVP〉; 
♦ AAAv签名 BA (binding acknowledge)消息,即 ARsp=〈BA||TS2||{BA||TS2}Signaaav〉; 

(6) NAR→MN:Arsp: 
♦ MN验证{BA||TS2}Signaaav,同时检查时间戳 TS2,保证签名消息的新鲜性; 
♦ 当验证成功后,完成 MN对接入网络的认证,从而实现双向认证; 
♦ 为提高切换效率,MN收到 BA后,先完成绑定更新过程,恢复与 CN的连接,然后验证签名消息. 
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AS: Attendant solicit message piggyback the NAI of MN
AA: Attendant advertisement message 
SPR: MN signature-parameters-request message 
SPA: MN signature-parameters-answer message 
RS: Router solicitation message 
RA: Router advertisement message 

 
 
 
 

Fig.5  Fast authentication protocol using IBS 
图 5  基于 IBS的快速认证协议 

3   性能分析 

为了分析协议效率,我们设计了一种简单切换延时性能分析模型,比较本文提出的协议 IBS-FAMIPv6 和
Kim等人提出的 FAMIPv6 协议[5]的切换延时.这里,定义切换延时是从 MN在前一访问域发送最后一个数据包
AReq开始,到 MN在新访问域收到 BA消息为止的一段时间间隔. 

FAMIPv6协议[5]通过结合快速切换协议[2]和一种基于移动 IPv6的 AAA认证机制[16],有效降低了认证带来
的额外开销.但该协议将认证与绑定更新分离,认证完成后还需要执行 MN 与 HA 的绑定更新才能完成整个切
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换过程.同时,该协议基于文献[16]提出的认证方案,使用 RSA签名机制只实现了网络对用户的认证. 

如图 6 所示,设两节点之间传输延时分别为 a,b,c,d.设
数据包在任一节点的处理时间为 tp,这里,tp并不包括节点签

名/验证的处理时间.设采用 RSA签名机制“一次签名+一次
验证”所需总时间为 tRSA,而采用 IBS 机制签名/验证所需时
间为 ts/tv. 

IBS机制的处理性能主要由两个操作决定:一个是椭圆
曲线上的点乘操作;另一个是第 1节定义的 Weil 对操作.根
据第 2.1 节介绍,IBS-FAMIPv6 机制的签名阶段需要进行 3
次点乘和 1 次 hash 运算,而验证阶段需要 2 次 Weil 对、1
次点乘和 1次 hash运算.当 MN在子网间频繁移动时,可以
通过预计算 rP和 rPpub减少签名阶段的点乘运算次数,经过
优化后的签名阶段只需要进行 1 次点乘和 1 次 hash 运算.

根据文献[17]的介绍,计算 512-b的Weil对加上 2次点乘和 1次 hash所需时间大约是计算 1024-b模指数的 4.5
倍.另外,计算 p长度为 160-b的椭圆曲线上的点乘所需时间与计算 1024-b RSA模 n指数运算所需时间相当[18].
因此,我们可以得出如下结论: 

a 

c 
c c

cc 

b

AAAv

NAR

a
MN

d

AAAh

HA

b

AAAv 

b 

PAR 

MN 

Fig.6  System model for handover latency analysis 
图 6 切换延时分析模型 

 ts=tRSA (2) 
 tv=5tRSA (3) 

所以,FAMIPv6和 IBS-FAMIPv6所需的总切换延时由式(4)、式(5)给出: 
 TFAMIPv6=4a+3b+d+14tp+tRSA+4c (4) 
 TIBS-FAMIPv6=2a+2b+d+8tp+2ts+max(tv,2c+tp) (5) 

假设访问网络与家乡网络之间的传输延时ξ服从[b,H]上的均匀分布,tv>tp,令 E(θ)和 E(δ)分别表示 TFAMIPv6

和 TIBS-FAMIPv6的数学期望,则 
 E(θ)=4a+5b+d+14tp+tRSA+2H (6) 

下面计算 E(δ).令δ1=max(tv,2ξ+tp),η=2ξ+tp, fη(y)和 fξ(y)分别表示η和ξ的密度函数. 
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 E(δ)=2a+2b+d+8tp+2ts+E(δ1) (7) 
为了具体分析 FAMIPv6 和 IBS-FAMIPv6 之间的性能,我们定义模型中的具体参数值:a=4ms,b=d=2ms, 
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tp=0.5ms,因为 tRSA=ts,tv=5ts,最后得到两者的数学期望为 
 E(θ)=35+ts+2H (8) 
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图 7、图 8 分别给出了取定 ts=8ms 和 H=20ms 时的总切换延时数学期望分布图.从图 7 可以看出:当签名
验证算法的本机处理时间确定时,随着 H 的增大,FAMIPv6 的总切换延时的增长幅度大于 IBS-FAMIPv6;当 H
足够大时,FAMIPv6 的增长幅度约为 IBS-FAMIPv6 的两倍.因此,当访问网络远离家乡网络时,本文提出的快速
认证机制能够显著降低移动 IPv6网络总的移动切换延时. 

同样地,当访问网络与家乡网络的传输延时确定时,随着 ts的增大,IBS-FAMIPv6 的总切换延时的增长幅度
大于 FAMIPv6.而 ts的大小与节点处理能力(CPU大小,内存大小等)相关,即随着计算机工艺的发展,节点处理能
力的增长 ,签名验证算法的本机处理时间必然会下降 ;而 IBS-FAMIPv6 的总切换延时的下降幅度远大于
FAMIPv6.因此,当节点处理能力不断提升时,采用本文提出的快速认证机制的移动切换延时下降得更快(如图 8
所示).另外,由于本文采用的Weil对运算相对繁琐,若采用效率更高的 Tate对[17,19],则将进一步降低总切换延时. 

 
 
 
 
 
 
 
 

Fig.7  Expectation of total handover latency           Fig.8  Expectation of total handover latency 
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when ts=8ms                                    when H=20ms 
图 7  总切换延时的数学期望分布(ts=8ms)          图 8  总切换延时的数学期望分布(H=20ms) 

4   结束语 

本文提出了一种移动 IPv6 网络的快速认证机制.该机制通过采用 IBS 技术替代了传统的基于公钥证书的
方式,实现了网络与用户的双向认证.通过采用 NAI作为每个节点的公钥,极大地降低了管理密钥给每个节点带
来的负担.与传统的基于公钥证书的方式比较,本文提出的方法消除了移动节点为请求或维护证书带来的沉重
的操作或通信负担.另外,本文提出的机制结合了切换和认证过程,利用 IBS的特点,减少了访问网络与家乡网络
之间的消息传输.性能分析表明:当移动节点远离家乡和节点处理能力不断提升时,我们的方案远远好于其他 
方案. 

本文提出的方案集中在移动 IPv6 场景,虽然实现了接入认证,却忽略了数据机密性保护.但是,我们通过采
用基于身份的签密机制 [20],可以实现 MN 与 AR 或 MN 与 AAAv 之间的密文传输.另外,与 PKI 机制中
CA(certificate authority)的私钥保存一样,IBS机制中系统私钥 s的保存也是难点.我们可以采用门限思想[21]将系

统私钥分发到多个不同站点共同维护.若要解决上述两个问题,同样会带来新的计算开销,如何降低这些开销将
是我们下一步工作的重点. 
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