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摘  要: 区块链系统的核心价值是建立多方信任,在面对企业级应用场景时需要增强安全性、实时性、友好性设

计 ;面对国内自主可控和技术发展需求 ,应积极倡导开源共赢 .为此 ,提出了开源的响应式许可链基础组件

RepChain(reactive permissioned chain),它通过全新设计系统架构,突出了响应式、松耦合、轻量级、协同性共识、

合约分级部署、运行状态可视化等特点.通过在身份准入的基础上建立安全信道,采用协同性共识代替公有链的竞

争性共识,提高了交易的实时性和交易通量.经实验证明,响应式许可链在交易通量、实时性和韧性方面有较大提升. 
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Abstract:  The core value of the blockchain system is to establish multi-party trust. In enterprise application scenarios, it is necessary to 
enhance the security, real time performance, and user friendliness. To meet the needs of the domestic independent control and technical 
development, open source and win-win cooperation should be advocated. This paper proposes a permissioned blockchain toolkit 
implemented by reactive programming named RepChain (reactive permissioned chain), which is the first open source reactive 
permissioned blockchain toolkit in China. It highlights responsive, loosely coupled, lightweight, collaborative consensus, hierarchical 
contract deployment and visualization of real-time status through a novel system architecture design. A secure channel is established 
based on access control, and a synergistic consensus is used to replace the competitive consensus of the public blockchain, therefore, the 
transaction real-time performance and throughput are improved. Experiments show that the reactive permissioned blockchain can 
significantly increase transaction throughput, real-time performance and resilience. 
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区块链(blockchain)作为一种分布式可信账本[1],以其具备的分布式、去中心化、可追溯、不可篡改等特点,
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在全球金融和 IT 等领域掀起一波发展热潮,诞生了更灵活的商业模式[2],并推动了信任经济时代的快速发展. 
然而迄今为止,区块链技术中 具影响力的领域仍然局限于以比特币实验和以太坊为代表的公有链和虚

拟货币领域[3−6],对于区块链技术在企业级场景的应用仍然处于探索阶段[7,8].区块链的核心价值是通过可被多

方验证的账本数据建立多方信任,公有链系统中固化的用户匿名、激励机制、完全去中心化、竞争性共识都是

在其特定场景下采用的技术手段而非核心价值,在企业应用中,必须根据具体场景对其重新审视.现有的公有链

开源程序难以为企业级场景所利用. 
许可链对于参与组网的节点采取身份准入,并在此基础上建立安全的通信信道.相对于公有链提高了节点

之间的信任程度,以此为基础,可以通过减少参与共识节点的数量、用协同性的共识代替公有链的竞争性共识,
从而达到提高实时性和交易通量的企业应用目标.因此,企业应用场景通常选择许可链的组网方式.现阶段也出

现了一些基于许可链面向企业应用的开源组件,但它们或多或少存在以下问题. 
• 系统缺乏模块化设计,系统各组成部分耦合高,难以对模块进行替换或裁剪; 
• 设计的目标场景过于多样化,导致系统臃肿,当面对单一场景时,其裁剪工作量巨大; 
• 缺乏性能的可扩展性设计,在 BAAS(blockchain as a service)模式下,理想的超级节点应该能做到节点

整体或节点内的某个处理环节自适应业务压力,算力可伸缩; 
• 缺少直观的对区块如何形成的展示过程. 
为了解决上述问题,本文提出了响应式许可链的基础组件——RepChain.目前,国内并没有同类的开源基础

组件,本文的原创性贡献如下. 
(1) 采用无协商随机抽签算法(consultation-free random draw algorithm with distributed environment,简称

CFRD)协同性共识代替公有链的竞争性共识; 
(2) 以异步消息交互代替传统的方法调用,实现了模块之间松耦合,方便根据不同场景对模块进行替换; 
(3) 专注于提供必须的基础模块,用做加法的项目实施思路代替减法思路; 
(4) 利用 Actor 集群化[9],可以实现节点或节点内部细粒度的自适应弹性计算,根据业务压力动态地申请

或释放算力资源; 
(5) 利用 Actor 的位置透明性,根据合约信任程度的不同采用不同的合约部署策略,从而合理解决了合约

的安全隔离与执行性能之间存在的冲突; 
(6) 采用图形化的实时状态显示,搜集和直观展示各节点入网与离网、数据同步、交易提交与传播、出

块节点选举、候选块背书、正式出块的完整过程. 
本文第 1 节介绍区块链的核心价值和响应式编程的特点,并对比公有链和许可链的组网方式.第 2 节介绍

RepChain 的系统结构,共分 6 个层次,对每一个层次的含义进行说明.第 3 节介绍 RepChain 的各个组成模块,对
每个模块的设计方案进行说明.第 4 节介绍 RepChain 性能实验. 后总结全文并进行展望. 

1   引  言 

1.1   区块链技术 

区块链系统的核心价值是建立信任,区块+链这种独特的数据结构[10]忠实、完整地记录了行为主体签名认

可的授权行为[11].用户可以不信任区块链系统,但它出具的每条数据皆有其授权来源,是可追溯并可验证的.区
块链的实施要避免类似传统系统越过行为主体的授权自行其是,并且好的区块链系统应该让行为主体在做出

授权之前,清楚认识到其授权行为将可能面临的风险[12,13]. 
区块链的数据结构如图 1(a)所示,它是由一系列前后衔接的区块组成,每个区块里面包含按顺序排列的交

易[14−16],每一个交易包含行为主体对授权行为的签名认可,以此来满足达共识[17]、可追溯[18]、防篡改[19]的目标,
独特的链式结构确保了数据只能增加不能删除. 

传统应用数据结构如图 1(b)所示,它是由各种表组成,数据本身缺乏可验证的授权来源,用户只能选择信任

这个系统;而对于区块链来说,防篡改是指防止系统伪造或篡改数据,用户不需要信任系统,只需要信任系统出
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具的可被验证的数据. 

  交易01 交易01签名

创世块

  交易02

  交易...

创世块签名

  交易11         

区块1

  交易12

  交易...

区块1签名

  交易21

区块2

  交易22

  交易...

前一区块hash 前一区块hash

交易02签名

交易...签名

交易11签名

交易12签名

交易...签名

交易21签名

交易22签名

交易...签名

区块2签名

 
(a) 区块链数据结构 

  交易01 操作者

表0

  操作者

  操作者

          操作者

表1

  操作者

  操作者

  操作者

表2

  操作者

  操作者

交易02

交易...

交易11

交易12

交易...

交易21

交易22

交易...

 

(b) 传统应用数据结构 

Fig.1  Data structure of blockchain and traditional application 
图 1  区块链和传统应用数据结构 

通过区块链和传统应用数据结构的对比可以发现:区块链 大的用处是通过对参与方授权行为完整的、忠

实的记录来建立各个行为主体之间的信任,将对传统系统的信任切换到对系统出具的可验证数据的信任,这是

区块链的本质特征. 
公有链通常采用匿名、开放的组网策略[20],采用激励机制吸引更多的算力加入组网;反过来,在庞大算力上

形成的多数共识,又确保了共识结果的可信.但同时,公有链采用的这种大规模组网上的竞争性共识导致其交易

实时性差,交易通量不高.许可链面向企业联盟式行业应用,在身份准入的基础上建立安全信道,降低参与共识

节点的规模,用协同性的共识算法取代公有链竞争性的共识算法,这样能够较大地提高交易实时性和交易通量. 
两者的组网方式如图 2 所示. 

 
Fig.2  Access methods of public blockchain and permissioned blockchain 

图 2  公有链和许可链入网方式 
在图 2(a)的公有链中,用户节点 B 不需要其他节点(如在网节点 A)审核并验明身份;在图 2(b)的许可链中,
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用户节点 B 入网申请需经过其他节点(如在网节点 A)进行核验身份,并签名担保.在公有链中,密钥是证明用户

身份的唯一手段;而在许可链中,负责核验的节点后续可以协助用户恢复密钥.通过两者的比较可以发现:许可

链在准入机制的基础上更容易支持密钥对的恢复,更好地保障用户的权益,同时还能更好地保护数据隐私. 

1.2   响应式编程及实践 

传统面向对象编程模型在应对高并发分布式系统时存在局限性.例如多个线程调用同一个方法时,需要用

分布式锁保证共享变量的一致性,但加锁严重限制并发、多台机器通信的网络延迟过高且容易导致死锁. 
Actor 模型[21]是响应式编程[22]的一种实现,在 Actor 系统中,每个实体都是一个响应消息的 Actor,Actor 的内

部状态是私有的,以消息驱动代替传统的方法调用完成交互.经过验证,采用Akka Actor模型的 scala语言显著降

低了通信延迟,且在维持分布式系统中的休眠进程时表现 佳[23]. 
RepChain 的实现采用了 Actor模型[24],表现出良好的容错性/韧性;同时,易于对系统的瓶颈环节进行算力调

整.例如,在 RepChain 的性能优化过程中发现,请求背书环节存在比较严重的阻塞(耗时约 120ms),拖累了整个系

统的每秒交易数(transactions per second,简称 TPS).因此,决定将背书请求的处理从原来的单 Actor 实例串行改

为多 Actor 实例并行:将负责背书请求的模块调整为负责调度的 Actor 和负责背书处理的子 Actor;同时保持对

外服务的背书请求消息格式不变,子 Actor 对背书请求消息的处理逻辑不变.改进后背书处理耗时降低了 40ms,
系统的 TPS 指标提高了 60,改动的代码数不到 300 行[25].而同类系统采用 Kubernetes 等工具在容器级别进行算

力调度,难以实现类似的模块/子模块级别的细粒度算力调整. 

2   系统结构 

参考工信部白皮书的分层模型[2],RepChain 针对企业级应用场景去掉了激励层,增加了 API 层和监控层. 
RepChain 系统共分为 6 层,从底层到上层分别是数据层、网络层、共识层、合约层、API 层、监控层,如图 3
所示. 

监控层

API层

合约层

共识层

网络层

数据层

节点入网/离网显示 交易传播显示 共识过程显示 出块及广播

WebSocket推送 HTML5图形技术Protobuf序列化

交易提交 区块检索 交易检索

RestfulAPI Swagger UI

内存占用约束 CPU占用约束 脚本引擎 合约API 合约上下文

合约容器 容器调度

输出共识输入共识
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ECDSA_WITH

AES_128_GCM_SHA256
     P2P 发布/订阅

Gossip组网传播
Protobuf消息体应答
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区块分段
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文件系统API LevelDB
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数据定义:Protobuf

SHA256哈希
SHA1 with

ECDSA签名

 
Fig.3  System structure of RepChain 

图 3  RepChain 系统结构图 
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(1) 数据层:负责数据格式定义,数据结构采用 Protocol Buffers 定义文件,并以此为基础实现数据的交换、

验证、存储、读取及检索; 
(2) 网络层:采用 JDK 内置的 TLS 实现,支持入网许可验证,在此基础上进行去中心化的 gossip 组网,网络

传播支持 P2P 和 Pub/Sub 两种方式; 
(3) 共识层:完成区块的输入共识和输出共识.采用兼顾实时性和安全性的 CFRD 算法,既照顾到交易的实

时性要求,又能在一定程度防止节点串通作弊;输入共识对入块的交易顺序达成一致,输出共识对交

易顺序执行的结果达成一致; 
(4) 合约层:为合约执行提供上下文环境,支持合约的动态部署、运行时加载和编译执行; 
(5) API 层:提供外部接口,允许第三方应用以 Restful 的形式与系统交互,并允许开发者通过 Swagger UI

进行在线测试.API 层提供交易签名提交、区块和交易检索等基本功能; 
(6) 监控层:在区块链网络中收集事件/日志,并将其以 Protocol Buffers 的格式推送至 Web 端,以 H5 图形

技术进行实时状态的可视化展示和日志回放. 
RepChain 采用轻量化和标准化设计 ,相比重新开发的非标准实现更稳定和易于升级(例如组网信道从

TLS1.2 升级到 TLS1.3).在目前已开源的功能完整的许可链基础组件中,RepChain 代码体量远小于同类实现,全
部代码仅有 11 000 行左右,更适合在工程实践中根据业务场景进行定制修改. 

3   模块设计 

RepChain模块化设计具备高内聚低耦合的特点,每个组网节点对应一个ActorSystem,主要功能模块均封装

为 Actor,包括 API 服务、合约执行、共识策略、事件订阅,如图 4 所示.去掉一个 Actor 不会影响其他 Actor 之
间的消息交互,也不会产生编译依赖的问题,便于进行系统调整. 

 

Fig.4  Interaction between modulars 
图 4  模块化交互 

(1) 合约执行 
合约的安全隔离与执行性能是困扰开发者的普遍问题,为了避免非信任合约执行时对节点主机造成资源
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(CPU、内存、存储)过度占用,通常都会对合约的执行采取进程隔离措施.但是由于合约执行仍然依赖节点主进

程维护的 WorldState,因此不得不付出跨进程通信的性能代价. 
RepChain 采用的 Actor 模型具备位置透明性,因此能够实现在合约执行时,按照合约的受信任程度,决定在

节点进程内加载执行,还是独立的 JVM 进程执行,抑或在远程主机执行.根据合约信任程度的不同,采用不同的

合约部署策略,从而合理解决了合约的安全隔离与执行性能之间存在的冲突. 
另外,根据具体场景,Actor 模型能够对合约的执行方式进行调度:首先,执行请求被发送到根路由 Actor,根

路由 Actor 将根据合约机制,决定哪些合约需要串行执行,哪些合约能够并发执行;然后,根路由 Actor 将串行执

行请求发送给单例合约容器,将并发执行请求发送给下一子路由 Actor,以便调度更多 Actor 参与并发执行.如图

5 所示. 

 
Fig.5  Execution of contract 

图 5  合约执行 
(2) 存储 
RepChain 存储模块由文件存储和 LevelDB 构成,文件用来存放区块数据以及链信息,LevelDB 存放区块和

交易的索引信息以及供合约读写的 WorldState 信息.存储模块提供快照以及状态回滚以支持交易预执行,对正

式出块的交易执行结果进行数据验证之后持久化. 
RepChain 存储结构设计如图 6 所示,功能包括: 
• 支持区块的读写,对区块信息及交易信息的索引和检索; 
• 支持在 WorldState 快照之上的读写以及交易预执行的状态回滚; 
• 支持对 WorldState 进行 Merkle 计算. 
在文件系统 API之上,采用分段存储技术,避免单个大文件导致区块链数据的写入/读入性能下降;并且为了

实现区块数据的快速检索,在 LevelDB 中建立对区块数据的内容索引,以支持高性能的检索. 
(3) 通信 
通信模块建立在 Akka Cluster 之上,组网节点之间以及节点与 Web 端之间消息的序列化均采用 Protocol 

Buffers(简称 Protobuf)协议. 
Akka Cluster 采用去中心化的 gossip 协议组网,它具备以下功能. 
• 节点之间采用 TLS1.2 作为安全通信信道; 
• 通过订阅系统事件,每个节点可以维持一张全网在线节点视图; 
• 支持节点之间采用发布/订阅方式通信; 
• 支持节点之间采用 P2P 方式通信. 
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ILevelDB

AbstractLevelDB

IDataAccess ImpDataPreload

ImpDataAccess 

BlockHelp  

Fig.6  Design of classes structure for storage 
图 6  存储类结构设计 

(4) 共识 
引入合约机制之后,不仅需要对打包入块的交易及其顺序进行输入共识,还需要对顺序执行交易对“账本” 

产生的影响进行输出共识.如图 7 所示. 
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Fig.7  Consensus mechanism 
图 7  共识机制 

完成数据同步是参与共识的前提,只有数据达到 新区块高度的节点才有能力参与共识.RepChain 共识采

用 CFRD 算法,各节点在无须协商的前提下,采用全网一致的伪随机种子抽签决定出块节点顺位序列.在每个时

间段,只有唯一的一个节点拥有全网认可的出块资格.如果当前出块节点不能正常出块,随着时间的推移,出块

权将顺位给下一个出块节点. 
RepChain 采用两阶段共识:第 1 阶段出块节点负责将收集到并通过签名验证的交易按顺序打包入块,附上

预执行获得的输出结果之后,签名形成预出块,然后向参与共识的节点发送预出块并请求背书;第 2 阶段出块节

点收集到足够的背书之后,将背书附加到预出块形成正式出块,向全网广播.两阶段机制能够避免恶意节点的非

法出块. 
(5) 事件订阅与推送 
RepChain 事件模块通过 Akka Cluster 的 Sub/Pub,以 Event Topic 广播到提供事件服务的 Event Actor.Event 
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Actor 订阅 Event Topic 并接收事件消息,通过 EventServer 将消息序列化为 Protocal Buffers 字节流并推送到浏

览器,浏览器通过 WebSocket Client 接收到推送的字节流后将其反序列化为 Event 对象,然后调用可视化模块进

行实时状态展示.主要过程如图 8 所示. 

RemoteActor

sendEvent

LocalActor

sendEvent

EventActor

Event

EventServer

Event=>BinaryMessage

Browser

protobuf.js
Event<=BinaryMessage

Subscribe/RecvEvent

WebSocket Service
handleMessageWithSinkSo
urce

WebSocket Client

Event
Topic

Graph Draw

Source

Push

 
Fig.8  Subscription and push of event 

图 8  事件订阅与推送 

(6) 可视化 
可视化模块将从系统中收集的实时状态,以图形化的方式呈现给用户. 
RepChain 提供的实时状态图如图 9 所示:左边是图形区;右上部分是块堆栈区,显示不断生成的区块以及包

含的交易内容;右下部分是日志区,以文本方式滚动显示接收到的事件.图形区圆周代表组网,圆周上的小圆代

表当前参与组网的节点.小圆的不同颜色代表节点处于不同状态:亮绿色代表出块节点,深绿色代表背书节点,
蓝色代表当前未完成数据同步的节点. 

 

Fig.9  Real-time state diagram 
图 9  实时状态图 

Event 
Topic
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图形区有以下几个 Topic. 
1) RepChain:组网节点的个数; 
2) Transaction:节点间发生交易请求; 
3) Endorsement:节点需要背书; 
4) Block:交易达成出块; 
5) Sync:当新加入的节点与已有节点区块高度不一致时,发出数据同步请求. 
组网节点与 Topic 之间的连线代表消息通信,其中,红线代表发送 Topic 消息,绿线代表从订阅的 Topic 接收

到消息.实时图能够直观展示节点入网与离网、数据同步、交易提交与传播、出块节点选举、候选块背书、正

式出块的完整过程. 

4   RepChain 性能评估 

Pongnumkul[26]完成了以太坊(版本 geth 1.5.8)在局域网上的性能测试实验.作为对比,本文在局域网上设计

了 RepChain(版本 improved_tps_20181026)的性能测试实验[24],实验结果见表 1. 

Table 1  Contract of experimental result 
表 1  实验结果对比 

名称 测试环境 
交易通量 时延 

一次发送 
100 笔交易

一次发送 
1 000 笔交易

一次发送 
100 笔交易 

一次发送 
1 000 笔交易 

以太坊 5 台 8 核 3.20GHz、15G 内存、128G 
SSD 存储空间的虚拟机、千兆网络 

38.93TPS 34.40TPS 2.15s 26s 

RepChain 5 台 8 核 2.40GHz、15G 内存、100G 
存储空间的虚拟机、千兆网络 

44.7TPS 143.30TPS 1.75s 4.84s 

注:在持续不间断发送交易的情况下,RepChain 的 TPS 交易通量稳定在 320TPS 

实验结果显示:交易量从 100~1 000 时,以太坊的交易通量下降、时延显著增加,RepChain 的交易通量上升、

时延有所增加;在上述实验条件下,RepChain 的交易通量均高于以太坊,时延均低于以太坊,且随着交易量的增

大优势更加明显. 
实验结果表明,CFRD 协同性共识算法比公有链的竞争性共识算法在交易通量 TPS 和时延方面有较大改

善,从而提升了响应式许可链的整体性能. 
另外,本文在 30 个节点组网的环境下,采用手动终止节点进程的方式模拟个别节点的机器故障,系统都能

够在 90s 内重新同步全网节点状态并继续正确运转.实验结果表明:在分布式环境下,RepChain 具备良好的容错

性/韧性.因为 Actor 模型的消息驱动只确保消息达到的顺序,不确保消息一定送达,所以程序逻辑不能假设发出

的消息一定收到预期的回应.在这种编程约束下,系统能够应对分布式环境下的各类异常. 

5   总结与展望 

区块链通过忠实完整地记录行为主体的授权行为,在参与者之间共享可验证、防篡改、可追溯授权的记录

以建立信任.传统应用中的数据存在着被非法篡改的风险,而区块链应用通过对交易签名,保证了只有行为主体

可以增加数据;通过对链式区块的签名,保证了已生成数据的固定(即不可删除或修改),因而在行为主体之间建

立起了基于可信数据的信任.当前,区块链以公有链方式实现的数字资产应用引人瞩目,但在企业场景的应用探

索才刚刚起步. 
RepChain 以企业应用为目标场景,提供了国内第一款响应式、轻量级的许可链基础组件,优化了交易的实

时性和交易通量.考虑到应用场景的多样性,RepChain 专注于基础功能,并且尽量保持模块之间的松耦合,以方

便在具体实施中进行调整. 
目前,RepChain 已经应用到存证溯源、供应链升级、消费积分等领域.基于 RepChain 的服装供应链实现了
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各参与方的权益保障 ,进一步地各参与方通过可信及时的销售数据反馈 ,能够有效提高其市场应变能力 . 
RepChain 为传统集中化的电子证据存证服务注入防篡改和可追溯的特性,使其存证要素可被验证,从而保护了

电子证据的完整性,并奠定了其可采用性的基础. 
我们希望对 RepChain 的开源能够赋予它更多的实践机会,在历练中不断改进,在实体经济加区块链的创新

发展中发挥应有的作用. 
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