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Abstract:  Data exceptions often reflect potential problems or dangers in the management of corporation. Analysts 
often need to identify these exceptions from large amount of data. A recent proposed approach automatically detects 
and marks the exceptions for the user and reduces the reliance on manual discovery. However, the efficiency and 
scalability of this method are not so satisfying. According to these disadvantages, the optimizations are investigated 
to improve it. A new method that pushes several constraints into the mining process is proposed in this paper. By 
enforcing several user-defined constraints, this method first restricts the multidimensional space to a small 
constrained-cube and then mines exceptions on it. Experimental results show that this method is efficient and 
scalable. 
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摘  要:  数据中的异常点常常反映了企业经营中潜伏的问题或暗藏的商机,数据分析人员经常需要从大量的

数据中找出这些异常点.最近提出的一种从数据中自动发现异常点的方法,将人们从繁重的体力劳动中解放出

来.然而,该方法在计算效率和伸缩性方面还存在很多不足.针对这些不足,对该方法进行了优化和改进,提出了

一种基于约束的多维数据异常点挖掘方法.通过在数据挖掘过程中引入约束条件,首先将数据立方体限制到一

个小的多维空间,然后再从中找出异常点.实验结果表明该方法非常有效. 
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随着数据仓库和联机分析处理(OLAP)技术的发展,大量的数据被存放在数据仓库系统中.目前,大多数数

据仓库仅用于多维联机分析处理,然而,随着数据挖掘技术的发展,人们希望能够在数据仓库系统中引入强有力

的数据挖掘工具,从而使得更智能、更快速的数据分析成为可能[1].最近提出的一种从数据中自动发现异常点的

方法——数据立方体探查方法[2](discovery-driven exploration of OLAP data cubes,简称 DDE),将人们从繁重的

体力劳动中解放出来.该方法首先观察数据分析人员是如何分析数据的,然后自动检测数据中的异常点并将其

标示出来.根据标示出来的异常点,数据分析人员就可以按照数据的层次结构逐层向下钻取,找出数据异常发生

的原因.该方法的最大贡献是将数据分析人员从繁琐的手工操作中解放出来,同时降低了人为出错的概率,故而

将 OLAP 工具带入了一个智能化交互式操作的新阶段,具有非常深远的意义.然而,在计算效率和伸缩性方面,它
还存在着如下不足: 

第 1,要计算一个 d 维数据立方体(cube),需要计算 2d 个由不同的维组合构成的子立方体(cuboid),若考虑维

层次会更多.在这样大的数据集上进行的挖掘工作需要花费很长时间.考虑到每一次进行的数据挖掘工作通常

只会涉及到 cube 中的一部分数据,如果只在与任务相关的数据集上进行操作,将会提高挖掘的效率和准确度.
为此,我们引入了第 1 个约束条件——数据约束条件,它用来从 cube 中取出与挖掘任务相关的数据.有了这个约

束条件,负责中国地区销售业务的经理可以指定只在中国地区的销售数据中挖掘客户的购买模式. 
第 2,由于空间和时间的限制,实际数据仓库中的 cube 很难全部预先实体化,即使只考虑与任务相关的数据

也是如此.当在此 cube 中挖掘数据异常点的时候,需要实时地计算所有的数据单元(cell),在这种情况下,查询响

应时间将会增加.考虑到实际中用户往往希望某些维保持在较高层次,某些维钻取到较低层次,我们引入了第 2
个约束条件——层约束条件, 它用来限制给定数据集在某些维上能够钻取到的最底层.有了层约束条件,我们

就可以利用数据仓库中某些已经实体化的 cuboid 来计算另外一些没有预先实体化的 cuboid,从而提高计算效

率.尽管当需要继续钻取到层约束条件之下时,需要重新计算 cube,但这种“分而治之”的方法可以帮助系统实现

真正意义上的“联机分析”性能. 
第 3,异常点的定义标准因人而异.例如,公司的总裁可能认为超过期望值 40%的数据才算作异常,而对于部

门经理来说,超过期望值 5%的数据可能就是非常值得注意的了.因此,根据人们对异常点理解上的差异,我们引

入了第 3 个约束条件——异常约束条件,它通常以数据差或比的形式对异常点进行定义. 
根据上述分析可以看出,要提高 cube 上多维数据异常点挖掘的效率,需要引入 3 个约束条件:(a) 数据约束

条件,保证只在与挖掘任务相关的数据集上操作;(b) 层约束条件,限制挖掘任务能够钻取到的最底层;(c) 异常

约束条件,指定用户对异常点的定义标准. 
本文在文献[2]提出的 DDE 方法的基础上,提出了一种基于约束的多维数据异常点挖掘方法.本文第 1 节介

绍相关背景知识及问题定义.第 2 节介绍基于约束的多维数据异常点挖掘方法.第 3 节对该方法的性能进行实

验分析.第 4 节介绍了相关工作.第 5 节给出本文的结论. 

1   背景知识及问题定义 

数据仓库中的数据通常组织成多个维的形式,即 D={d1,d2,…,dn}.每个维 di 组织成一个层次 Hi,每个层次由

一些维层组成.所有维层次的笛卡尔集Γ=H1×H2×…×Hn 可以用一个格结构来描述[3].格结构是一个有向图,它的

每个结点代表一个 cuboid,边代表各个 cuboid 之间的相互依赖关系.在实际中,为了降低查询处理的时间,通常将

格结构中的一些 cuboid 预先实体化存储在数据仓库中. 
通常,数据分析人员通过一些 OLAP 操作,如切片、切块、向下钻取等来分析数据,发现数据中存在的模式.

尽管这些工具可以帮助数据分析人员探查 cube 中的数据,但该过程是手工实现的.他们通常根据自己的直觉或

假设,逐步地探查 cube 中的数据,以期从中发现一些异常点.这种手工操作方式不但琐碎而且容易出错. 
DDE 方法自动检测数据中的异常点并将其标示出来,实现了数据探查过程的自动化.简单地说,一个异常点
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就是一个数据单元,它的实际值与期望值差别较大.数据单元的期望值是通过一个数学统计模型算出来的.整个

异常点的挖掘过程分为 3 个阶段:第 1 步,计算 cube 中定义的数据聚集值,如求和或者求平均等;第 2 步,进行模

型拟合,确定模型的系数,计算标准偏差;第 3 步,计算异常指示值,确定异常点.后两步可以和第 1 步交叠进行,因
此,DDE 方法非常有效. 

然而,如前所述,因为数据集太大,在整个 cube 上进行异常点挖掘工作的代价还是非常大.本文通过在数据

挖掘的过程中加入一些约束条件对该方法进行改进和优化. 
设 M代表格结构Γ中所有已经实体化的 cuboid(假定 base-cuboid总是要被实体化).如前所述,在多维数据中

挖掘异常点需要 3 个约束条件:数据约束条件 Cdata、层约束条件 Clev 和异常约束条件 Cexc.数据约束条件 Cdata

可以通过基于条件的数据过滤、数据切片或切块等来设定.层约束条件 Clev 通过指定可以钻取到的最底层来设

定 .这两个约束条件将 cube 限定到一个小的多维空间中 ,称作“受限的数据立方体”(constrained-cube,简称

c-cube),它由满足条件 Cdata∩Clev=true 的那些数据单元组成 .其中的每个数据单元称作一个“受限的数据单

元”(constrained-cell,简称 c-cell).异常约束条件 Cexc 给数据分析人员提供了根据个人特定情况定义一个数据异

常点的灵活标准. 
给定一个实体化 cuboid 集合 M,一个数据约束条件 Cdata,一个层约束条件 Clev 和一个异常约束条件 Cexc,基

于约束的多维数据异常点挖掘问题就是,用最小的代价从 cube 中找出满足条件 Cdata∩Clev∩Cexc=true 的所有数

据单元. 
例 1:一个数据仓库由 3 个维组成,分别是时间、地区和产品.时间维上的层次是日、月、年.地区维上的层

次是市、国家、洲.该模式包含的惟一度量值是某个时间某个地区某个产品的销售额. 
假定数据约束条件 Cdata≡(国家=“中国”),它表示挖掘工作所关心的数据集中在中国,其他地区的数据和本

次挖掘任务无关.再假定层约束条件是 Clev≡(时间=2,地区=1,产品=1),其中的数字表示某维可以钻取到的最底

层.有了这样两个约束条件的限制,原来的 cube 被限制到一个小的 c-cube,它由 3 个维组成:时间、地区和产品.
时间维上具有两层:年和月,地区维上具有两层:市和国家(由于数据约束条件的限制,聚集到洲是无意义的).这
时,cuboid 的个数由原来的 32 个下降到 18 个.将异常约束条件设为 Cexc≡(r≥2.5),r 代表标准偏差,定义为 r=|y− 
y′|/σ.其中 y 是实际的数据单元值,y′是预期的数据单元值,σ是标准偏离[2].基于约束的多维数据异常点挖掘就是

要从这个 c-cube 中找出 r≥2.5 的所有的数据单元. 
如果 cube 全部实体化,那么构造上述 c-cube 非常简单(只需返回满足条件的值即可),从而在其上的异常点

挖掘工作也会很快.但前面讲过,实际中 cube 全部实体化是不可能的.因此,本文假定,只有部分 cuboid 被实体化.
我们的工作就是用这些实体化的 cuboid 来有效地构造 c-cube,并从中快速地找出所有的异常点. 

2   基于约束的多维数据异常点挖掘方法 

基于约束的多维数据异常点挖掘过程分为如下两个逻辑步骤:(1) 指定数据挖掘任务所涉及的数据集.通
过在原来的 cube 上应用数据约束条件和层约束条件,得到任务相关数据集,即 c-cube.该过程可以看做是在原来

的 cube 上进行的查询操作.(2) 确定异常点.通过一个数学统计模型,确定 c-cube 中的异常点(由异常约束条件

Cexc 定义). 
接下来,我们将首先介绍 c-cube 的有效构造算法,然后介绍怎样从中找出异常点. 

2.1   c-cube的构造算法 

在 cube 上应用数据约束条件和层约束条件之后,得到了一个 c-cube 的定义.现在的工作是利用已经实体化

的 cuboid 来快速构造该 c-cube.我们使用 c-cube 中所有 cuboid 的集合 CID 来代表 c-cube,假定已经实体化的

cuboid 集合是 M.我们的任务是设计好的算法,为每一个 cuboid cid(cid∈CID,称为目标)寻找一个实体化的

cuboid m(m∈M,称为输入),使得 cid 能从 m 计算出,并且所用的总代价最小. 
计算 CID 中的一个 cuboid 的代价包括两部分:扫描输入的代价和聚集目标的代价. 
每个输入 m∈M 的扫描代价是 

  



 1574 Journal of Software  软件学报  2003,14(9)    

 ,)()( I/Oload t
pagesize

msizemt ×=  (1) 

其中 size(m)表示 m 中数据单元的数目,pagesize 是一个页面所能容纳的数据单元数目,tI/O 是读一个磁盘页面所

需的代价.tI/O 可以通过统计的方法得出,比如,如果一个磁盘页面大小为 8K 字节,读一个文件大小为 8M 字节的

文件用了 10s 的话,则 tI/O 的时间为 0.01s. 
由输入 m∈M 到目标 cid∈CID 的聚集代价是 

 ),,()()()(),( cpumapcompute mcidtmsizemtmsizemcidt ×+×=  (2) 

其中 size(m)表示 m 中数据单元的数目,tmap(m)是将 m 中的一条元组的维信息映射到目标 cid 中某条元组的维信

息所需要的代价,tcpu(cid,m)是将 m 中的一条元组聚集到目标 cid 中某条元组所需要的代价.tmap(m)和 tcpu(cid,m)
同样是采用统计的方法得出的. 

由此,使用一个输入 m∈M 计算一个目标 cid∈CID 的代价是 
 ).,()(),( computeload mcidtmtmcidcost +=  (3) 

综上所述,给定一个 cube 的实体化 cuboid 集合 M,计算一个 c-cube 的所有 cuboid 集合 CID 所用的总代 
价是 
 ).,(),(

,
total mcidcostMCIDT

MmCIDcid
∑

∈∈

=  (4) 

现在的任务是尽量减少上述表达式的值,这是一个 NP 复杂问题[4].为了在可以接受的时间里得到一个有效

的解决方案,我们提出了两个实用的近似优化的算法来同时计算 CID 中的多个 cuboid. 
2.1.1   简单算法 

最简单的从实体化的 cuboid 计算 c-cube 的方法是独立地为每个目标挑选一个最佳输入.但该方法存在的

一个严重不足就是无法实现输入共享.例如:假定我们需要计算 A2B3C3和 A3B2C2(A2指维 A 的第 2 层,A3指维 A
的第 3 层,以此类推),实体化的 cuboid 集合是 A2B2C3 和 A2B2C2.显然,根据前面的代价模型,我们选用 A2B2C3 来

计算 A2B3C3,使用 A2B2C2 来计算 A3B2C2.但如果 A2B3C3 和 A3B2C2 都选用 A2B2C2 作为输入的话,尽管 A2B3C3

使用了一个不太好的输入,但由于它们可以共享扫描,总的计算代价有可能降低.这启发我们去寻找一个全局优

化的算法,以便同时计算多个 cuboid. 
2.1.2   AGO 算法 

AGO(approximate global optimal)算法的基本思想是采用如下两种优化技术:(1) 共享排序,减少 CPU 代价

和 I/O 代价;(2) 共享扫描,减少 I/O 代价.为了共享排序,将具有公共前缀的所有 cuboid 组织成一棵树.这样,通过

流水线就可以将在同一棵树上的所有 cuboid 同时计算出来.为了共享扫描,将多个 cuboid 的计算问题转化为单

源最短路径问题,然后采用 Dijkstra 算法来为多个 cuboid 同时选定最好的实体化 cuboid 集合.AGO 算法的具体

步骤如下: 
将 CID 中的所有 cuboid 组织成树(若干棵).首先,构造一个辅助图 G1=(V1,E1),V1 是所有的结点集合,代表

CID 中的所有 cuboid,也就是说,V1 等于 CID.如果结点 i∈V1 不用排序就可以计算出结点 j∈V1,则存在一条有向

边〈i,j〉∈E1.这一步的结果是将所有的目标组织成了若干棵树,扫描一次输入,就可以将每个树上的所有结点同时

计算出来.我们用 X 代表 G1 中入度为 0 的结点(树根),现在问题变成了为 X 中的每个 cuboid 寻找一个最佳输入. 
构造另一个辅助图 G2=(V2,E2).开始,V2 等于 X.对每一个 m∈M,如果至少存在一个 x∈X 能够由它计算出来,

则将 m 加入到 G2.对每一个 x∈X,如果能从 m 计算出来,则往 G2 中增加一条从 m 到 x 的边〈m,x〉,并且将该边的权

值记为 Wedge(m,x)=tcompute(x,m).用 Y 代表在 G2 中出现的那些 m,m∈M.现在的任务是从 G2 中找到 Y 的一个子集

Y′⊆Y,使得每个目标 x∈X 都选择了一个输入 y∈Y′同时,表达式 ),()(
 ,,
computeload yxtyt

yxYyXxYy
∑∑

′∈∈′∈

+
p

的值最小. 

给 G2 增加一个虚拟根结点.从根结点 root 到每一个结点 y∈Y,增加一条边〈root,y〉,并且将该边的权值记为

Wedge(root,y)=tload(y).现在,G2 变成一个带权的有向图,并且由根出发可以到达该图中的任一结点.这时我们就可

以利用 Dijkstra 算法来计算从单源 root 出发到每个叶子结点的最短路径.所有的出现在最短路径上的结点 y∈Y
就构成我们所要求的最佳实体化 cuboid 集合 Y′. 
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将图 G1 和 G2 集成起来,就得到了受限数据立方体最优构造计划. 
例 2:现在我们来看一下如何利用 AGO 算法来构造例 1 中所定义的 c-cube.为了简单起见,我们分别用

A,B,C 来代表时间、地点、产品这 3 个维.目标集合 CID 是{A2B1C1,A3B1C1,A2B2C1,A3B2C1,A2B1,A3B1,A2B2,A3B2, 
A2C1,A3C1,B1C1,B2C1,A2,A3,B1,B2,C1,all}.假定输入集合 M 为{A1B1C1,A1B2C1,A1C1}.算法的第 1 步结束后,我们

得到了第 1 个辅助图 G1(如图 1 所示). 
根据 G1,可以得到所有的树根集合 X={A2B1C1,A2B2C1,A2C1,B1C1,C1}.第 2 步和第 3 步结束后,我们得到了

第 2 个辅助图 G2(如图 2 所示,其中的实线表示由根到叶子结点的最短计算路径).  
根据 G2,可以得到 X 的最佳输入集合 Y′={A1B1C1,A1C1}. 
最后,将这两个图加以集成,就得到了构造例 1 中定义的 c-cube 的全局优化计划. 
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Fig.1  The first auxiliary graph 
图 1  第 1 个辅助图 

Fig.2  The second auxiliary graph 
图 2  第 2 个辅助图  

2.2   从c-cube中发现异常点 

本文采用文献[2]中介绍的异常点定义和计算技术.不同之处是,我们将文献[2]中采用的统计模型加以扩

展,使其可以处理维层次.同时,我们还给数据分析人员提供了可以通过设置不同的异常约束条件来定义异常点

的灵活性. 
假定一个 c-cube 有 n 维,每个维 di 包含一个层次,每个层次具有 li 个维层.对 c-cube 的一个 cuboid 的第 r 维

第 j 层第 i 个位置的一个值 我们将它的期望值 定义为如下一个函数,即 ,...21 niiiy
niiiy ...21

ˆ

  (5) }),1,1|{|(ˆ |...21 rrj
G

Gdiiii ljnrdGfy
rjrjn

≤≤≤≤⊂= ∈γ

其中γ代表该模型的系数.函数 f 的形式和系数的计算方式请参见文献[2]. 
例如,一个两维的数据立方体,维 A 具有两层:A1,A2,维 B 也具有两层:B1,B2.为了计算维 A 的第 1 层的第 i

个成员和维 B 的第 1 层的第 j 个成员所构成的数据单元的期望值,公式如下: 
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实际值 和期望值 的标准偏差用 表示: 
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当一个数据单元的标准偏差大于异常约束条件 Cexc 时,该数据单元就被称为一个异常点.这样,采用类似的

方法,一个 c-cube 中的所有异常点就可以很快地确定出来. 

3   性能分析 

为了分析所提出的基于约束的多维数据异常点算法的性能,我们通过模拟实验的方法进行了详细的实验.
实验所使用的机器是 Pentium933,内存 128 兆,操作系统是 Window NT.采用的编程语言是 VC 6.0. 
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实验采用的数据集是由 APB-1[5]的数据生成器(APB.EXE)所生成的.APB-1 是 OLAP 委员会提出的一个专

门用于测试 OLAP 应用程序性能的测试平台.我们采用数据生成器所生成的数据集的一个子集作为测试所用

的数据集,它具有 4 个维属性和一个度量属性.4 个维属性分别是:产品(P),时间(T),客户(C),销售渠道(H).维 P 具

有层次 P1→P2→P3→P4→P5→P6;维 T 具有层次 T1→T2→T3;维 C 具有层次 C1→C2;维 H 具有层次 H1.惟一的度

量值是销售额.我们假定输入集合 M 是{P1T1C1H1,P2T2C2H1,P3T2H1,T2C2H1,T1C2}. 
我们采用构造受限数据立方体所用的总的时间作为度量手段,在算法开始的时候记录一个开始时间,在算

法结束的时候记录一个结束时间,二者之差即为构造一个受限数据立方体所用的总时间,它包括生成构造计划

的时间和执行构造计划的时间,而执行构造计划的时间又包含读输入 m 的 I/O 时间和聚集到目标 cid 的 CPU 
时间. 

首先,我们通过设置不同的数据约束条件和层约束条件,使得 c-cell 的个数大约从 1K 变化到 10K,将异常约

束条件设置为 2.5.图 3(a)显示了两种算法(NAÏVE 和 AGO)随着 c-cell 的个数不同而发生变化的情况.从图中可

以看出,当 c-cell 个数较少的时候,两个算法具有相似的性能,随着 c-cell 个数的增加,AGO 算法逐渐优于 NAÏVE
算法.这是因为 AGO 算法采用了扫描共享和排序共享技术,c-cell 个数越多,共享空间和机会就越大,所以总的计

算代价会降低. 
其次,我们测试了两种算法随着整体数据单元个数的不同而发生变化的情况.我们将所有维的层约束条件

均设为 1,不设置任何数据约束条件,异常约束条件仍为 2.5.整体数据单元的个数从 11K 变化到 20K.图 3(b)显示

了两种算法的性能结果 .从图中可以看出 ,尽管两种算法的伸缩性都呈线性增长 ,但 AGO 算法总是要优于

NAÏVE 算法,这是因为简单算法只单独地考虑每一个目标,虽然局部得到了一些优化但未必全局最优.而 AGO
算法将所有的目标同时考虑在内,进行了全局优化,所以效率更高一些. 

总的来说,上述实验证明,本文所提出的基于约束的多维数据异常点挖掘算法是非常有效的,AGO 算法由

于同时考虑了所有的任务,对它们进行了全局的优化,从而获得了比 NAÏVE 算法更好的性能. 
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Fig.3  Performance comparison of two algorithms 
图 3  两种算法性能比较  

4   相关研究工作 

与本文最相关的工作是文献[2]中提出的发现驱动的数据分析方法,它根据与一个数据单元相邻的其他数

据单元的值来计算该数据单元的期望值.如果该数据单元的期望值与它的实际值相去甚远,则认为该数据单元

是一个异常点.文献[2]的主要贡献在于,将这种繁琐的寻找异常点的工作加以自动化,从而减轻了数据分析人员

的负担,将 OLAP 工具带入了一个智能化交互式操作的新阶段.但由于数据量太大,该方法在计算效率和伸缩性

方面还存在着很多不足.本文针对这些不足,对该方法进行了优化和改进. 
在数据挖掘领域,经常采用用户提供的各种约束条件来指导数据挖掘的过程,这些约束条件能够极大地缩

减模式搜索的空间,从而提高了数据挖掘的效率.如文献[6]通过项目集限制进行关联规则的挖掘,文献[7]通过

预期增益限制将密集数据集所产生的数以万计的规则缩减到用户真正感兴趣的那些规则,文献[8]通过只挖掘
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那些兴趣度大于用户指定的某个条件的规则来提高挖掘效率.本文的贡献在于,将这种有效的采用用户约束条

件来缩减搜索空间的方法应用到了从数据立方体中挖掘多维数据异常点的过程中,从而解决了文献[2]的计算

效率低的不足. 
还有一些文献对多维数据立方体中的模式发现问题进行了研究,如文献[9]提出的 cube-grade 问题对引起

主要目标值发生改变的相关因素进行了研究,文献[10]提出的 DIFF 操作符用来挖掘高层某个数据单元的值极

低于或者极高于其他数据单元的原因,文献[11]提出的 INFORM 操作符根据用户的浏览路径,归纳出用户的兴

趣,从而快速返回用户感兴趣的数据,文献[12]提出的 RELAX 操作符从较低层出发,返回数据向上综合后发生

异常的原因.本文可以看做是这些研究工作的延伸或者补充. 

5   结  语 

本文针对在大型多维数据集中挖掘异常点的问题进行了探索.现有方法中存在的关键问题是需要动态地

构建 cube.为了提高数据挖掘的效率,我们在数据挖掘的过程中引入了 3 个约束条件:数据约束条件、层约束条

件和异常约束条件.这些约束条件将大型多维空间限制到一个小的空间.由于数据分析人员通常都是自上而下

地探查 cube,这种分而治之的方法能够帮助系统达到真正联机分析的性能.为了快速地构建 c-cube,我们提出了

两种有效的算法:简单算法和 AGO 算法.实验证明,这种基于约束的多维数据异常点挖掘方法非常有效.以后的

研究工作包括:(1) 寻找合适的方法帮助用户设置约束条件;(2) 设计更加有效的数据挖掘算法,等等. 
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