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摘　要: 从特征抽取的角度研究提高入侵检测性能问题,提出应用核偏最小二乘 (KPL S)进行入侵特征抽取和检测

的方法. 其优点在于KPL S能非线性地抽取输入特征的多个正交分量,并保持与输出类别的相关性,可同时完成入侵

特征抽取和判别. 将该方法应用于基于L inux 主机的入侵检测实验,取得了比SVM 和KPCR 等方法更好的效果.
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Abstract: A novel KPL S based netw o rk in trusion featu re ex traction and detection app roach is pu t fo rw ard, among

w h ich KPL S serves as sim ultaneously a non2linear featu re ex tracto r and a decision m aker. KPL S app roach bears the

m erits that it can no t on ly ex tract o rthogonal sco re vecto rs from exp lanato ry variab les, bu t also rem ain good

co rrela t ion w ith response variab les. T he featu re ex traction p rocedure and decision m ak ing p rocedure can be ach ieved

at one tim e. T he novel m ethod is app lied to an up2to2date L inux2ho sted ID S experim ental system and better

perfo rm ance is at ta ined in comparison to SVM and KPCR etc.
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1　引　　言
　　网络空间是虚拟与现实之间的一种特殊空间,

入侵检测和信息安全控制是其中的重要研究课

题[1 ]. 异常检测根据网络入侵状态偏离正常使用这

一原理进行检测,能检测出新的攻击方式. 麻省理工

学院 (M IT )林肯实验室公布了两套标准测试数据,

其中最著名的是KDD Cup 99 ID S (以下简称KDD

99)数据集. 在入侵检测领域,现已提出基于神经网

络[2 ]、支持向量机[2, 3 ]、D 2S 证据理论[4 ]等检测方法,

这些算法主要使用KDD 99数据集. 然而,随着网络

软硬件环境和攻击手段的快速更新,该数据集的局

限在所难免. 因此,在新的网络环境中进行入侵检测

仿真便显得十分必要.

入侵特征分析可对入侵检测算法的性能产生重

要影响. 目前主要有两大类特征分析方法:特征选择

和特征抽取. 特征选择根据某种性能判据,从所有输



入特征中选择重要特征,并去掉次要特征,这有利于

缩短检测时间,发现某类攻击的本质特征. 这方面的

代表性工作参见文献[ 2 ]. 但特征选择方法是一个离

散过程 (变量或者保留,或者丢弃) ,预测模型常常表

现出较高的方差. 特征抽取是一种连续的方法,不会

因为变量多而过多地降低性能[5 ].

特征抽取并不从输入特征中显式地去掉某些特

征,而是对输入特征进行线性或非线性变换,从中抽

取代表性分量,用这些分量代替原输入特征,进一步

分析和判别. 当数据产生的机理不明确,输入维数高

或样本数据少时,特征抽取有一定的优势. 目前,从

特征抽取的角度研究入侵检测问题还少有报道.

本文主要目的在于探讨入侵检测的特征抽取方

法对入侵检测性能的影响,并通过实验进行验证. 为

达此目的,一方面模仿M IT 的入侵检测实验环境,

建立一个基于L inux 主机的 ID S 环境,进行仿真实

验; 另一方面探讨将KPL S 方法直接用于入侵特征

抽取和判别,并将结果与 SVM 和 KPCR 等方法进

行比较.

2　基于PL S和KPL S的特征抽取、回归与分
类方法
　　首先介绍线性PL S 方法,然后通过核技巧引入

KPL S. 本文对PL S 和KPL S均从特征抽取、回归和

分类3个方面进行论述.

2. 1　线性PL S

2. 1. 1　PL S特征抽取

考虑线性 PL S 建模中两个数据块之间关系的

一般情况. 设 x ∈X < R N , y ∈ Y < R M 分别为数据

块X 和Y 中的N 维和M 维行向量. PL S通过潜变量

对两个数据块的关系进行建模,它将 n ×N 零均值

矩阵X 和 n ×M 零均值矩阵 Y 分解为如下形式:

X = T P T + F , (1)

Y = UQ T + G. (2)

其中: T 和U 是由抽取的p 个得分矢量组成的n×p

矩阵, P 和Q 为负载矩阵, F 和G 为残差矩阵.

抽取 T 和U 有多种方法. PL S的经典形式是基

于非线性迭代偏最小二乘 (N IPAL S) 算法. 下面简

要介绍通过矩阵本征值问题求解 T 和U 的方法. 权

矢量w 对应于如下本征值问题:

X T Y Y TX w = Κw (3)

第 1个本征矢量[6 ]. X 的得分矢量 t可通过计算 t =

X w 而得到.

通过在式 (3) 两边同时左乘 X , 即可发现得分

矢量 t还可通过求解如下本征值问题:

X X T Y Y T t = Κt (4)

第 1个本征矢量而求得. Y 的得分矢量 u 的估计为

u = Y Y T t. (5)

　　PL S特征抽取分量的个数最多等于 X 的秩,即

rank (X ). 对从X 和 Y 中抽取出的分量 T 和U ,可进

一步运用其他方法处理,如运用 SVM 进行回归、分

类等.

2. 1. 2　PL S回归与分类

PL S回归直接利用以上步骤抽取的特征进行回

归分析. PL S回归模型用矩阵形式可表示为

Y
δ
— reg = X B . (6)

其中B 是一个N ×M 的回归系数矩阵,即

B = X TU (T TX X TU ) - 1T T Y. (7)

如果对式 (6) 简单地取符号函数 sign, 则得 PL S 模

式识别模型

Yδ—p r = sign (X B ). (8)

2. 2　非线性 KPL S

基于M ercer核的SVM 在机器学习领域取得了

巨大成功, 引发人们将传统的各种可用内积表达的

线性方法“核化”,从而成为非线性方法. Ro sipa l和

T rejo [7 ]将线性PL S方法推广为非线性KPL S方法.

2. 2. 1　KPL S特征抽取

KPL S的基本思想是首先选择M ercer核 K (õ,

õ) , 该核隐含的非线性变换 <: x û→Υ(x ) , 将输入空

间X 变换到高维M ercer特征空间F ,并用 5 代表X

空间的数据映射到S 维特征空间 F 所得的 n×S 矩

阵 (S 可以为无穷大) ; 然后使用核技巧, 得 K =

5 5 T , K j j = K (x i, x j ) 是 n × n 的 Gram 矩阵. 类似

地,选择核 K 1 (õ, õ) ,对应于映射Ω: y û→Ω(y ) ,将输

出 Y 映射到特征空间 F 1, 7 为 F 1 空间 n × S 1 的矩

阵, K 1 = 7 7 T 是 n × n 的 Gram 矩阵.

对 PL S 方法核化的关键是将 PL S 问题表达为

数据的内积形式,再用 Gram 矩阵直接代替内积,即

为非线性 KPL S 方法. 观察式 (4) 和 (5) , 由于 X X T

=〈X , X 〉, Y Y T =〈Y , Y〉是内积形式,用 K =〈5 ,

5〉代替X X T , K 1 =〈7 , 7 〉代替 Y Y T ,即可从式 (4)

和 (5) 推出 KPL S关于 t和 u 的估计

K K 1 t = Κt, u = K 1 t. (9)

类似于 PL S 方法,假定使用零均值的非线性 KPL S

模型,为此需要中心化特征空间的元素,方法如下:

K = I n -
1
n

1n1T
n K I n -

1
n

1n1T
n . (10)

其中: I n 是 n 维的单位矩阵, 1n 是元素全为 1的 n ×

1列向量. K 1 的中心化方法同上.

抽取得分矢量 t和 u 后,矩阵 K 和 K 1减去基于

t和u的秩 1逼近,再抽取新的 t和u ,如此下去,直至

达到需要的个数为止. 最多可抽取 rank (K ) 个分量
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t. 不同的消去方法对应于不同的 KPL S 算法, 并决

定 t是否正交.

2. 2. 2　KPL S回归与分类

与 PL S方法类似, KPL S的回归系数矩阵

B = 5 TU (T TKU ) - 1T T Y. (11)

对训练数据进行回归,有

Y
δ = 5B = KU (T T KU ) - 1T TY = T T TY. (12)

对于测试样本,有

Yδt = 5 tB = K tU (T T KU ) - 1T T Y = T tT
T Y ,

(13)

其中 K 和 K t需要经过中心化处理.

同理,对式 (12) 和 (13) 取符号函数即可用于分

类.

3　基于核正交 PL S的机器学习方法
　　下面介绍一种变形的 KPL S 方法 —— 核正交

PL S算法 (仍称为 KPL S) [6 ] , 它用于模式识别问题

具有更好的理论解释.

Barker和R ayen s[8 ]从统计学的观点分析指出:

PL S方法与 F isher的LDA 和CCA 之间存在紧密的

联系. 一个基本事实是 PL S 可看成一种带罚的

CCA ,即

[cov ( t, u ) ]2 = [cov (X w , Y c) ]2 =

var (X w ) [co rr (X w , Y c) ]2var (Y c) , (14)

其中 X 和 Y 空间均带 PCA 形式的罚. B arker 和

R ayen s建议在 PL S判别分析时去掉无意义的 Y 空

间罚 var (Y c) ,此时 PL S变形为正交 PL S方法. 正交

PL S方法将式 (4) 变成如下本征值问题:

X X TY (Y T Y ) - 1Y T t = Κt, (15)

而核正交 PL S将式 (4) 变为

K Y (Y T Y ) - 1Y T t = K Y�Y�T t = Κt, (16)

u = Y�Y�T t. (17)

其中 Y� = Y (Y T Y ) - 1ö2. 核正交 PL S能抽取 rank (K )

个得分矢量 t,并且 t互相正交.

与基于仅在 F 空间中最大化数据变异原则的

KPCA 方法相比,核正交 PL S 能提供一个理论性更

好的降维方法. PL S与CCA 及F isher线性判别分析

的紧密联系,促使本文将核正交 PL S方法应用于分

类.

对于只有一个响应变量 (M = 1) 的二值分类问

题, 以 Jong 提出的 PL S 的快速算法 S IM PL S 为基

础,并参考文献[ 6 ],本文从机器学习的角度,给出如

下核正交 PL S (仍称为 KPL S) 学习算法和测试算

法. 其伪代码如下:

KPL S训练算法

输入: X (零均值,标准差为 1)

Y (对分类编码为± 1; 对回归零均值, 标

准差为 1)

p (得分矢量的个数)

输出: Y _ hat_ reg, Y _ ha t_ p r, T ; C , U , K ,

m ean_ Y

处理: 计算 Y 的均值m ean_ Y ,对 Y 零均值化;

根据给定的核及核参数, 求 X 对应的核

矩阵 K ,对 K 中心化

初始化 K res = K

fo r i = 1 to p

ti = K resY

ti←tiö‖ti‖

u i = Y (Y T ti)

K res←K res - ti ( tT
i K res)

Y←Y - ti ( tT
i Y )

　　　　end

　　　　T = [ t1, t2,⋯, tp ],U = [u 1, u 2,⋯, u p ]

　　　　C = T T 3 Y

　　　　计算 Y _ hat_ reg = T 3 C + m ean_ Y

　　　　计算 Y _ hat_ p r = sign (Y _ hat_ reg)

KPL S测试算法

输入: X t (零均值,标准差为 1)

C , T ,U , K ,m ean_ Y

输出: Y t_ hat_ reg, Y t_ hat_ p r, T t

处理:计算中心化的测试样本 Gram 矩阵 K t

投影测试样本,即 T t = K tU (T TKU ) - 1

计算 Y t_ hat_ reg = T t3 C + m ean_ Y

计算 Y t_ hat_ p r = sign (Y t_ hat_ reg)

对于模式识别问题,输出取Y t_ hat_ p r;对于回

归问题,输出取 Y t_ ha t_ reg;对于特征抽取问题,输

出为 T 和 T t,它们是从输入空间X 中抽取的相互正

交的特征,可作为其他系统 (如ANN , SVM 等) 的输

入,进一步进行分类、回归或其他处理.

4　基于 KPL S的网络入侵检测实验系统
4. 1　实验系统方案设计

为验证 KPL S 特征抽取和分类算法的有效性,

并考虑到原有的攻击方法不再有效, 已发展了多种

新的入侵方法,因此本文模仿M IT 林肯实验室对入

侵检测系统进行测试的著名实验, 建立了一个入侵

检测实验环境.

本实验参考了M IT 测试实验的基本思想,即遵

照M IT 提出的建立 ID S测试系统的重要原则;网络

拓扑结构相同; 网络攻击策略相同; 参照M IT 的特

征选择方法, 并且充分利用审计数据. 本实验与

M IT 实验不同的是: 在特征选取上除网络特征外,

同时提取一部分主机特征; 网络软硬件环境是当今

的主流配置;攻击工具是最新的.
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设计实验环境如图 1所示. 在服务器 (192. 168.

67. 21) 上安装 R ed H at L inux7. 3 操作系统, 开启

W eb, FT P, SSH , T elnet等网络服务. 在服务器上进

行入侵检测的数据采集, 其他局域网内和局域网外

的主机与服务器建立正常的网络连接, 形成服务器

正常的基本流量.

图 1　入侵检测实验环境

4. 2　网络攻击设计

针对图 1所示的实验系统, 从网络上收集一些

有效的新式攻击工具,对服务器实施以下攻击:扫描

和远程密码的蛮力攻击;远程溢出攻击,试图获取系

统管理员权限; 拒绝服务攻击; 本地溢出攻击, 试图

提升用户权限; 安装后门, 隐藏入侵痕迹. 在 192.

168. 72. 0 网段选择一台L inux 主机 (192. 168. 72.

32) 实施主要攻击, 选择其他机器偶尔进行扫描等

攻击. 实施攻击的同时记录攻击时间和攻击状态.

4. 3　基于 KPL S的入侵检测方案设计

为实现在上述实验环境下的入侵检测, 基于

KPL S 算法设计了如下入侵检测方案: 数据采集程

序从L inux 目标主机采集原始数据, 经特征获取程

序加工产生矢量形式的样本数据 (输入特征) , 送

KPL S 检测器非线性抽取重要特征并进行判别, 检

测结果按XM L 格式提交到事件数据库. 基于KPL S

的入侵检测器的设计是整个 ID S 系统的核心, 具体

过程如图 2所示.

图 2　基于 KPL S的入侵检测系统结构

4. 4　入侵检测系统的特征选取

参考林肯实验室对 ID S 测试的有关方法[9 ] , 本

文以 1 m in 为单位进行特征采集并检测. 通过对

L inux主机的入侵特性进行分析,并参考KDD 99数

据集的经验,选取 5个类别共 29个参数作为入侵检

测器的输入特征,各特征含义见表 1.
表 1　入侵检测系统采集的特征

特征类别 特　征　含　义 特征取值

用户级

特 征

本分钟检测的用户登录失败次数

上一分钟检测用户登录失败次数

整数

整数

系统级

特 征

本分钟交换分区利用率

本分钟物理内存利用率

上一分钟物理内存利用率

本分钟系统级CPU 利用率

上一分钟系统级CPU 利用率

本分钟用户级CPU 利用率

上一分钟用户级CPU 利用率

实数

实数

实数

实数

实数

实数

实数

进程级

特 征

本分钟系统运行进程总数

上一分钟系统运行进程总数

当前系统运行进程总数

FT P 相关进程数

FT P 进程CPU 资源占用率

FT P 进程内存占用率

整数

整数

整数

整数

实数

实数

端口连

接特征

TCP 开放端口数目

UD P 开放端口数目

RAW 开放端口数目

非 T ELN ET , FT P, H T T PD
端口已建立连接数目

T ELN ET 端口等待连接数目

T ELN ET 端口已建立连接数目

T ELN ET 端口处于其他状态数目

FT P 端口等待连接数目

FT P 端口已建立连接数目

FT P 端口处于其他状态数目

H T T PD 端口等待连接数目

H T T PD 端口已建立连接数目

H T T PD 端口处于其他状态数目

整数

整数

整数

整数

整数

整数

整数

整数

整数

整数

整数

整数

整数

网络延

迟特征
网络延迟 实数

4. 5　入侵检测系统的特征采集

要得到上面定义的入侵特征, 需要从L inux 主

机中采集有关原始信息并进一步预处理, 才能作为

KPL S检测器的输入数据. 实验中设计了4个脚本程

序共同完成数据采集任务, 每分钟产生一条样本数

据,它是一个 29维的矢量,属性或取离散值,或取连

续值,范围相差很大. 通过进行归一化处理, 使均值

为零,标准差为 1,从而成为 KPL S的输入特征.

4. 6　KPL S模型选择

如前所述, KPL S 有训练和测试两种基本工作

模式. 本文使用RBF 核,此时KPL S算法有两个重要

参数需要确定:一个是RBF 核宽度参数Ρ2,另一个是

抽取的分量个数 p. 通过交叉验证法来确定这两个

参数,使用格点搜索法对最优参数进行搜索. 检测前

需要调整并训练KPL S检测器,使之工作在最佳点.
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4. 7　攻击与检测

如图 1所示,首先同步全网时钟,L inux 服务器

提供多种正常服务,通过一些主机产生不同的背景

流量,并由多台计算机轮流发起攻击. 为便于对照,

发起攻击时严格记录发起和结束时间、攻击类型及

具体攻击工具. 这些信息与从L inux 服务器取得的

特征样本进行对比,从而确定哪些时间对应的样本

是攻击,哪些是正常网络活动. 在不同时段、不同网

络条件下进行攻击和数据采集,累计 527 m in,相应

取得 527 条样本数据. 其中有 457 组正常样本和 70

组攻击样本,它们共同构成训练样本. 按4. 6节的方

法进行模型选择得到最佳模型,此时KPL S 即训练

完毕,进入工作状态. 然后实施攻击和检测实验,攻

击间隔进行,测试过程持续75 m in,其中35 m in 没有

进行攻击,另外40 m in 发动攻击. 实验结果见表2和

表3.

表 2　基于KPL S的入侵检测器的训练与检测结果

攻击类别 攻　击　工　具
训练过

程攻击

检测过

程攻击

正确检

测次数

netcat 4 0 0

Nm ap 8 3 3

p roft_ pu t_ dow n. c 7 2 2

P robe
tn 0 2 2

B ru tus 7 1 1

XScan 6 0 0

H scan 1 5 4

N etScan Too ls 6 4 3

h ttpd. c 0 1 1

R 2L
m ayday_ linux. c 0 1 1

mod_ m ylo_ exp lo it. c 1 0 0

pam _ lib. c 0 1 1

U 2R
hato rihanzo. c 1 3 3

c_ m arb les. c 1 1 0

Nm ap 3 0 0

DO S teardrop. c 4 0 0

po rtscan. c 2 2 2

netcat 11 5 5

Roo lk it w ipe 1 4 3

stcp shell. c 7 5 5

合 计 20种攻击 70 40 36

　　在训练阶段,除将一次N etScan Too ls攻击错误

识别为正常外,其余526个样本均判断正确. 在检测

阶段,经过训练的KPL S检测系统正确识别出 35种

正常模式中的34种; 对发起的40组攻击,正确识别

出其中的36组,有4次漏检,可能的原因是相应的训

练样本数太少; 对 4 种在训练过程中未出现的新的

攻击模式,系统全部正确识别.

研究表明,随着抽取的分量个数不同,分类精度

随之变化. 如果固定抽取的分量个数,再选择最优的

核参数,则可得到图 3 的检测结果. 可见,当抽取的

分量达到一定数量时, KPL S 算法在较宽的范围内

具有较高的分类精度,这使模型选择变得容易.

表 3　入侵检测算法性能比较

算　法
检测混淆

矩　阵

检测精

度ö%

虚警

率ö%

训练时

间ös

检测时

间ös

C_ SVM

N　A←判为

35　0　N

23　17　A

69. 33 0 0. 12 0. 03

KRR

N　A←判为

35　0　N

13　27　A

82. 67 0 1. 28 0. 03

KPCR

N　A←判为

33　2　N

6　34　A

89. 33 5. 56 8. 05 0. 33

KPL S

N　A←判为

34　1　N

4　36　A

93. 33 2. 70 7. 52 0. 34

图 3　KPL S分类精度随抽取的分量个数变化

　　为进一步验证KPL S入侵特征抽取及检测方法

的性能, 对支持向量机 (C2SVM ) , 核岭回归

(KRR ) [5 ]和核主分量回归 (KPCR ) [10 ]方法进行对比

分析. 它们均使用RBF 核函数,使用交叉验证法确

定最优参数,训练和检测结果见表3. 其中: N 表示正

常 (N o rm al) , A 表示攻击 (A ttack). 可见,包含非线

性特征抽取过程的KPCR 和KPL S 方法,在检测精

度上均优于不进行特征抽取的SVM 和KRR 方法,

这说明有效的特征抽取能提高入侵检测精度. C2
SVM 能正确判断所有的正常行为,但漏检率较高,

通过对错分样本进行分析,发现主要是那些训练样

本较少的攻击.

这一现象一方面可从所研究的特征抽取的角度

来解释, 即 C2SVM 将输入数据非线性地投影到

M ercer 特征空间,在特征空间进行线性分类, 并没

有进行特征抽取; 另一方面可能是RBF 核对应的非

线性特征与实际问题的非线性特征不一致,由此导

致精度不高. 而KRR 具有较高的分类精度,可能的

原因是RR 为一种连续的收缩方法[5 ] , KRR 继承了

这一特点,即它们虽然选择了所有特征,但对主分量
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进行收缩,起到了类似于特征抽取的作用.

从虚警率上看,各算法都很低或为零. 从时间代

价上看, SVM 训练和检测均最快,而KPCR 和KPL S

因为需要进行特征抽取,所以耗时最长,但对异常检

测算法而言是可以满足要求的. 从检测精度上看,文

献 [ 3 ]运用 SVM 方法, 基于 KDD 99 数据集, 对

DO S,U 2R 和 P robe 的最优检测精度分别为 86% ,

90. 01%和98. 19% ,与KPL S方法相当.

5　结　　论
　　本文从特征抽取、回归和分类的角度, 对PL S

和KPL S进行论述,并从机器学习的角度出发,给出

核正交PL S的学习和测试算法. 其得分矢量相互正

交, 可用于非线性特征抽取、回归和模式识别等问

题. 建立一个模仿林肯实验室的 ID S测试实验环境,

给出相应的特征选择方案. 通过多种新式攻击对研

究方法进行验证,并与SVM 和KPCR 等方法进行对

比,实验结果表明本文方法是有效的.
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