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基于图像库的图像和视频安全传输方案

廉士国, 孙金生, 王执铨
(南京理工大学 自动化系, 江苏 南京 210094)

摘　要: 基于量化编码、分形编码、图像马赛克编码的发展和成熟, 提出一种基于图像库编码的图像和视频安全传输

方案, 通过隐藏图像库、置乱图像库和加密编码码流实现不同的安全保密等级. 同时, 图像库由收发方事先保存, 传输

的数据量较少, 容易实现高效快速传输. 理论分析和实验结果表明, 此方案具有较高的安全性. 因此适用于安全性和

实时性要求高的图像或视频传输中.
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Abstract: A cco rding to the developm ent and w ide app licat ion of vecto r quan tizat ion encoding, fracta l encoding and

im age mo saic encoding, a secure transm ission schem e based on im age lib rary fo r im age o r video is p ropo sed. T he

schem e can realize differen t security levels by h iding im age lib rary, confusing im age lib rary o r encryp ting encoded da2
ta stream. Fo r the im age lib rary is sto red by the sender and receiver befo re hand, the data to be transm itted is less

and it is easier to gain h igh transm ission speed. T heo retical analyses and experim ent resu lts show that the algo rithm

is of h igh security. T hus, it is su itab le fo r im age o r video transm ission w ith requ irem ents of h igh security and h igh

speed.
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1　引　　言
　　随着网络和多媒体技术的发展, 图像、视频等多

媒体数据在现实生活中的应用越来越广泛, 同时对

多媒体数据安全性提出了要求. 数据加密是实现安

全传输的有效方法, 但传统的数据加密算法 (D ES,

R SA , ID EA 等) 不能适应多媒体数据的数据量大、

实时性等特点. 将加密过程与编码过程相结合的算

法, 因为能够满足实时性要求而得到广泛研究. 文献

[ 1 ]给出一种基于量化编码的图像加密算法; 文献

[ 2 ]给出一种基于小波零树编码的图像加密方法; 与

M PEG 编码相结合的视频加密算法也得到广泛研

究[3, 4 ]. 这些算法部分加密编码数据, 保持编码格式

不变, 同时满足实时性要求.

考虑到向量量化编码、分形编码、图像马赛克编

码等基于图像库编码方法[5～ 10 ]的逐步成熟, 给出一

种基于图像库编码的图像、视频加密方案, 分析了它
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的安全性, 以分形编码为例验证了它的可行性.

2　安全传输方案
　　图像或视频数据具有数据量大、实时性要求高

等特点, 使用基于图像库的编码方法, 可以降低数据

量, 获得较高的压缩比, 这也为数据的安全保密工作

提供了方便. 将基于图像库编码方法用于图像和视

频的安全传输, 具体方案如图1 所示.

图 1　图像视频安全传输方案

可见, 整个编码过程通过密钥 K 0, K 1 和 K 2 控

制. 其中: K 0 是用于编码的图像库, K 1 是图像库置

乱密钥, K 2 是码流加密密钥. 其中, 图像库置乱过程

和码流加密过程可以根据安全性和实时性要求进行

选择.

首先, 最简单的编解码过程如下: 待传输的图像

或视频数据 P , 根据图像库 K 0 进行基于图像库的编

码, 获得编码后的数据 P′, 传输过程传送的是编码

后的数据 P ′, 接收方收到 P ′后, 对其进行基于图像

库 K 0 的数据解码操作, 得到的解码数据 P″即为接

收方恢复的图像或视频数据. 即编码和解码操作可

表示为

E 1 (P , K 0) = P ′, (1)

D 1 (P ′, K 0) = P ″. (2)

其中 E 1 和D 1 分别是基于图像库的编解码过程, 原

始数据 P 和解码后的数据 P ″的一致性由编解码算

法自身来保证, 对于常用的向量量化编码、分形编

码, 这一条件是可以满足的. 由式 (1) 和式 (2) 可见,

将图像库K 0 作为密钥, 则编码过程和解码过程分别

可以看作是加密和解密过程, 此加密系统的安全性

完全由密钥 K 0 决定.

其次, 图 1 中给出了进一步增加安全性的方法,

即在编码或解码前, 先用密钥 K 1 对图像库 K 0 进行

置乱, 这种传输方案适用于图像库公开的场合, 此时

的安全通信过程可描述为

E 1 (P , C (K 0, K 1) ) = P ′, (3)

D 1 (P ′, C (K 0, K 1) ) = P ″. (4)

其中C (A , X ) 表示以X 为密钥对数据集合A 进行置

乱操作, 此处指对图像库进行置乱操作. 将编解码过

程看作加解密过程, 则系统密钥为C (K 0, K 1) , 系统

安全性完全由 C (K 0, K 1) 决定. 当图像库 K 0 公开

时, 系统安全性由K 1 决定. 并且, 在密钥K 0 和K 1 均

正确的情况下, 正确解密的结果 P″与原始图像或视

频数据相一致, 如式 (3) 和式 (4) 所示.

另外, 加密编码码流可进一步增加系统安全性.

如图 1 所示, 使用密钥 K 2 对编码的数据流加密. 此

时的安全通信过程可描述为

E 2 (E 1 (P , C (K 0, K 1) ) , K 2) =

E 2 (P ′, K 2) = P e, (5)

D 1 (D 2 (P e, K 2) , C (K 0, K 1) ) =

D 1 (P ′, C (K 0, K 1) ) = P ″, (6)

其中 E 2 和D 2 分别是码流的加解密过程. 加解密过

程是无损过程, 即在密钥正确情况下, 解密结果

D 2 (P e, K 2) 与原数据 P′相同. 因此, 在密钥 K 0, K 1

和 K 2 均正确的情况下, 正确解密的结果 P″与原始

图像或视频数据相一致, 如式 (5) 和式 (6) 所示.

3　 基于图像库的图像和视频编码方法
　　 此处讨论的图像和视频编码方法与电报中的

文本编码方式相似, 只是图像和视频编码的码本为

一个索引图像库. 应用于图像和视频编码的索引图

像库一般通过实验方法产生, 并具有一定通用性, 以

保证图像或视频的编码质量. 适用于这类图像或视

频编码的方法有量化编码、分形编码和图像马赛克

编码等. 其中, 向量量化方法[5 ] , 采用合适的分块或

分段方法, 搜索向量量化表, 仅仅存储数据块索引.

适用于向量量化编码的图像库通常由小的图像块组

成. 分形编码[6 ] 以分形理论为基础, 通过存储反映

自相关性的变换参数实现图像压缩. 其图像库通常

由小的图像块组成. 图像马赛克编码方法[7 ] , 在图像

库中搜索与每一分块最相似的图像, 用此搜索到的

图像代替相应的图像块, 并进行颜色、形状、角度等

的校正, 常用于广告设计等. 其图像库通常由大量的

图像组成.

向量量化编码、分形编码、马赛克编码也分别被

扩展, 并用于视频编码[8～ 10 ]. 即通过这些图像编码

方法对单帧图像编码, 以降低空间冗余度; 通过运动

预测和运动补偿方法进行帧间编码, 以降低时间冗

余度. 采用帧间编码的图像, 在解码时需要依赖单独

编码的图像, 因此, 加密单独编码的图像, 就破坏了

帧间编码图像的正确解码. 可见, 图 1 所示的安全传

输方案同样适用于视频数据.
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4　 安全性分析
　　 在图 1 所示的安全传输系统中, 3 种密钥可以

实现不同的安全性要求. 从通信的角度看, 编码图像

库K 0 和图像库置乱密钥K 1 可以认为是信源加密密

钥, 码流加密密钥 K 2 是信道加密密钥. 从应用的角

度来看, 编码图像库 K 0 是终端密钥, 即每个参与通

信的端点均可拥有; 图像库置乱密钥 K 1 是用户密

钥, 即每个参与通信的端点可能有多个用户, 其中每

个用户拥有不同的密钥; 码流加密密钥K 2 是通话密

钥, 即每个用户在每次通信中可以采用不同的密钥.

这种安全性分级机制能够满足不同的应用要求, 而

图像库置乱过程和码流加密过程也可根据实际应用

情况决定是否选择. 总之, 同时选择 3 项加密操作,

具有最高的安全性, 适合多个用户、多类型通讯的场

合; 不选择码流加密过程, 节省了加密操作时间, 能

够保持较高的速度; 仅保留编码图像库 K 0, 而不使

用图像库置乱和码流加密过程, 具有相对最快的速

度, 但同时要保证图像库的拥有者都有权获取该信

息. 通常情况下, 很难保证图像库不泄漏, 因此考虑

到安全性, 至少要采用图像库置乱操作.

以上安全传输方案中的图像库 K 0、图像库置乱

和码流加密, 对只知密文、已知明文和选择明文等攻

击, 具有不同的安全性. 以下将对这 3 种加密过程的

安全性分别予以分析.

4. 1　隐藏图像库

与电报通信中的码本类似, 在本方案中, 图像库

相当于图像或视频传输的码本. 因为码本的尺寸巨

大, 穷举攻击是困难的, 而图像库较文本库更为冗

长, 对图像库的穷举攻击很困难. 对于已知明文和选

择明文攻击, 攻击者可通过选择足够多的合适的明

文, 通过差分和统计的方法破译, 在此情况下, 仅仅

隐藏图像库是不安全的.

4. 2　置乱图像库

对于未知图像库的攻击者, 穷举攻击、已知明文

和选择明文攻击的难度等于隐藏图象库时的攻击难

度. 对于已知图像库的攻击者, 穷举攻击的工作量就

是穷举空间的大小. 如果令图像库大小为N , 则穷举

空间为

K (N ) = N ! (7)

其中N !表示N 的阶乘, 如若N = 100, 则K (100) =

9. 33 × 10157. 类似地, 当N = 500 和N = 1 000 时,

K (500) = 1. 22 × 101 134, K (1 000) = 4. 02 ×

102 567. 事实上, 穷举过程要进行反复的解码操作, 如

此大的穷举空间可保证足够的安全性.

4. 3　加密编码码流

加密编码码流时, 可采用传统的高强度密码

D ES, R SA , ID EA 和A ES 等, 由于它们针对已知明

文和选择明文攻击具有较高安全性, 对于未知图像

库和图像库置乱密钥的攻击者, 穷举攻击、已知明文

和选择明文攻击都是困难的. 对于只知图像库而不

知道置乱密钥的攻击者, 穷举空间为

K (N ) = K c (N ) õ K E. (8)

其中: K c (N ) 为式 (7) 所示的图像库置乱空间; K E

为码流加密的加密空间, 一般由所使用的算法决定,

而与图像库无关, 如对于D ES 和 ID EA 算法, K E 分

别为 256 和 2128. 对于同时拥有正确的图像库和置乱

密钥的攻击者, 穷举空间为

K (N ) = K E , (9)

即为所使用的加密算法的密钥空间.

5　 实验结果
5. 1　加密结果

采用分形编码方法, 选择从动物、风景、人物图

像库中截取的 2 000 个 8 × 8 的图像块构成编码图

像库. 对多幅图像加密, 解码后的图像完全不可理

解. 下面给出对256×256的图像L ena 和512×512

的图像Boats的实验结果, 如图 2所示. 可见, 本方案

具有很好的加密效果.

(a)　 原始图像 　　 (b)　 置乱图像库 　　 (c)　 加密码流

(d)　 原始图像 　　 (c)　 置乱图像库 　　 (f)　 加密码流

图 2　 图像加密结果

5. 2　密钥敏感性

选择与实验 1 中相同的图像库, 采用 3 种加密

过程对多种图像加密测试, 表明均具有较高的密钥

敏感性. 此处给出, 在只进行图像库置乱、不进行码

流加密的情况下加密系统的密钥敏感性, 如图 3 所

示. 其中, 图 3 (a) 是加密密钥为 1 000 的加密结果,

图 3 (b) , (c) 和 (d) 分别是解密密钥为 1 001, 999 和
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1 000 时的解密结果. 可见, 解密密钥相差 1 时, 解密

结果就完全不可理解, 因此具有较高的密钥敏感性.

(a)　 加密 　　 (b)　 解密 　　 (c)　 解密 　　 (d)　 解密

图 3　 密钥敏感性实验

6　结　　论
　　文中提出一种以向量量化编码、分形编码和图

像马赛克编码等基于图像库的编码方法为基础的图

像和视频的安全传输方案. 理论分析表明, 它具有较

高安全性, 并且其多级安全性的特点使其适合多种

应用场合. 实验结果表明, 加密方案具有较好加密效

果和较高的密钥敏感性. 本文中图像库的选择采用

随机抽取的方法, 为了适合更广泛的应用, 可通过统

计方法来产生, 这有待继续研究.
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4　结　　论
　　本文设计了一种当系统的未建模动态可表示为

加性不确定性时的系统辨识最优输入信号设计方

法. 取实际输出与根据实际模型设计的理想控制器

下输出间误差的平方均值最小作为性能指标. 用正

交基函数表示辨识模型, 结合最小二乘法和小增益

定理, 给出辨识实验输入信号设计方法. 仿真结果证

明了方法的有效性.
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