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摘要：通过比较的方式研究了网络化控制系统的特点、网络因素与控制系统性能间的关系，分类介绍了当前网 

络化控制系统的研究方法 、分析角度及策略，最后在评述当前研究现状的基础上，提出了以兼顾控制性能质量 

(Qop)和网络服务质量(QoS)为目标的网络化控制系统综合性能优化的新的研究观点． 
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Abstract：1he characteristics of the networked control systems(NCSs)ale introduced by comparison and the relationship 

between the network and the control system performance is discussed．Recent netw orked  control techniques an d strategies ale pre— 

sented an d their state-of-arts ale discussed separately．Aiming at the disadvan tages of existing studies，some suggestions of new 

research trends are given that may improve the whole system performance，including the quality of control performance(QoP) 

and quality of network service(QoS)by synthesizing both control and scheduling schemes． 
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1 引言(Introduction) 

网络化控制是复杂控制系统和远程控制系统的客观需 

求一 ，传感器、执行机构和驱动装置等现场设备的智能化为 

通信网络在控制系统更深层次的应用提供了必要的物质基 

础 。J，而高速以太网【 J和现场总线技术l J的发展和成熟 

解决了网络化控制系统自身的可靠性和开放性问题，使之成 

为现实．将通信网络引入控制系统，连接智能现场设备和自 

动化系统，实现现场设备控制的分布化和网络化，同时也加 

强了现场控制和上层管理的联系(见图 1)．与传统的点对点 

控制模式相比，这种网络化的控制模式具有信息资源能够共 

享、连接线数大大减少、易于扩展、易于维护、高效、可靠和灵 

活等优点[ ，但同时由于网络通信带宽、承载能力和服务能 

力的限制，使数据的传输不可避免地存在时延、丢包、多包传 

输及抖动等诸多问题，导致控制系统性能的下降甚至不稳 

定[I．7 I J，同时也给控制系统的分析、设计带来了很大困难． 

因此对这个问题的研究和探索是极为必要的，近年来国内外 

许多学者积极地投入了该领域的研究． 
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图 1 NCSs的系统结构图 
Fig．1 System structure ofNCSs 

本文首先通过比较的方式研究网络化控制系统的特点， 

分析网络因素与控制系统性能间的关系，而后介绍当前网络 

化控制系统的研究方法、分析的角度及策略，最后作者对当 

前的研究现状进行了分析和评述，提出以兼顾控制性能质量 

(QoP)和网络服务质量(QoS)为目标的网络化控制系统综合 

性能优化的新的研究观点． 

2 NCSs的特点(Characteristics of NCSs) 

NCSs是网络技术与工业应用相结合的产物，是计算机 
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控制系统更深层次的发展．与分层控制系统相比，NCSs具有 

如下特点[2_12]： 

1)与分层控制系统的递阶结构相 比，NCSs支持总线 

型、星型和树型等多种拓扑结构．其结构层次少，而且系统更 

加稳定； 

2)分层控制系统的控制功能由中央控制器完成，其他 

设备只是信号的提供者和执行者，不具有直接控制功能；而 

NCSs的各节点都是智能体，具有计算 、分析、处理和通信能 

力，既可实现分散的局部控制又可通过网络通信完成各节点 

间的协调． 

NCSs与一般的数据网有着许多相似之处，如存在多种 

拓扑结构、不同业务数据有不同服务质量要求等，但也存在 

差别．从两者的比较可以看出NCSs还具有如下特点 · ·： 

l。数据网的数据传输突发性大、实时性要求随业务数 

据类型及其服务要求的不同而不同，通常无硬实时性要求， 

且数据包相对较大；而 NCSs的数据传输突发性小、频繁、具 

有硬实时性要求，数据包相对较小，且其有效数据所占比重 

小(相对头开销而言)，故而传输效率较低． 

2。在数据网的数据传输研究中，注重的是数据量的大 

小、数据的传输速率及传输效率，而在NCSs的数据传输研究 

中，更为注重的是 Bit流承载的控制信号而非 Bit流本身． 

3。数据网中传输的数据可以排队和重传，而NCSs中传 

输的数据应是最新的，能及时反映系统当前的实际运行情 

况，因此其数据不排队、不重传． 

3 网络与控制系统性能间的关系(Relationship be— 

tween network and control performance) 

网络有限的通信带宽、承载能力和服务能力使数据的传 

输可能经历时延、丢包、抖动和多包传输等诸多问题，其中时 

延是造成系统性能的下降的最基本因素，其主要表现是使系 

统的稳定时间和超调量增大，震荡加剧；同时减小了系统的 

相角稳定裕度甚至导致系统不稳定【 ． 

时延是客观存在不可避免的．数据在传输线路上传输必 

然存在传输时延，数据接受交换设备的路由选择、复用／解复 

用等处理必然存在计算时延(见图 1)．传输时延和计算时延 

共同构成了网络时延．网络时延受到网络拓朴结构、网络所 

采用的通信协议、路由算法、网络当时的负载状况、网络的传 

输速率和信息包的大小等诸多因素的影响而呈现出或固定 

或随机、或有界或无界的特征．如：以太网采用的是 CSMA／ 

CD介质存取控制(MAC)机制，其不确定性使网络时延呈现 

出随机、无界的特征；ControlNet网采用的是循环服务机制， 

其网络时延具有固定或有界的特征；而 DeviceNet网采用的 

优先级仲裁 MAC机制可保证高优先级数据有界的网络时 

延，而低优先级数据则可能经历无界的网络时延l '14, J． 

在 NCSs的设计过程中，当采用的网络选定后，相应的网 

络通信协议、网络的传输速率、带宽及相应的数据包结构也 

就确定了，此时网络的运行性能直接受到网络负荷状况和数 

据包长度的影响．如前所述，NCSs的数据包小而琐碎，相对 

于固定的数据包头开销而言进一步减小有效数据的长度并 

不能明显降低网络负荷以达到减小网络时延、降低丢包和抖 

动的发生从而提高网络运行性能的效果，相反地还会造成网 

络利用率的降低，甚至影响控制精度．因此，NCSs的网络负 

荷状况是影响网络运行性能乃至控制系统性能的关键因素， 

而网络负荷是与控制系统的采样周期直接相关的．通过与连 

续控制(CC)和数字控制(Dc)方式下采样周期对系统性能影 

响的比较_l (如图2所示)，可定性地建立网络控制(NC)方 

式下采样周期、网络运行性能和控制系统性能三者间的关 

系．在 NC方式下，控制系统性能不仅受到采样周期的影响， 

而且受到网络运行性能的限制，为实现与 DC方式下相同的 

控制系统性能，需减小采样周期以克服网络因素对系统性能 

的影响，如图 2中采样周期 小于 ．随着采样周期的减 

小，网络负荷虽然增大但网络运行性能不变，故系统性能逐 

步提高，但是当采样周期减d,~lJ一定程度后，网络负荷超过 

网络有限的承载能力，使网络时延增大，甚至引起抖动、丢包 

等问题，此时不但不能保证原有的系统性能，反而会导致系 

统性能的下降(c点)和恶化． 

图 2 系统性能比较(CC，DC，NC) 
Fig．2 Control performance comparison ofCC，DC and NC 

4 网络化控制技术及策略(Recent networked control 

techniques and strategies) 

NCSs是网络技术与工业应用相结合的产物，因此源于 

自动控制技术以满足系统稳定及动态性能(quality of perfor- 

mance，QoP)为目标的分析手段和源于计算机网络技术以保 

证多媒体信息传输和远程通信服务质量(quality of service， 

QoS)的分析手段必然在 NCSs研究中得到延伸和发展，形成 

当前 NCSs研究领域的两大主流研究方向，而从兼顾 QoS和 

QoP人手研究 NCSs的综合策略正初露锋芒． 

4．1 从保证 Q0P的角度归为控制问题 (Control Scheme to 

Guarantee QoP) 

在网络传输无错、数据长度相同、计算时延定长、时钟同 

步且偏差定长等假定条件下，将网络时延(定长、随机)、丢包 

等因素作为已知条件，建立 NCSs的连续／离散时间系统模 

型或混合系统模型，进而研究其稳定性、动态性能及系统控 

制律或控制器的设计策略． 

4．1．1 稳定性研究(Researches on stability) 

4．1．1．1 扰动控制分析方法(Perturbation control method) 

Walsh[11 把网络时延的影响视为扰动并描述为传感器 

输出与控制器输人间的误差形式．借助 Lyapunov稳定性定 

理，给出网络扰动作用下保持 NCSs系统稳定的最大时延上 

界，分析地证明了在循环服务和优先级竞争两种不同的 
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MAC机制下线性连续定常 NCSs指数稳定的充分条件，进而 

又对非线性连续时变 NCSs在不同优先级调度策略下的稳 

定性能进行了研究 】 ～ ．该研究虽然给出最大时延和系统 

参数间的显式表达形式，但理论分析与仿真实验结果相差近 

4个数量级，其结果相当保守_】 ，而扰动控制方法不能处理 

控制器与传感器间的时延是最大的不足． 

4．1．1．2 随机控制分析方法(Stochastic control method) 

Krtolica～ 。。将随机时延引入状态空间，得到离散时变增 

广状态空间的系统模型，进而将其描述为能在所有可能的定 

常系统结构间转换的混合系统模型，并以 Markov链来刻画 

其转换过程．在此基础上，作者运用随机 Lyapunov函数和确 

定性结构扰动两种方法导出具有随机网络时延的线性定常 

系统均方稳定的充分必要条件．Ling E 将系统输出功率谱表 

达为丢包概率的函数，得到了系统随机均方稳定的充分条件 

及其丢包概率的上界，但作者没有考虑时延因素． 

4．1．1．3 混合系统分析方法(Hybrid system method) 

Zhangl15, J将离散时间定常 NCSs建模为采样点与采样 

点间的切换系统模型，进而研究该模型下系统稳定的充分条 

件，由于在稳定性证明中仅限定 Lyapunov函数在采样点的 

递减特性，所以得到了比文献[11]松驰的结果，但与实际情 

况相比仍较保守．进一步地，作者对离散时间定常NCSs在丢 

包和多包传输的网络环境下的稳定性进行了研究，将这两种 

情况下的 NCSs建模为具有一定切换速率限制的异步动态 

系统(ADS)，分析了 ADS模型下 NCSs系统稳定的充分条 

件 ．但对于时延和丢包 、多包传输共存的情况没有进行研究． 

4．1．2 动态性能研究(Researches on dynamic control perfor— 

mance) 

4．1．2．1 随机控制分析方法(Stochastic control method) 

Lincoln[z3 3将服从高斯分布的随机长时延(时延大于一 

个采样周期)引入线性系统状态方程，得到系统增广状态方 

程及含有增广状态的 tQR代价函数，实现了全维最优状态 

控制器的设计．Nilsson【抖j研究了具有独立随机分布特性和 

]~Lrkov特性的网络时延下离散时间 NCSs的 最优控制 

问题，其网络时延限定在一个采样周期内；yuE25 J将其推广到 

多步随机时延情况，得到在传感器和执行器采用时间驱动方 

式，在控制器采用事件驱动方式策略下，给定性能指标下的 

随机最优控制律和保证闭环系统终态均方稳定的必要条件． 

基于文献[22]，LingE 将系统输出功率谱表达为丢包概率及 

其补偿策略的函数，建立等价的线性时不变系统模型，从而 

将丢包补偿器的设计转化为受限的一般补偿器优化设计 

问题． 

4．1．2．2 最优控制分析方法(Optimal control method) 

BrockettE27]引入 Minimum Attention Control以减小控制律 

对于时间和系统状态的依赖，这是一种开环控制与闭环控制 
． ． 

折衷的最优控制策略．其目标函数定义为开环控制 II Il 
(， 

3 

和闭环控制 II II的组合，最优控制律 “具有较低的频率 

更新和对数据改变较强的鲁棒性E ．在传感器和控制器采 

样频率相同、各传感器问采取具有不同时间偏差的异步采样 

机制 、执行器采取事件驱动方式工作等基本假定条件下， 

Lian 对多步时延下多输入多输出单闭环 NCSs建立延迟可 

变系统状态模型，并将优化控制器的设计归结为 tOR最优 

控制问题 J．Stubbsl3 对具有空间参数的线性时变 NCSs在 

l 范数下控制器设计应满足的充分凸条件进行了分析． 

4．1．2．3 智能控制分析方法(Intelligent control method) 

Lee一 一和 Lee S．_3 J分别应用遗传算法和模糊逻辑对 

Profibus-DP网络下 NCSs系统的控制器进行了设计和仿真实 

验，证明两种控制器对于网络时延的鲁棒性． 

4．1．2．4 排队论分析方法(Queuing method) 

Chan ’ 根据传感器和预测器输入端的FIFO缓冲队 

列长度估计随机时延的变化，建立基于概率的状态预测策 

略 使预测器的性能提高．但由于缓冲队列的引入而使数据 

的时延增大． 

其他的研究还有给定控制律下网络拓扑结构对系统性 

能的影响_3 、在线时延测定方法及其控制器优化[38j和 NCSs 

的等价 Witsenhausen型混合系统模型【39 等． 

4．2 从保证 Qos的角度归为调度问题(Scheduling scheme to 

guarantee QoS) 

在有限带宽条件下合理调度 NCSs的各种业务数据 、充 

分配置网络带宽、有效控制网络负荷以限制网络时延的范围 

和减少丢包、抖动的发生，从而确保 NCSs预期的控制性能． 

4．2．1 设计网络通信协议(Communication protocol design) 

文献[3]提出了基于持续竞争的载波监听多路访问／冲 

突检测( csMA／cD)实时介质访问控制方法，以保证在信 

道存在竞争冲突时高优先级实时数据的传输有确定的时延 

上界．同时，针对 NCSs的可靠性问题，提出了基于自适应思 

想的混合表决／变冗余度编码(VS／VRC)的网络差错控制方 

法，利用表决策略从已有出错信息中尝试正确解码以提高传 

输正确率，利用变冗余度编码策略改变编码冗余度以提高网 

络的可靠性和实时性 ．Walshl】I_提出TOD(Try—Once-Discard)／ 

lVlEF(Maximum-Error-First)介质访问控制策略，使具有最大权 

误差的节点优先传输数据，其他竞争失败的节点丢弃其未传 

数据．进而结合 CAN2．0和 CAN 1．0的工业应用实际，提出 

连续优先级、离散优先级(线性分区／对数分区和自动分区) 

TOD调度策略[ ～ ．Ye等Doj基于 —1EE—E 802．1l无线 网标 

准，提出了用于无线NCSs的优先级载波侦听多路存取／冲突 

避免(P—CsMA／cA)协议，以优先级划分时段确保数据的实 

时传输． 

4．2．2 配置网络带宽(Bandwidth allocation) 

Raja和Ulloa[ 1]从保证周期数据实时性及提高带宽利用 

率的角度提出优先级循环服务和动态时间窗的带宽配置策 

略，将一个基本循环周期分为周期时间窗和非周期时间窗两 

部分，数据传输占用相应的时问窗．通过动态地交替扩展周 

期时间窗和非周期时间窗，使在周期时间窗内未被服务的周 

期数据可以占用非周期时间窗内的时间而达到数据实时传 

输、减少带宽资源浪费的 目的．其周期数据的传输顺序由 
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或 Ⅱ)F优先级调度策略决定．类似的研究包括_4 ～ ．以 

优先级策略配置带宽的研究包括：Zube 45]采取 MTS(Mixed 

Traffic Scheduler)分级调度机制对不同频率和不同实时要求 

的数据设定相应优先级以提高 CAN网中实时数据可调度 

性 ；NataleL46]借助相对死限的对数编码方式实现 CAN网中 

的EDF调度机制，获得比 MTS更高的实时数据可调度性． 

Cena'-4v]借助循环服务机制实现 CAN网中同优先级数据间 

的带宽平均划分，避免了因优先级的设定和更新造成『45， 

46]的优先级倒置现象． 

4．2．3 整形业务量(Traffic shaping) 

MontestruqueL28 J提出利用“更新时间”的调节来控制网络 

通信流量以达到保证系统稳定目的，这是在开环与闭环控制 

间进行折衷的一种策略．通过在控制器端加被控对象模型实 

现控制器对实际对象和模型的同步控制，限定实际对象输出 

与模型输出间的误差超过一定门限时才对模型状态进行更 

新．KweonI48．49]提出了业务平滑概念(类似于“漏桶”机制)， 

在 Ethernet网的 UDP(或 TCP／IP)层和 MAC层插入“定速率 

业务平滑器”和“自适应业务平滑器”以限定 MAC层信息包 

的到达速率，获取有界的网络时延 Otanez[∞ j建立了以网 

络利用率与系统误差为目标的“死区”(状态误差限)优化算 

法．通过为每个网络节点设置最优死区范围限定采样数据的 

传输，达到确保系统性能的同时减少网络通信流量的目的 

J．K．Y∞kl52]提出了一种在每个网络节点附加状态估计器 

的网络结构，通过牺牲计算代价来换取网络带宽的节省．这 

些都是通过控制局部节点业务流量以获取系统全局性能的 

调度策略． 

无论是时延、丢包还是抖动问题，其出现或产生的最直 

接原因就是网络中的业务流量过大，超出网络的承载能力． 

因此，尽管上述几种研究方法各有侧重，但从最终实现的效 

果来看，都是通过直接或间接地控制网络流量达到减小网络 

时延、保证系统稳定的目的． 

4．3 兼顾 QDs和Q0lP的控制与调度综合研究(Synthesizing 

control and scheduling to guarantee QoP and QoS) 

基于 RM(Rate Monotonic)静态调度算法，Zhang_l J研究 

了在满足网络资源可调度性和系统稳定性双重约束条件下， 

使 NCSs系统动态性能达到最优的采样周期优化问题．当系 

统无法满足网络资源可调度条件时，作者提出在保证系统稳 

定条件下，可通过人为丢包的方式满足网络资源可调度条 

件，但作者没有实现该方式的自动算法． 

借助“窗口”的概念，HongL 0 J提出基于循环服务的多控 

制闭环 NCSs采样周期调度算法，建立了 NCSs控制系统性 

能与网络性能问的约束关系．在满足系统最大允许闭环时延 

限制(保证系统稳定性)和避免空采样和数据丢弃(保证动态 

性能)l7]条件下，确定各控制闭环的采样周期为 ：(声。+ 

)／3和 ：2 Tl≤声 ，k：0，l，2，⋯，并将带宽资源表达为 

时段内的最大允许服务窗口个数 r= l((≯。+L)／3一 

腑 )／L](其中 为头开销，Ⅳ为网络节点数， 为数据传输时 

间)，进而 Hong将该算法应用到 CAN网中 J．该算法虽然 

在保证系统性能的同时提高了带宽资源利用率，却没有从优 

化的角度对带宽资源的使用加以考虑[55j． 

Tipsuwan L57]认为终端用户无法控制网络 QoS，但可以通 

过网络中间件获取当前网络的 QoS(如网络的吞吐率，网络 

时延)状况，基于此提出了根据当前网络的QoS(如网络的吞 

吐率，网络时延)状况决定控制系统采样周期，并通过调节控 

制器的增益以获得可能的最优系统性能的方法． 

5 结论与展望(Conclusion and future work) 

网络化控制系统是控制、网络和计算机多种技术交叉融 

合的产物，其设计与实现又受到实际被控系统的需求、网络 

环境因素、经济效益等多方面因素的影响，因此，网络化控制 

系统的研究必然具有多层次、多样性的特点．已有的研究成 

果虽然在研究方法、分析角度及策略上展现了丰富的多样 

性，却更多的是单层次、单目标的研究并且为便于分析，对网 

络承载能力、网络运行性能和控制系统性能三者之间的交叉 

耦合关系进行 了不同程度的简化．从 QoP角度出发的控制 

策略忽略了网络复杂的动态行为，简单地将网络对系统性能 

的影响抽象为具有各种不同特性的时延，丢包等因素，侧重 

于NCSs中控制系统稳定性的保证和动态性能的提高；从 

QoS角度出发的调度策略侧重于保证网络时延的有界性、数 

据传输的安全可靠性和带宽资源利用率的提高，而将控制系 

统的性能要求简单地抽象为数据传输的实时性、可靠性要 

求，欠缺对 NCSs控制系统性能确切影响的研究，更没有考虑 

基于优化的调度问题．总之，这两种策略虽然降低了NCSs控 

制系统设计和网络实现两个阶段工作的复杂性，但割裂了彼 

此的联系而无法保证系统 良好的总体性能．从兼顾 QoS和 

QoP的角度出发的综合控制与调度的研究策略将网络运行 

性能、带宽资源限制等更多的网络因素融入控制系统设计和 

性能优化中，在控制系统设计的同时考虑网络实现的问题， 

利于系统的总体性能优化，因此，这种策略必将成为最终的 

研究主流．这种策略下已有的研究成果虽然考虑了更多的网 

络因素，但网络因素只是作为限定条件，其研究仍是单 目标、 

单层次的，忽视了控制系统参数的选择对网络运行性能的影 

响，欠缺对网络性能的优化． 

总结上述的分析，作者认为未来的工作可从以下几方面 

展开： 

1)从较高层次的综合经济效益与系统性能优化的角度 

出发，采用将其映射为较低层次的系统参数优化、网络参数 

选取 、带宽资源调度问题的研究方式，力求达到系统设计与 

网络实现的总体性能优化的目标．作者在这方面做了初步的 

工作，通过控制系统采样周期的选取寻求网络运行性能和控 

制系统性能间的折衷策略[ 、对有不同服务质量要求的数 

据优化带宽配置策略 ．引入新的、更多的反映系统性能的优 

化指标、寻求新的融合网络与控制系统的其他结合点将是未 

来的发展方向． 

2)已有的研究成果假定控制系统的采样周期是固定不 

变的，其传感器、控制器以时间驱动方式同步工作，其负面影 

响是使数据时延增大导致系统的性能下降或使系统多度占 
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用带宽资源导致网络性能下降，而基于上述假定的控制、调 

度策略多是静态的、非在线的，而控制系统和网络的运行状 

况是多变的，故缺乏灵活性和适应性 ．因此以事件驱动的异 

步、多速率采样及其基于此的动态的、在线的特别是优化控 

制以及调度算法有待于研究． 

3)多数研究成果，特别是从 QoP角度出发的控制策略 

的研究成果只是针对一般意义下的网络的研究，缺乏与具体 

网络的结合，使分析结果远离实际．因此，根据实际应用领域 

需求 ，结合具体网络及其运行性能的研究有待于拓展． 

4)多数研究都是基于简单的总线型拓扑结构的，对于 

基于其他网络拓扑结构 的 NCSs的系统性能分析有待于 

研究 ． 
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