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摘(要! 非控制数据攻击"0<0%;<0JH<9%C7J77JJ7;4#是一种有别于传统攻击模式的新方式$通过窜改系统中的安

全关键数据$实现不改变程序控制流程进行攻击& 针对已有的防御措施中静态分析方法依赖源代码$而动态分

析方法存在严重的误报漏报$提出了一种指针污点分析方法& 该方法基于动态污点分析技术$标记内存数据的

污染属性%指针属性$跟踪标记信息在程序执行时的传播$监控是否存在指针的非法解引用"C/H/S/H/0;/#& 设计

实现了原型系统FA>B$通过实验证明本方法可以有效地防御控制数据攻击和大部分非控制数据攻击$并减少误

报漏报&
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(引言

随着计算机和网络技术的飞速发展!各类计算机病毒-蠕

虫-恶意程序对成千上万的计算机系统产生了巨大威胁!程序

安全问题已经成为信息化时代人们所面临的严峻问题之一&

著名的d<HH82-U<C/W/C-?9766/H等蠕虫利用系统的漏洞在互

联网进行了快速传播!给全球的电脑用户带来了巨大的经济损

失& 计算机系统的漏洞使得攻击者可以进行大量的内存破坏

攻击& 常见的攻击方式包括缓冲区溢出攻击-堆溢出攻击-格

式化串攻击-W]A攻击'#(等&

内存破坏攻击一般利用程序漏洞!覆写某处内存位置来达

到改变控制流的目的!最终程序将会执行攻击者设定好的一段

攻击代码& 经常被覆写的程序控制数据包括返回地址-函数指

针等& 这类攻击被称为控制数据攻击";<0JH<9%C7J77JJ7;4#!因

为攻击目标是控制程序执行流程的数据& 这种攻击是最常见

的!目前已经有一系列比较成熟的防御方式!如哨兵位检查-栈

保护-地址随机化等&

近期的研究表明!有一类攻击通过覆写非控制数据!如用

户身份信息-配置信息等安全数据!同样可以达到攻击的目的!

这类攻击称为非控制数据攻击'!!$(

& 实施这种攻击需要对程

序的数据区域非常熟悉!并据此构造出巧妙的攻击数据!虽然

攻击难度比控制数据攻击大很多!但是由于没有修改控制数

据!现有的防御措施无法检测出!所以其对系统安全仍然是一

个巨大的威胁&

动态污点分析"F>B#

'' V@(是近些年得到广泛关注的一种

攻击检测技术!其主要思想是将外来的数据标记为受污染的

"J780J#!跟踪这类数据在程序中的运行!并把与外来数据具有

传播关系的数据同样标记为污点!最后在安全敏感处"如跳转

指令#进行检查& 本文基于这一方法!提出了一种改进型方

法000指针污点分析!可以用来防御非控制数据攻击& 这一方

法对于每一块内存数据!使用污点位-指针位两个标志位来标

志& 程序运行时同时传播这两类信息!当外部数据被用做指

针!并且没有与合法指针结合!进行解引用"C/H/S/H/0;/#的时

候!即认为是一次攻击& 原型系统是基于动态二进制插桩工具

A80

'-(

!实验结果表明其可以防御控制数据攻击和大部分非控

制数据攻击!并且可以有效地减少误报和漏报&

"

(背景知识

"

Y

"

(控制数据攻击与非控制数据攻击

控制数据攻击通常利用缓冲区溢出等系统漏洞来修改内
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存区域的数值!如返回地址-函数指针等!这一数值将会被载入

程序计数器进行下一步执行& 代码 # 中服务器端读取一个网

络请求!并调用相应的处理函数& 攻击者通过输入大于 H/kGIS

最大字节数的数据!从而覆写处理函数指针!最终可以调用攻

击者指定的攻击函数&

非控制数据攻击也会利用系统类似的漏洞来进行攻击!不

过它会通过修改系统的关键数据来达到目的& 代码 ! 中!变量

076/存储的是服务器端名称字符串的地址!通过输入大于;9o

076/最大字节数的数据!攻击者可以修改 076/数值!因此来

自服务器端的回复字符串中将会包含客户端信息和攻击者指

定的一块内存区域的信息!这将会造成服务器的信息泄露!攻

击者根据获取的信息可以进行下一步攻击&

代码 #(控制数据攻击

2JHI;JH/k s

(;37HH/kGISt)'uv

(P<8Cw

!

370C9/Hxw;37H

!

xv

yv

P<8C C<oH/kw80JSCz

(2JHI;JH/k

!

Hx

s

(DD0<QJ3/<P/HS9<Q

(H/7CwSCzH%H/kGISz#!-xv

(H

(

370C9/HwH

(

H/kGISxv

y

((

代码 !(非控制数据攻击

P<8C 2/HP/w80JSCxs

(;37H

!

076/[dTe<2Jv

(;37H;9o076/t)'uv

(;37H2PHoH/R9Tt#"!'uv

(DD0<QJ3/<P/HS9<Q

(H/7CwSCz;9o076/z#!-xv

(2RH80Jw2PHoH/R9Tz{3/99<p2z

((=76p2|z;9o076/z076/xv

(2PHo2/0CwSCz2PHoH/R9Tz#"!'xv

yv

(

U3/0等人'!(是第一个提出非控制数据攻击会像控制数据

攻击一样具有很大的危害性!指出可以通过覆写很多不同类型

的关键数据来达到攻击的目的& 这些数据包括配置数据-用户

身份数据-用户输入信息和决策数据等& 实验表明 cI%SJRC-

LI993JJRC等一系列应用程序都会受到此类攻击影响&

"

Y

#

(相关防御方法

针对非控制数据攻击!目前存在一些防御方式', V#'(

& 其

中大部分都是静态方法!需要程序源代码进行重新编译!无法

应用于商业软件& 也有一些动态分析解决方案!但是存在较严

重的误报漏报&

文献',(提出了U语言的一个扩展语义000hBWWB!通过

将程序中的关键数据声明为一种特殊类型!只有类型匹配的指

针才能访问这类数据%实现了一个编译器的原型!编译后的程

序可以有效地防御非控制数据攻击&

X79I/MI7HC

'#"(在程序数据前添加哨兵位!将原始数据和哨

兵位数据包装为结构体!每次运行时检查该哨兵位& 这种方式

同样需要对源程序进行重新编译&

数据空间随机化"C7J72R7;/H70C<68.7J8<0!F?W#

'##(将内

存中数据的存储内容随机化!针对不同的变量使用不同的掩

码!与实际数值进行异或操作!当读取的时候再使用该掩码异

或操作获取实际数值& 攻击者通过覆写关键数据进行攻击时!

由于不同变量掩码不同!因此实际写入的将会是垃圾数据!无

法实施攻击&

文献'#!(针对非控制数据攻击多数都存在非法指针解引

用的现象!设计了一种基于边界检查的防御方法!但是文献

'$!#&(指出这存在很严重的误报漏报&

文献'#$(通过在硬件层面给寄存器-内存添加标记位!这

样可以高效地进行污点标记!不过这需要全新的硬件支持!实

用性不强&

#

(防御原理

基础的动态污点分析"F>B#针对控制数据攻击非常有

效!但是无法防御非控制数据攻击& 研究发现!控制数据攻击

和大部分非控制数据攻击都具备相同的特征!向攻击者构造的

地址写入数据!或者读取攻击者构造的地址数据& 概括地说!

大部分攻击都依赖于一个不安全的指针解引用'#!!#$(

!而这个

不安全的指针通常是由攻击者构造的& 例如!格式化串攻击

中!常见的攻击方式是攻击者向自己精心构造的地址写入一个

数值!这就存在不安全指针的解引用& U3/0 等人'!(提到的针

对e>>A2/HP/H%13JJRC和cI%SJRC的攻击实例!也是通过覆写指

针!指针解引用后实施攻击&

根据这一特征!本文提出了指针污点分析方法!它是 F>B

的一种扩展!因此这一方法也分为三个步骤$7#J780J2<IH;/"标

记污点来源#%G#J780JRH<R717J8<0"传递污染属性#%;#J780J2804

"污点信息终点#& 污点来源 2<IH;/就是来自外部的数据!可

以是读取自文件-网络等%根据二进制指令的实际含义定义不

同的传播规则"即 RH<R717J8<0#%2804 是污点数据的到达处!通

常会在此处设置安全规则检查&

下面定义两个重要的概念&

定义 #(污点标记"J780JJ71!>%J71#是内存数据的一个属

性!表示该数据是否是来自外部-受污染的& 真值表示是受污

染的!假值表示不是受污染的&

定义 !(指针标记"R<80J/HJ71!A%J71#是内存数据的一个

属性!表示该数据是否是合法指针!是否可以用做地址& 真值

表示是合法指针!假值表示是非法指针&

本文的防御方法就是围绕内存数据的这两个属性的标记-

传播和检查&

#

Y

"

(标记污点来源

针对>%J71!本文监控程序读取文件-网络数据等行为!将

获取的数据初始化标记为受污染的!其他数据标记为非污染

的& 针对A%J71!需要识别出该内存数据是否是合法的地址&

有两种方式产生的数据可以用做指针!分别是动态分配空间的

指针和静态分配空间的指针& 初始状态下!只有通过这些方式

产生的数据!才认为是合法指针!其他数据默认会标记为非法

指针&

#

Y

#

(传递污染属性

数据作为不同指令类型操作数时!其传播规则也不同& 表

# 概括了不同的传播策略& 本文将指令主要分为算术运算指

令-逻辑运算指令-数据传输指令和特殊指令& 下面针对 >%J71

和A%J71分别进行详细描述&

表 #(污染属性传播策略

J71 802JHI;J8<02 RH<R717J8<0 6/J3<C2

7H8J36/J8;802JHI;J8<02$6I9<R

#

! <R

!

7"<R

#

# [7"<R

#

#

/

7"<R

!

#

>%J71

C7J7JH702S/H802JHI;J8<02$6<P<R

#

! <R

!

7"<R

#

# [7"<R

!

#

9<18;79802JHI;J8<02$ 70C <R

#

! <R

!

7"<R

#

# [7"<R

#

#

/

7"<R

!

#

2R/;879802JHI;J8<02$ n<H<R

#

! <R

!

7"<R

#

# ["

7CCD2IGJH7;J802JHI;J8<02$7CC <R

#

! <R

!

:"<R

#

# [:"<R

#

#

!

:"<R

!

#

<J3/H7H8J36/J8;802JHI;J8<02$6I9<R

#

! <R

!

:"<R

#

# ["

A%J71

70C 802JHI;J8<02"G72/7CCH/22#$70C <R

#

!"n##::"" :"<R

#

# [:"<R

#

#

<J3/H9<18;79802JHI;J8<02$<H<R

#

! <R

!

:"<R

#

# ["

C7J7JH702S/H802JHI;J8<02$6<P<R

#

! <R

!

:"<R

#

# [:"<R

!

#
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<:<::(>%J71传播策略

算术运算指令$7CC-2IG-6I9等

Kn76R9/$ 6I9<R

#

! <R

!

WI9/$ 7"<R

#

# [7"<R

#

#

/

7"<R

!

#

解析$只要两个操作数中任一个为受污染的!则污染属性

传播到目标操作数中&

数据传输指令$6<P型指令!包括6<P-6<P2G等

Kn76R9/$ 6<P<R

#

! <R

!

WI9/$ 7"<R

#

# [7"<R

!

#

解析$源操作数的污染属性直接传播到目标操作数中&

逻辑运算指令$70C-<H- 239等

Kn76R9/$ 70C <R

#

! <R

!

WI9/$ 7"<R

#

# [7"<R

#

#

/

7"<R

!

#

解析$只要两个操作数中任一个为受污染的!则污染属性

传播到目标操作数中&

特殊指令$n<H-J/2J等

Kn76R9/$ n<H<R

#

! <R

#

WI9/$ 7"<R

#

# ["

解析$该指令的目的是将相应寄存器中的数据清空!因此

污染属性将会清除&

<:<:<(A%J71传播策略

算术指令"相加-相减#$7CC-2IG

Kn76R9/$ 7CC <R

#

!<R

!

WI9/$ :"<R

#

# [:"<R

#

#

!

:"<R

!

#

解析$两个操作数都是合法指针!或者都不是合法指针!则

目标操作数不是一个合法指针& 这个很容易理解!两个地址之

间加减!其结果是两者的相对偏移!所以不是一个合法的地址&

如果两个操作数只有一个是合法指针!则这是一次通过基地址

和偏移量计算地址的操作!其结果还是一个合法指针&

算术指令"相乘等其他指令#$6I9- C8P等

Kn76R9/$ 6I9<R

#

! <R

!

WI9/$ :"<R

#

# ["

解析$不是正常的地址计算操作!因此其结果都标记为非

法指针&

逻辑运算指令"取基地址的BLF指令#$70C

Kn76R9/$ 70C <R

#

! "n##::""

WI9/$ :"<R

#

# [:"<R

#

#

解析$这是一条比较特殊的 70C 指令!目的是获取源操作

数的基地址!因此其结果的A%J71属性与源操作数的A%J71属性

相同&

逻辑运算指令"其他指令#$ <H-0<J等

Kn76R9/$ <H<R

#

! <R

!

WI9/$ :"<R

#

# ["

解析$不是正常的地址计算操作!因此其结果都标记为非

法指针&

数据传输指令$6<P型指令!包括6<P-6<P2G等

Kn76R9/$ 6<P<R

#

! <R

!

WI9/$ :"<R

#

# [:"<R

!

#

解析$源操作数的污染属性直接传播到目标操作数中&

#

Y

$

(攻击判定

攻击判定分为两类!一类是常见的控制数据攻击!监控跳

转类指令"EI6R-;799-H/J等#!当其操作数的>%J71属性为真!即

是来自外部的污点数据!表明这是一次攻击%另一类是监控指

针的解引用$如果 >%J71属性为假!即不是来自外部的污点数

据!则不管A%J71的属性值!指针的解引用都是合法的%如果 >%

J71为真且A%J71为假!即当来自外部的污点数据!并且不是一

个合法指针!被解引用时!则表明这是一次攻击%如果 >%J71为

真且A%J71也为真!虽然是来自外部的数据组成的地址!但是合

法指针!所以可以解引用!这也很好地解决了之前防御方法存

在的漏报误报问题'$!#&(

& 表 ! 定义了攻击判定的规则&

表 !(攻击判定规则

>%J71 A%J71 I2/C 727CCH/22

S792/ S792/

S792/ JHI/

JHI/ S792/ 7JJ7;4 C/J/;J8<0

JHI/ JHI/

$

(系统具体实现

本系统是在gGI0JI f80In下基于动态二进制分析框架A80

开发的指针污点分析工具"CT0768;R<80J/HJ780J7079T282J<<9!

FA>B#& A80可以在可执行二进制代码中插入一些探测函数!

用于观察-记录-分析等& 通过 A80 提供的 BA=可以编写各种

分析工具!这样程序运行完以后!统计和分析结果也同时产生&

FA>B除了具有基本的F>B功能以外!主要着眼于指针污点分

析!因此具有防御控制数据攻击和非控制数据攻击的能力& 图

# 是FA>B系统框架& 系统会监控系统调用!将来自外部的数

据标记为>%J71和 A%J71属性!并存储到 >7167R 中& 应用程序

的每条指令通过A80进行翻译后执行!同时 FA>B会插入一些

分析代码!实时监控程序运行状态& 程序执行过程中会动态更

新>7167R!并在安全敏感处执行检查!发现攻击时触发警报&

图 #(FA>B系统框架

$

Y

"

(

012314

的设计

>7167R!又被称为影子内存!是在系统中开辟的一块新区

域!用来存储程序内存数据的标记信息& 在本系统中!使用两

个 G8J位来标志每一块内存的>%J71和 A%J71属性!分别为 >%G8J

和A%G8J& >%G8J为 " 表示不是污点数据!为 # 表示是污点数据&

A%G8J为 " 表示不是一个合法指针!为 # 表示是一个合法指针&

>7167R中标记的地址和实际的数据存储地址有一对映射关

系!可以通过计算来获取& 程序初始运行时!>7167R会根据实

际情况初始化为不同的数值!默认下这两个 G8J位都是置为 "&

>%G8J的初始化与传统的F>B相同!将H/7C-H/;P等函数获取的

数据标志为 #"污点数据#& A%G8J的初始化相对复杂!主要是

/')@$/ 计 算 机 应 用 研 究 第 $" 卷



指针的产生可能会有很多种情况!因此指针识别是很重要的一

环!下文会对其进行详述& 识别出的指针!其A%G8J将会被标志

为 #"合法指针#&

$

Y

#

(指针识别

指针识别是本系统中非常重要的一部分!但是二进制中的

指针识别向来是一件非常困难的事情& 本文将指针区分为两

类!即指向动态分配空间的指针和指向静态分配空间的指针!

如全局变量的地址& 图 ! 展示了内存的布局!动态区域主要是

堆和栈!静态区域包括静态数据区-代码区-动态链接库的静态

数据区和代码区& 下面分别对这两类指针的识别进行阐述&

图 !(虚拟内存的空间分布

$

Y

#

Y

"

(动态分配的堆空间指针

动态分配的空间一般需要一些系统调用!如 667R-GH4-

667R!-6H/67R-2367J等& 因此可以监控这一类系统调用!其

返回的指针就是合法的堆空间指针& 例如增加对系统调用

GH4的监视!根据A80的7R8!给 GH4绑定一个监控函数 R<2JoGH4

o3<<4$

"P<8C#2T2;799o2/JoR<2J"q2T2;799oC/2;'oLWoGH4(!R<2JoGH4o3<<4#

当产生系统调用 GH4时!监控函数中会将返回的指针的A%

G8J设置为 #!表明是合法指针& 同理!也可以添加对其他系统

调用的监听&

栈空间的指针都是来自于栈指针"2J7;4 R<80J/H#!因此将

程序开始时候的栈指针的A%G8J设为 #&

$

Y

#

Y

#

(静态分配空间的指针

静态分配空间的指针识别比较复杂& 当程序被编译成重

定向目标文件时!所有静态分配空间的引用都会放置在重定向

表中& 如果应用程序中有着完整的重定向表!可以精确地识别

出所有静态的指针初始化& 然而大部分情况下都缺少这些信

息!因此对于这种情况!需要其他方法来识别指针&

FA>B是基于n-) 指令集下的A80开发的& 通过反编译程

序可知!这类指针初始化具有一个特征!都是通过类似6<P9的

指令!将一个 $!%G8J的常数赋值给寄存器!据此可以保守地识

别出n-) 下的静态分配空间指针&

本文首先获得静态空间的起始地址和终止地址!然后在

FA>B插桩的时候检查 6<P9类的指令& 如果其操作数是立即

数和寄存器!并且立即数在静态空间的地址范围内!则认为其

是合法的指针初始化& 这些操作虽然比较复杂!但是这是插桩

代码!因此其对效率影响有限&

$

Y

$

(污染属性传播和攻击判定

污染属性传播也就是在程序运行中!每块内存数据所对应

的两个 G8J位的变化& 按照上文提到的传播策略!当程序运行

时!>7167R中的数据将按照表 # 中的策略进行更新&

攻击判定!首先针对跳转类指令"EI6R-;799-H/J等#进行判

断!这与传统的F>B相同!此处不作详述& 针对指针解引用的

判断!根据指针解引用指令"如6<P指令#的操作数!如果源操

作数是指针!>%G8J为 # 且其A%G8J为 "!表明要读取一个非法指

针指向的内存区域数据!判断这是一次对非法指针的解引用!

是一次攻击& 如果目的操作数是指针! >%G8J为 # 并且其 A%G8J

为 "!表明将对一个非法指针指向的内存区域写入数据!判断

其为攻击& 代码 $ 是一段攻击判定的示例代码&

代码 $(攻击判定示例代码

8S"=L?o]R/H70C=2d/6<HT"802! ]Ao###

(=L?o=02/HJU799"802!=A]=L>oOK̂]WK! " B̂gLA>W#79/HJo6<P!

=BWMo B̂?>oBLBfh?=?oUBff!=BWMo=L?>oA>W!=BWMoKLF#%

/92/8S"=L?o]R/H70C=2d/6<HT"802! ]Ao!##

(=L?o=02/HJU799"802!=A]=L>oOK̂]WK! " B̂gLA>W#79/HJo6<P!

=BWMo B̂?>oBLBfh?=?oUBff!=BWMo=L?>oA>W!=BWMoKLF#%

其中$79/HJo6<P方法将会按照本文定义的策略对该内存地址

的>%G8J和A%G8J进行检查!判断是否是一次攻击&

%

(实验评估

在gGI0JI f80In下对 FA>B进行实验评估!内核版本是

$Y'!运行的平台为UAg!:)@ Me.!内存 ' MO& 实验一方面验

证该工具是否能够检测出非控制数据攻击和控制数据攻击!另

一方面测试工具对应用程序效率的影响&

%

Y

"

(攻击检测验证

本文选取了具有代表性的四个控制数据攻击和四个非控

制数据攻击!进行了多次测试& 表 $ 的测试结果表明FA>B针

对控制数据攻击和大部分非控制数据攻击都具有良好的防御

能力!但是对于不通过指针修改关键数据的攻击还无法防御!

这是本文系统的局限性&

表 $(FA>B攻击防御测试

RH<1H76 PI90/H7G898JT C/J/;J/C

A<9T6<HR3

'#@(

2J7;4 <P/HS9<Q T/2

BJR3JJRC

'#-(

2J7;4 <P/HS9<Q T/2

>H7;/H<IJ/

'#,(

C<IG9/SH// T/2

?/0C6789

'!"(

O?? <P/HS9<Q T/2

cI%SJRC

'!(

S<H67J2JH8017JJ7;4 717802JI2/H8C/0J8JTC7J7 T/2

LI993JJRC

'!(

3/7R ;<HHIRJ8<0 7JJ7;42717802J;<0S81IH7J8<0 C7J7 T/2

M3JJRC

'!(

2J7;4 GISS/H<P/HS9<Q7JJ7;4 717802JI2/H80RIJC7J7 T/2

]R/0??e

'!(

80J/1/H<P/HS9<Q7JJ7;4 717802JC/;828<0%674801C7J7 0<

%

Y

#

(性能测试

本文选取了五个程序来测试系统的性能损耗!同时使用了

Z/6/H982开发的F>B工具f8GCSJ

'#)(进行参照!表 ' 给出了最终

的测试结果& 总体而言!系统的损耗从 #:&n到 !-:"n不等!平

均性能损耗是 #!:&n!这与 d/6;3/;4 的运行负载相近& 相比

于f8GCSJ!FA>B的系统负载比较高!这是因为采取了比较严格

的监测策略!除了监控跳转指令外!还包括了非常常见的数据

传送指令"6<P等#!这会给系统增加非常大的运行开销& 但是

本文系统可以防御大部分的非控制数据攻击!而f8GCSJ没有这

一能力&

表 '(FA>B性能测试

RH<1H76 G/0;367H4 J86/D2 98GCSJ FA>B

J7H%#:!) 7H;38P/#)" dOC7J7 #:&'$ #:!n ):&n

1.8R%#:$ F/;<6RH/22!" dOC7J7 #:!&$ ':$n !-:"n

G.8R!%#:":) ;<6RH/22!" dOC7J7 $:-#$ ):#n !#:'n

1H/R%!:&:' S80C R7JJ/H0 80 #)" dOS89/ $:$$& !:,n &:!n

;;HTRJ%!:& /0;HTRJ#) dOC7J7 ':)-# #:!n #:&n
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(结束语

本文在动态污点分析的基础上!针对非控制数据攻击提出

了一个改进的指针污点分析方法!通过跟踪内存数据的污点标

记和指针标记!监控是否存在非法的指针解引用!实现了原型

工具FA>B& 实验评估表明!该工具可以防御控制数据攻击和

大部分非控制数据攻击& 虽然FA>B实现了本文防御模型!但

是还存在一些问题需要进一步研究$

7#实验表明本文原型系统运行效率并不是很理想!距离

商业化应用还有距离& 笔者计划通过两方面进行优化$一方面

优化>7167R的数据结构!更新>7167R信息是系统中常见的操

作!因此快速获取>7167R中的信息会对效率产生很大影响%另

一方面手动分析程序调用的常用函数的语义信息!获取其是否

涉及污点传播!对于不涉及污点传播的函数不进行插桩分析&

G#目前采取的指针识别方法并不是很准确!尤其是静态

分配空间的指针!下一步计划分析识别失败的指针!归纳其特

征!提高指针识别的准确率&

;#本系统无法检测出不通过覆写指针实施的非控制数据

攻击!可以通过结合静态分析的方法防御!但这不是下一步的

主要方向&
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